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Presentacion

En la Industria de la Seguridad en Espafia y como asociacion decana, AES siempre
ha desarrollado un papel vital. Representamos a nuestro pais tanto en los Comités
Nacionales y Europeos donde se crean las normas como en las dos principales
asociaciones europeas como son Eurosafe y Euralarm. Todo ello es posible gracias
a la dedicacion y conocimiento de nuestros expertos pertenecientes a las
diferentes Areas de Trabajo que disponemos. La informacién es poder y por
supuesto vital para la competitividad de nuestras empresas asociadas. El
compromiso social es parte de nuestro ADN y para ello creamos continuamente
guias, recomendaciones y publicaciones desde donde transmitimos nuestro
conocimiento. En nombre de toda la Junta Directiva de AES esperamos que
disfrutes de este trabajo que con tanto carifio hemos realizado.

Ifigo Ugalde Blanco—Presidente de AES.

Después de muchos meses de trabajo y dedicacidn, el 27 de junio de 2024 quedd
registrada AES FUNDACION en el Registro Nacional de Fundaciones. Uno de los
objetivos establecidos para la Fundacion es la difusion de los documentos
elaborados por las areas de trabajo de AES.

Es por ello por lo que todas las publicaciones de nuestras areas de trabajo (ya
tenemos incorporadas varias guias que puedes consultar sin coste en
Publicaciones AES Fundacién asicomo la Newslettery el Boletin, hanempezado a
aparecer con el color naranja distintivo de la Fundacion, y en el caso de Newsletter
y Boletin, con unanuevanumeracion de segunda época.

Todo ello forma parte del desarrollo #UniversoAESy #Haciendolndustria. Espero
que esta nueva publicacién que os traemos hoy sirva de ayuda y siga
contribuyendo con nuestra propuesta de valor “dinamizando la seguridad
ciudadana”

Antonio Escamilla Recio—Presidente de AES FUNDACION.




Presentacion

Esta guia es el resultado del trabajo colaborativo desarrollado en el Area de
Trabajo de Ingenieria instalacion y mantenimiento de AES, fruto del esfuerzo
conjunto de profesionales de distintas empresas asociadas que hemos trabajado
de forma coordinada con un objetivo comun: aportar al sector un documento de
referenciapractico, rigurosoyalineado con las mejores practicas.

A lo largo de este documento abordamos el ciclo completo de un proyecto de
seguridad electrdnica, desde el analisis y la evaluacion de riesgos hasta el disefio,
la implementacidn, la operacion y la mejora continua de los sistemas,
incorporando aspectos clave como laintegracion tecnoldgica, la ciberseguridad y
el cumplimiento normativo.

Desde AES queremos agradecer laimplicacion, dedicaciény generosidad de todos
los compafieros que han participado en la elaboracion de esta guia. Confiamos en
que este trabajo contribuya a reforzar el conocimiento compartido y sirva de
apoyo a los profesionales y organizaciones que afrontan proyectos de seguridad
electronica.

JuanDe LaFuente Sanchez
Co-coordinador del areadeingenieria, instalacién y mantenimiento de AES




1.1.

Introduccion

Propésito de la guia

La presente Guia de Desarrollo e Implementacion de Proyectos de Instalacion de Sistemas
Electronicos de Seguridad tiene por objeto proporcionar un marco técnico, metodoldgico y
normativo que permita disefiar, ejecutar y mantener proyectos de seguridad privada con un alto
nivel de calidad, trazabilidad y cumplimiento requlatorio.

Su finalidad principal es homogeneizar criterios y buenas practicas en el ambito de los
sistemas electrdnicos de seguridad contra intrusion, robo, atraco y proteccion de personas y
bienes, facilitando que los proyectos se desarrollen:

=) De forma alineada con la Ley 5/2014, de 4 de abril, de Seguridad Privada, su
Reglamento vigente y las Ordenes Ministeriales de desarrollo (especialmente
INT/314/2011eINT/316/2011).

=) Conforme alas Normas UNE y UNE-EN aplicables (entre otras, UNE-EN 50130, 50131,
50132, 50133, 50136, UNE CLC/TS 50398 y UNE-CLC/TS 50131-7), en lo relativo al
disefio, instalaciony funcionamiento de los sistemas de alarma.

=) Integrando las buenas practicas de la direccion de proyectos recogidas en los
estandares del Project Management Institute (PMI), con especial énfasis en la gestidn del
alcance, cronograma, costes, calidad, riesgos y stakeholders.

Esta guia pretende ser una herramienta de referencia para la planificacién, diseiio,
implantacion, operacion y mejora continua de sistemas de seguridad, con un enfoque
orientado a la reduccion de falsas alarmas, la mejora de la eficacia operativa y la adecuada
coordinacién entre titulares, empresas de seguridad e instituciones competentes.



Introduccion

1.2. Alcance y publico objetivo

El alcance de la guia abarca el ciclo de vida completo de un proyecto de instalacion de sistemas
electrénicos de seguridad, desde la conceptualizacion y el analisis de requisitos hasta la
operaciony mantenimiento post-implantacién, incluyendo:

@ Sistemas de intrusion y alarma contra robo/atraco, con o sin conexion a Central
Receptorade Alarmas (CRA) o centro de control.

@ Sistemas de videovigilancia (CCTV) y soluciones de grabacion, analitica de video y
gestiondeimagenes.

@ Sistemas de control de accesos, fisicos y logicos, orientados a la proteccion de
personas, activos e infraestructuras.

@ Sistemas complementarios de interfonia, sefalizacidn, integracion y gestion
centralizadadelaseguridad.

La guia se centra en proyectos desarrollados en el marco de la seguridad privada en Espaiia,
particularmente en instalaciones en las que la normativa exige el cumplimiento de
determinados grados de seguridad o la conexion a CRA, sin perjuicio de su aplicabilidad a otros
entornosy sectores de actividad.

Elpublico objetivo de este documentoincluye, entre otros:

& Directores e Ingenieros de Seguridad, tanto internos del cliente como pertenecientes a
empresas de seguridad.

& Gestores de proyecto (Project Managers) responsables de la planificacion y ejecucion
desoluciones de seguridad.

© Responsables técnicos y jefes de obra de empresas instaladoras y mantenedoras de
sistemas electrdnicos de seguridad.

© Responsablesde Centrosde Controly Centrales Receptoras de Alarmas (CRA).

& Responsables de Seguridad Corporativa, IT/OT y Cumplimiento Normativo de
organizaciones usuarias de sistemas de seguridad.

& Técnicos, auditores y consultores especializados en seguridad fisica, electrénica,
ciberseguridady proteccion de datos vinculados a sistemas de videovigilanciay control
deaccesos.

La guia no sustituye a la normativa de aplicacion, sino que la complementa y operacionaliza
mediante criterios técnicos, recomendaciones y ejemplos de aplicaciéon practica,
proporcionando unareferenciacomun paratodos los actores implicados en el proyecto.
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1.3. Principios rectores: cumplimiento normativo y buenas
practicas

Eldisefioylaimplementacidn de proyectos de instalacion de sistemas electrdnicos de seqguridad
deben regirse por un conjunto de principios rectores que garanticen la coherencia técnica, el
cumplimiento legal y la eficacia operativa de las soluciones implementadas. Entre ellos,
destacan:

m Cumplimiento normativointegral

o Observancia estricta de la Ley de Seguridad Privada, su Reglamento y las Ordenes
Ministeriales que regulan el material, la instalacién, el funcionamiento de los
sistemas de alarmay suconexionaCRA.

o Adecuacion de los equipos y sistemas a las Normas UNE/UNE-EN aplicables,
asegurando que el material esté homologado y certificado por organismos de control
acreditados.

o Cumplimiento de la normativa de proteccion de datos (RGPD y LOPDGDD) y de las
instrucciones especificas de la AEPD en materia de videovigilancia, especialmente
respecto altratamientoy conservaciondeimagenes.

m Enfoquebasadoenelriesgo

o Dimensionamiento de los sistemas en funcién de los riesgos y amenazas
identificados en el entorno operativo, evitando tanto el sobredimensionamiento
innecesario como lainfra-proteccién de activos.

o Asignacion del grado de seguridad adecuado de acuerdo con la naturaleza del
establecimiento (Grado 2, 3 04, segtin proceda) y las exigencias normativas.

L3.| Gestion profesional del proyecto

o Aplicacion de metodologias de gestion de proyectos estructurada (inspiradas en los
estandares PMI), con una clara definicion del alcance, una EDT orientada a
subsistemas y actividades, cronograma, presupuesto y planes de gestion (calidad,
riesgos, comunicaciones, PRL, etc.).

u Definicion de responsabilidades y roles (cliente, director de seguridad, ingeniero de
seguridad, empresa instaladora, CRA, etc.) y establecimiento de mecanismos de
seguimientoy control del proyecto.




Introduccion

L4. | Calidad técnica, interoperabilidady mantenibilidad

o Seleccion de soluciones tecnoldgicas que garanticen fiabilidad, disponibilidad y
facilidad de mantenimiento, asi como la interoperabilidad entre subsistemas
(CCTV, intrusion, control de accesos, etc.).

o Documentacion completay actualizada del sistema (planos “s-built” configuraciones,
manuales, protocolos de prueba y mantenimiento), facilitando auditorias y futuras
ampliaciones ointegraciones.

LS.I Seguridadintegral:fisica, ldgicay de lainformacion

o Consideracion de la seguridad electronica como parte de un modelo de seguridad
integral, coordinado con laseguridad fisica, la ciberseguridad de redes y dispositivos,
ylaprotecciéndelainformacion.

o Adopcion de medidas técnicas y organizativas que mitiguen riesgos de ciberataques
a sistemas de seguridad, especialmente en infraestructuras conectadas aredesIPy
sistemas remotos.

LG. | Eficiencia operativayreducciondefalsasalarmas

o Disefio de sistemas y procedimientos que minimicen la generacion de falsas
alarmas, de acuerdo con las recomendaciones técnicas de las normas UNE-CLC/TS
aplicables.

o Establecimiento de protocolos claros de verificacion y actuacion, consensuados
entre el titular, laempresa de seguridady la CRA.

m Mejora continuayciclodevida

o Consideracion del sistema de seguridad como un activo vivo, que debe ser revisado,
actualizado y mejorado a lo largo de su ciclo de vida para adaptarse a cambios en el
riesgo, enlanormativaoenlatecnologiadisponible.

o Definicion deindicadores (KP1/SLAs) que permitan medir el desempeiio del sistemay
delosservicios deseguridad, favoreciendo lamejora continua.




Contexto y Requisitos del Proyecto

La base de cualquier proyecto de seguridad electronica es la integracion de hardware y software
bajo estandares que garanticen la operatividad continua.

Contexto: Se sittia en la necesidad de proteger activos criticos (fisicos y digitales) mediante el uso
dedispositivosinterconectados.

Requisitos Clave:
Controlde Accesos: Gestion de entradas y salidas de personal autorizado.

Integridad y Disponibilidad: El sistema debe funcionar bajo todas las circunstancias
establecidas y proteger la informacion generada (Triada CIA: Confidencialidad, Integridad
y Disponibilidad).

Cumplimiento Normativo: Adherencia a normas como la UNE EN 50131-1, que regula los
grados deseguridady la calidad de los equipos.
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Contexto y Requisitos del Proyecto

2.1. Descripcion del entorno operativo y riesgos del sector

El entorno operativo define dénde y cdmo se despliegan los sistemas, enfrentando desafios tanto
fisicos como cibernéticos.

{2 Riesgos Fisicos: Intrusion, sabotaje de sensores, manipulacién de fuentes de
alimentacién o dafios por eventos externos.

£? Riesgos del Sector (Ciberseguridad): Ataques contra la red de comunicaciones,
denegacion de servicio (DDoS), inyeccion de comandos en sistemas de control y
ransomware.

£2 Analisis de Riesgos: Es el primer paso esencial para identificar activos y amenazas antes
deldespliegue.

2.2. Objetivos, restricciones y criterios de éxito

Unproyecto exitoso debe equilibrar la proteccion con laviabilidad técnicay econdmica.

Objetivos: Prevenir y proteger contra incidentes, garantizar la vigilancia 24/7 y reducir los
tiempos de respuesta ante emergencias.

Restricciones:
@ Presupuesto: Limitaciones financieras parala adquisicion de equipos.
@ Tiempo:Plazos deinstalaciony configuracion.
@ Técnicas: Alcance delaredy compatibilidad tecnoldgica.

Criterios de Exito: Se miden a través de la fiabilidad, disponibilidad y mantenibilidad (RAMS) del
sistema, ademas del cumplimiento total de lanormativavigente.

2.3. Partesinteresadas y roles (cliente, director/ingeniero de
seguridad, instalador, central receptora)

La coordinacidn entre estos actores es vital para la eficacia del sistema.

Cliente: Define el alcance, aprueba el presupuesto y es el propietario de los riesgos
residuales.

Director/Ingeniero de Seguridad: responsable del disefio técnico, la evaluacion de
riesgosy la supervision del cumplimiento de politicas.

Instalador: Encargado del montaje fisico de equipos (sensores, paneles, camaras) y su
configuracioninicial bajo estandares de calidad.

Central Receptora de Alarmas (CRA): Entidad externa que monitorea las sefiales del
sistema 24/7, verifica eventosy gestiona el aviso a las autoridades si es necesario.




Marco Normativo Aplicable

3.1. Ley de Seguridad Privada, Reglamento y Ordenes
Ministeriales.

El actual marco normativo en materia de seguridad privada reserva un apartado expreso a los
aspectos que deben tenerse en cuenta a la hora de realizar la instalacién de un sistema de
seguridad contra atraco e intrusién. Estos aspectos se recogen fundamentalmente en el
documento denominado Proyecto de Instalacion, mencionado por primera vez en el Reglamento
de Seguridad Privada aprobado por el RD 2364/1994 de 9 de diciembre.

Asi pues, este Reglamento de Seqguridad Privada junto con la actual Ley 5/2014, de 4 de abril, de
Seguridad Privada, las Ordenes Ministeriales 314/2011y316/2011, y las Normas UNEy UNE_EN a
las que se hacen referencia en la citada regulacidn, establecen un completo marco normativo
aplicable al Proyecto de Instalacion.

Por un lado, debemos tener en cuenta que los dispositivos y sistemas empleados deben estar
homologados y certificados al objeto de cumplir las normas técnicas aplicables segun el articulo
40 del Reglamento de SP en relacion con el articulo 22 de la Orden 314/INT/2011, de 1 de febrero,
sobre empresas de seguridad privada.

Reglamento de Seguridad Privada:
“Articulo 40. Aprobacion de material

1. Los medios materiales y técnicos, aparatos de alarma y dispositivos de seguridad que
instalen y utilicen estas empresas, habrdn de encontrarse debidamente aprobados con
arreglo a las normas que se establezcan, impidiendo que los sistemas de seguridad
instalados causen darios o molestias a terceros. [...”

OrdenINT/314/2011:
Articulo 22. Material de instalaciones.

1. Los elementos que componen los sistemas de seguridad, de acuerdo con el apartado
primero del articulo 40 del Reglamento de Seguridad Privada, deberdn estar aprobados
conforme a las Normas europeas UNE-EN 50130, 50131, 50132, 507133, 50136 y Norma
UNE CLC/TS 50398, o aquellas Normas llamadas a reemplazar a las citadas, segtin sean de
aplicacion a los diferentes tipos de sistemas




Marco Normativo Aplicable

En este sentido, los articulos 23 y 24 de la citada Orden 314/INT/2011, establecen los requisitos de
la normativa sobre la homologacidn de los sistemas de seguridad y las caracteristicas que deben
reunir.

“Articulo 23. Homologacion de sistemas de seguridad.

Alos efectos de la normativa reguladora de la sequridad privada, se entenderd por sistema
de seguridad el conjunto de aparatos o dispositivos electronicos contra robo e intrusion o
para la proteccion de personas y bienes, cuya activacion sea susceptible de producir la
intervencion policial, independientemente de que esté o no conectado a una central de
alarmas o centros de control.

Se considerard que forma parte de la instalacion de un sistema de seguridad, todo aquello
que complemente a estos dispositivos, automdtica, material o procedimentalmente,
incluyendo controles de acceso y sistemas de video vigilancia. Cuando la instalacion se
conecteacentral de alarmas, deberd ajustarse a lo dispuesto en los articulos 40, 42 y 43 del
Reglamento de Seguridad Privada, considerdndose homologados si reinen las
caracteristicas determinadas en los articulos 22y 24 de la presente Orden.

Articulo 24. Caracteristicas de los sistemas de sequridad.

Los sistemas de alarma que se pretendan conectar con una central de alarmas habrdn de
reunir las siguientes caracteristicas:

a) Disponer del numero suficiente de elementos de proteccion que permitan a la central
diferenciar las sefales producidas por una intrusion o ataque de las originadas por otras
causas.

b) Contar con tecnologia que permita acceder desde la central de alarmas
bidireccionalmente a los sistemas conectados a ella, para posibilitar la identificacion y
tratamiento singularizado de las sefales correspondientes a las distintas zonas o
elementos que componen el sistema, asi como el conocimiento del estado de alerta o
desconexion de cadaunade ellas, y ladesactivacion de las campanas acusticas.”

Por otro lado, la Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de
alarma en el ambito de la seguridad privada, recoge en su articulo 3 que cualquier elemento o
dispositivo que forme parte de un sistema de alarma de los recogidos por la normativa de
seguridad privada, debera cumplir, como minimo, el grado y caracteristicas establecidas en las
Normas UNE-EN 50130, 50131, 50132, 50133, 50136 y en la Norma UNE CLC/TS 50398, o en
aquellas otras llamadas a reemplazar a las citadas Normas, aplicables en cada caso y que estén en
vigor.

El citado articulo 3 continta estableciendo que los productos deberan estar fabricados con arreglo
a las Normas UNE o UNE-EN anteriormente mencionadas y contar con la evaluacion de la
conformidad de Organismos de Control acreditados, por las Entidades de Acreditacion
autorizadas en cada uno de los paises de la Unién Europea, de acuerdo conlaNormaEN 45.011.




3.2.

Marco Normativo Aplicable

La Orden INT/316/2011, con el fin de conseguir sistemas de seguridad que generen el minimo de
falsas alarmas, establece que el proyecto de instalacién al que se hace referencia en el articulo 42
del Reglamento de Seguridad Privada, deberd elaborarse conforme a lo establecido en la Norma
UNE-CLC/TS50131-7.

Asi mismo, el certificado obligatorio de instalacién al que hace referencia el citado articulo 42,
debera garantizar que el proyecto esta realizado de conformidad con la Norma UNE antes
expresaday cumple con las finalidades previstas en el yamencionado articulo.

Por ultimo, debemos hacer referencia nuevamente a la Orden INT/316/2011, que recoge los
Grados de Seguridad de los sistemas de alarma, y ello basandose en la Norma UNE-EN 50131-1.
Esta norma establece cuatro grados de seguridad en funcién del riesgo, quedando en esta Orden
asignados, ademas, en virtud de la naturalezay caracteristicas del lugar en el que se va a efectuar

la instalacidn y de la obligacion, o no, de estar conectados a una central de alarmas o centro de
control.

(@ Grado 1:sistemassin conexiona Central de Alarmas.
(@ Grado2:viviendasy pequefios comercios.
(@ Grado 3: establecimientos obligados (bancos, joyerias, salas de juego....

(@ Grado4:infraestructuras criticasy altoriesgo.

El Proyecto de Instalacion segun la Norma UNE-CLC/TS
50131-7.

Esta norma estable una guia de aplicacion que pretende proporcionar consejos relativos al disefio,
instalacion, funcionamiento y mantenimiento de los sistemas de alarma de intrusién. La finalidad
es garantizar que los sistemas de seguridad generen el menor niumero posible de alarmas falsas.

Esta guia basicamente describe los procesos a tener en cuenta antes de la instalacién, durante la
mismay después de ella, estableciendo momentos clave como son:

@) ElDisefiodel Sistema.

() LaPlanificacionde laInstalacion.

(@ LalnstalaciéndelSistema.

@ Comprobacion Funcionamiento del sistemainstalado.

@ Documentacion.



Marco Normativo Aplicable

DiagramadeFlujo de los Procesos establecidos enlaNorma UNE-CLC/TS50131-7.

Eldiagramade flujo de debajo describe los principales procesosincluidos en la guia de aplicacion.
Aunque los procesos se muestran individualmente en el diagrama de flujo, en la practica se
pueden efectuar algunos de los procesos simultaneamente. También se muestra la
documentacién que surge de cada proceso.

v

v

Diseiio del sistema

Planificacion de
la instalacion

Instalacion del IAS

Estudio de emplazamiento
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3.3. Conexion a Central de Alarmas, Mantenimientos y
Revisiones, y Procedimientos de Verificacion de Alarmas.

ConexionaCentralde Alarmas.

Una vez realizada la instalacion y las comprobaciones necesarias, se debe tener en cuenta que el
proyecto de instalacion deberd validarse y firmarse por un Ingeniero acreditado de la Empresa de
Seguridad Instaladora, haciéndose entrega de una copiaal titular de lainstalacidn.

Asi mismo, el certificado de Instalacién y el certificado de conexién a Central de Alarmas deberan
acreditar que se han realizado las comprobaciones necesarias que justifiquen el correcto
funcionamiento del sistema y la correcta conexion con la Central de Alarmas. Este certificado
podria elaborarse en un tnico documento silaempresainstaladoray la prestadora de los servicios
de conexiona CRA coinciden.

Revisionesy Mantenimientos.

Cuando los sistemas de alarma se conectan a una Central de Alarmas, la regulacion establece la
obligacion, para aquellas empresas de seguridad instaladoras y mantenedoras de dichos
sistemas, de realizar revisiones preventivas con la periodicidad requerida, y ademas, acometer los
mantenimientos necesarios para garantizar el correcto funcionamiento del sistema en todo
momento.

Articulo 43. Revisiones

1. Los contratos de instalacion de aparatos, dispositivos y sistemas de seguridad, en los supuestos en que la
instalacion sea obligatoria o cuando se conecten con una central de alarmas, comprenderdn el
mantenimiento de la instalacion en estado operativo, con revisiones preventivas cada trimestre, no debiendo,
en ningun caso, transcurrir mds de cuatro meses entre dos revisiones sucesivas. En el momento de suscribir el
contrato de instalacion o en otro posterior, la entidad titular de la instalacion podrd, sin embargo, asumir por
simisma o contratar el servicio de mantenimiento y la realizacion de revisiones trimestrales con otraempresa
deseguridad.

2. Cuando las instalaciones permitan la comprobacion del estado y del funcionamiento de cada uno de los
elementos del sistema desde la central de alarmas, las revisiones preventivas tendrdn una periodicidad anual,
no pudiendo transcurrir mds de catorce meses entre dos sucesivas.

3. Las revisiones preventivas podrdn ser realizadas directamente por las entidades titulares de las
instalaciones, cuando dispongan del personal con la cualificacion requerida, y de los medios técnicos
necesarios.

4. Las empresas de seguridad dedicadas a esta actividad y las titulares de las instalaciones llevardn libros-
registros de revisiones, cuyos modelos se ajusten a las normas que se aprueben por el Ministerio de Justicia e
Interior, de forma que sea posible su tratamiento y archivo mecanizado e informatizado.
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5. En el libro de la empresa de seguridad se anotard el nimero del contrato y fecha de revision, técnico de la
empresa que la realiza, nombre, apellidos o razon social de la empresa cliente, su domicilio, deficiencias
observadas y fecha de subsanacion. En el libro-catdlogo de la empresa cliente deberd constar el nombre de la
empresa de seguridad, el nimero del contrato, las fechas de las revisiones, el técnico que las realiza, las
deficiencias observadas, la fecha de subsanacion y la firma del técnico, asi como los restantes datos que se
determinen en el correspondiente modelo.

Articulo 44. Averias

Para el adecuado cumplimiento de lo dispuesto en el articulo anterior, las empresas de instalacion y
mantenimiento deberdn disponer del servicio técnico adecuado que permita atender debidamente las averias
delos sistemas de seguridad de cuyo mantenimiento se hayan responsabilizado, incluso en dias festivos, en el
plazo de veinticuatro horas siguientes al momento en que hayan sido requeridas al efecto. De las
caracteristicas de este servicio y de sus modificaciones, las empresas informardn oportunamente a la
Direccion General de la Policia.

Hay que recordar que las condiciones del mantenimiento y el modo en el que se va arealizar por la
empresade seguridad deberan quedar descritos en el Proyecto de Instalacidn.

Por altimo, hay que mencionar que todas las revisiones que se realicen en los sistemas de
seguridad conectados a una Central de Alarmas deberan registrarse en los correspondientes
Libros Registros que las empresas y usuarios se encuentran obligados allevar.
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Procesos de Verificacionde Seihales de Alarma.

Cuando se produzca una alarma, las centrales deberan proceder de inmediato a su verificacion,
utilizando, para que ésta sea considerada valida, todos o algunos de los procedimientos técnicos o
humanos establecidos en la Orden INT/316/2011, comunicando seguidamente, al servicio policial
correspondiente, las alarmas reales producidas. (Articulo 6 de la citada Orden)

© Procedimientos de Verificacion:

(s Verificacién Secuencial (4 Verificacion personal
[ Verificacion mediante video [ Actuaciones complementarias a

: e . . la verificacion.
) Verificacion mediante audio f

Las alarmas verificadas por uno o varios de los procedimientos anteriormente establecidos tendran
la consideracién de alarmas confirmadas, entendiéndose cumplida, en estos casos, la obligacion que
el apartado segundo del articulo 48 del Reglamento de Seguridad Privada impone a las centrales de
alarmas.

Igualmenterecordar en este punto, que el documento del Proyecto de Instalacion debera contemplar
los procedimientos de verificacion acordados con el titular del contrato de servicios de seguridad.

3.4. Proteccion de Datos (RGDP / LOPDGDD) y conservacion
de imagenes.

La videovigilancia se considera tratamiento de datos personales, ya que las imagenes permiten
identificar personas.

Obligacionesseguin RGPDy LOPDGDD

La captaciony tratamiento deimagenes debe cumplir:

o legitimacion adecuada (interés o registro de actividades de tratamiento,
l;fg,'at,'JTc” obligacion legal, art. 6 o medidas de seguridad y analisis de

riesgos,

© proporcionalidad enla captacion, o evaluacién de impacto cuando sea

o limitacion definalidad, necesario (EIPD).

También aplica la Instruccion 1/2006 de la AEPD, que regula especificamente el tratamiento de
imagenes con fines devigilancia.

Conservaciondeimagenes

El limite general de conservacion es de 30 dias desde su captacion, salvo si deben conservarse por
unainvestigacion policial o judicial (delito, infraccién oincidencia) .

Se recomienda la generacidn de copias de respaldo semanales si hay actualizacién de datos,
conformeal Reglamento dela LOPD.
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El ciclo de vida del proyecto constituye el marco metodolégico que permite planificar, ejecutar y
controlar de forma ordenada un proyecto de seguridad electrénica, garantizando sualineacion con
los objetivos del cliente, el cumplimiento normativoy la calidad técnica de lasolucionimplantada.

Este enfoque, alineado con las buenas practicas de gestion de proyectos y adaptado a la realidad
del sector de la seguridad privada en Espaiia, facilita la toma de decisiones, la gestion de riesgos y
la coordinacion entre todos los agentesimplicados

4.1. Inicio

La fase de inicio tiene como objetivo definir formalmente el proyecto, justificar su necesidad y
establecerlas bases organizativas y estratégicas para su correcta ejecucion.

4.1.1. | Acta de constitucion y caso de negocio

El Acta de Constitucidn del Proyecto es el documento que autoriza formalmente el inicio del
proyecto y otorga al director del proyecto la autoridad necesaria para planificar y coordinar los
trabajos. En el contexto de la seguridad electrénica, este documento debe reflejar de maneraclara
elpropdsito del proyecto, sualcanceinicialy las condiciones bajo las cuales se desarrollara.

El acta debe incluir, entre otros aspectos, la descripcion del problema o necesidad de seguridad
detectada, los objetivos generales y especificos del proyecto, los criterios de éxito, las principales
restricciones de plazo, coste y normativa, asi como los riesgos de alto nivel identificados en esta
faseinicial.

El caso de negocio complementa al acta de constitucién y analiza la viabilidad del proyecto desde
un punto de vista técnico, econdmico y operativo. Debe justificar la inversidn propuesta, evaluar
alternativas tecnoldgicas y considerar los beneficios esperados, tales como la reduccion de
riesgos, el cumplimiento legal, lamejora operativa o laproteccion de activos criticos.
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Identificacion de interesados y estrategia de implementacion

La identificacién y analisis de los interesados resulta especialmente relevante en proyectos de
seguridad electrdnica, debido a la diversidad de perfiles involucrados. Entre ellos se encuentran el
cliente final, los usuarios operativos, los responsables de seguridad, los departamentos de IT, los
integradores, instaladores, fabricantesy, en su caso, organismos reguladores o auditores.

Para cadainteresado se recomienda evaluar su nivel de influencia, expectativas y necesidades de
informacion, definiendo una estrategia de comunicacion adecuada. Una gestion proactiva de los
interesados contribuye a minimizar conflictos, facilitar la toma de decisiones y asegurar la
aceptacion final del sistema.

La estrategia de implementacion debe definir el enfoque general del despliegue, contemplando
aspectos como la ejecucion por fases, la coexistencia con sistemas existentes, la realizacion de
pruebas piloto o la implantacion progresiva por areas o edificios, siempre con el objetivo de
minimizar elimpacto en la operativa del cliente.

Planificacion

La fase de planificacidn transforma los objetivos definidos en el inicio en un conjunto de planes
detallados que servirdn de referencia durante la ejecuciény el control del proyecto.

Alcance y EDT (incluyendo paquetes técnicos por subsistema:
CCTYV, intrusion, control de accesos, interfonia)

La definicion del alcance establece claramente los limites del proyecto, especificando qué
sistemas, funcionalidades y servicios estan incluidos, asi como aquellos que quedan
expresamente excluidos. Esta definiciéon resulta clave para evitar desviaciones y conflictos
durantelaejecucidn.

La Estructura de Desglose del Trabajo descompone el proyecto en paquetes de trabajo
gestionables. En proyectos de seguridad electrénica se recomienda una descomposicion por
subsistemas técnicos, incluyendo, al menos, CCTV, sistemas de intrusidn, control de accesos e
interfonia, asi como las actividades transversales de integracién, pruebas, documentacién y
formacion.

Cada paquete de trabajo debe contar con un responsable asignado, criterios de aceptacién
claramente definidos y unaidentificacion de dependencias con otros paquetes.
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Diseno t,écnico y especificaciones (estudio de emplazamiento,
seleccion de recursos, canalizaciones y disponibilidad)

El disefio técnico debe basarse en un estudio detallado del emplazamiento, analizando las
caracteristicas fisicas del entorno, los riesgos existentes, las condiciones ambientales y la
infraestructura disponible. Este analisis permite seleccionar las tecnologias y equipos mas
adecuados para cadasubsistema.

El disefio debe incluir especificaciones técnicas detalladas, esquemas de instalacién, necesidades
de canalizacién y requisitos de disponibilidad, redundancia y escalabilidad. Asimismo, debe
garantizar el cumplimiento de la normativa vigente y de las recomendaciones de fabricantes y
estandares delsector.

Cronograma (Gantt), recursos, adquisiciones y presupuesto

El cronograma del proyecto, habitualmente representado mediante un diagrama de Gantt, debe
reflejar la secuencia ldgica de actividades, los hitos principales y las dependencias entre tareas y
subsistemas. Un cronograma realista facilita la coordinaciéon de equipos y la gestion de
expectativas del cliente.

La planificacion de recursos debe contemplar tanto los recursos humanos como los materiales
necesarios, asegurando su disponibilidad en el momento adecuado. El plan de adquisiciones
define qué elementos deben ser suministrados por terceros, los plazos de entrega y las
condiciones de garantiay soporte.

El presupuesto consolida todos los costes asociados al proyecto, incluyendo suministros, mano de
obra, ingenieria, gestion y contingencias, proporcionando una vision clara del coste total del
proyecto.
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Planes de gestion: PRL, calidad, comunicaciones, riesgos,
seguridad/ciberseguridad y compliance

Laplanificacion del proyecto debe complementarse con planes especificos que regulen su gestion.
El plan de calidad establece los criterios de aceptacidny los procedimientos de verificacion. El plan
de comunicaciones define los flujos de informacién entre los interesados. El plan de riesgos
identifica y evalla los riesgos técnicos, operativos y logisticos, estableciendo medidas de
mitigacion.

Asimismo, resulta imprescindible disponer de un plan de seguridad y ciberseguridad que
contemple la proteccion de los sistemas y la informacidn, especialmente en entornos IP, asi como
un plan de compliance que garantice el cumplimiento de la normativa legal, sectorial y contractual
aplicable.

Durante la ejecucion del proyecto se debe llevar a cabo un efectivo Control Preventivo de la
prestacion de los servicios, con el mayor nivel de Seguridad y proteccion de la salud de todos los
trabajadoresinvolucrados enlaactividad

Los mecanismos de control irdn encaminados al cumplimiento de la normativa vigente
relativaala Coordinacidn de Actividades Empresariales y Gestion Preventiva de las Obras,
recopilando y haciendo llegar a los trabajadores la informacién de riesgos, medidas
preventivas y medidas de emergencia necesaria para realizar los trabajos en condiciones
deSeguridady Salud.

REALIZACION

A la hora de llevar a cabo el control preventivo de la prestacion de los servicios nos podemos
encontrar con 2 situaciones diferentes:

Trabajos queserealizaneninstalacionesdel CLIENTE
CASO A:No considerados Obrade Construccion.

CASO B: Considerados Obra de Construccion.
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COORDINACION Y GESTION DE OBRAS

¢Qué trabajos se consideran Obra de Construccion?

La definicion legal de “Obra de Construccion” que recoge el RD 1627/1997. Siempre se
debera consultar con el Cliente si los trabajos contratados se encuentran englobados en
una Obrade Construccion.

A continuacion, se detalla el procedimiento a seguir para cada uno de los casos de Coordinacion
identificados.

CASO A: Proyectos no considerados “Obra de Construccidn” que se realizan eninstalaciones de los
Clientes

Elcontrol preventivo se deberiainiciar conla firmadel Contrato. Sera enelmomento delafirma
del Contrato cuando se realice el intercambio de informacidn preventiva con el Cliente y se
firmela Cartade Coordinacién como evidencia de dicho intercambio.

Mediante la Coordinacion y el intercambio de informacion, se informa a los clientes de los
riesgos propios de la actividad contratada que introduce en sus instalaciones, y de las medidas
preventivas que se deben adoptar paralarealizacién de los trabajos.

Asuvez, lainformacion preventiva que haya sido facilitada por el Cliente se pone a disposicion
de todos aquellos trabajadores, tanto propios como subcontratados, que vayan a realizar
trabajos en las instalaciones del Cliente. Con la entrega de dicha documentacién se informa a
los trabajadores de los riesgos, medidas preventivas y medidas de emergencia propios de las
instalaciones del Cliente.

Debe existir un responsable encargado de hacer llegar la informacidn preventiva al personal
técnico, ya sea propio o subcontratado, siendo también el responsable de vigilar el
cumplimiento de las medidas preventivas, y de dar aviso al Servicio de Prevencion de cualquier
circunstancia que pudierasuponer unriesgo paralos trabajadores.

Aparte de lalnformacion de Riesgos y Medidas Preventivas propios de la actividad contratada,
se deberia aportar al Cliente toda aquella documentacidn requerida para dar cumplimiento a
susprocedimientosinternos de Coordinacion.

La entrega de documentacion siempre estara sujeta al cumplimiento de normativa vigente y,
en caso de requerirse, se podra poner a disposicion del Cliente entre otros los siguientes
documentos:

¢ Certificados de Formacion e Informacion

¢ Recibisde Equipos de Proteccion Individual (EPI)

¢ Autorizaciénde Trabajadores para Manejo de Equipos de Trabajo
¢ Autorizaciénde Trabajadores para Trabajo con Baja Tensién
2

Formatos de Coordinacion propios del Cliente
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CASO B: Proyectos considerados Obra de Construccidon que se realizan en instalaciones de los
Clientes

Tal y como se ha comentado anteriormente, para saber si los trabajos contratados se
encuentran englobados o no en una Obra de Construccion se debera consultar con el Cliente. El
hecho de que los trabajos sean Obra de Construccion o no puede condicionar en gran medida el
cumplimiento de plazos de la Instalacion, por lo que cuanto antes se disponga de dicha
informacion mejor serd paralamarchadel proyecto.

Se recomienda por tanto que dicho aspecto sea tratado en la fase comercial para poder
trasladar lainformacidnalinicio de la planificacion einicio de los trabajos.

En aquellos Proyectos considerados “Obras de Construccion” se deberda cumplir con los
requisitos normativos recogidos en el RD 1627/1997 relativo a Seguridad y Salud en Obras de
Construccion.

Las gestiones preventivas en Obras de Construccidn se deberanrealizar siempre antes delinicio
de los trabajos y se llevaran a cabo por el responsable de la Instalacion en colaboracién con el
Servicio de Prevencién

En el siguiente apartado se describen los requisitos a cumplir en funcion de la posicion que
ocupe laempresainstaladoraenlacadenade subcontratacion.

Empresainstaladoraes ContratistaPrincipal: el Cliente es PromotordelaObra

El Promotor (Cliente) designa un Coordinador de Seguridad y Salud (CSS) para la vigilancia de las
Condiciones de Seguridad enlaObra

La empresa instaladora solicita el Estudio de Seguridad y Salud (ESS) al Coordinador de
Seguridady Salud.

El Servicio de Prevencion de la empresa instaladora elabora Plan de Seguridad y Salud (PSS) a
partirdel ESSy lainformacién facilitada por responsable de laInstalacién.

ELCSS apruebaPlande Seguridady Salud de laEmpresalnstaladoray emite Acta de Aprobacion.

Para aquellos casos en los que los trabajos hayan sido considerados por el Cliente “Obra de
Construccion” pero no exista un Proyecto, la empresa instaladora elaborara la documentacion
preventiva que el Coordinador de Seguridady Salud designado requiera.

Con el Plan de Seguridad y Salud aprobado, la empresa Instaladora tramitara Apertura de Centro
de Trabajo, Libro de Visitasy Libro de Subcontratacion (en caso de contar con subcontrata).

El Plan de Seguridad, Acta de Aprobacidn, Apertura de Centro y Libro de Subcontratacién deben
estarsiempre enObra.

En caso de Subcontrata se debera entregar copia del Plan de Seguridad y Salud a la Subcontrata
parasurevision, adhesiony cumplimiento.

El responsable designado sera el encargado de vigilar el cumplimiento de las medidas
preventivas en Obra por parte de los trabajadores propios y/o subcontrata. Asimismo, se
realizaraninspecciones Periddicas en Obra dirigidas a observar el cumplimiento de las normas de
prevencién deriesgos.

En funcién de la peligrosidad de los trabajos, de la concurrencia con otras empresas, o por
peticion del Cliente, la empresa Instaladora podra designar Recurso Preventivo propio para
vigilar el cumplimiento de los procedimientos de trabajos y medidas preventivas.
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LaLeyde Subcontratacion permite unmaximo 3 Niveles de Subcontratacion.

Empresa Instaladora es Subcontrata: el Cliente es Contratista Principal, Subcontrata Nivel 1
oNivel 2 (No es Promotor)

Habitualmente nos encontramos en este caso cuando la empresa Instaladora es contratada por
una Constructora (Contratista Principal delaObra)

El Promotor designa un Coordinador de Seguridad y Salud (CSS) para la vigilancia de las
Condiciones de Seguridad enla Obra.

La Empresa Instaladora solicita al Cliente el Plan de Seguridad y Salud aprobado por el
Coordinador de Seguridad y Salud para su revision.

En caso de que el Plan de Seguridad tenga el visto bueno del Servicio de Prevencidn, se firma el
Acta de Adhesion al mismo, comprometiéndose e al cumplimiento de todo aquello que nos seade
aplicacionenelPlande Seguridady Salud.

LaempresalnstaladorafirmaenelLibro de Subcontratacién del Contratista Principal.

En caso de existir subcontrata, la subcontrata también debera Adherirse al Plan de Sequridad y
firmarenel Librode Subcontratacion del Contratista Principal.

El responsable designado de los trabajos sera el encargado de vigilar el cumplimiento de las
medidas preventivas en Obra por parte de los trabajadores propios y/o subcontrata. Asimismo,
sera el encargado de llevar a cabo Inspecciones Periddicas en Obra dirigidas a observar que los
trabajos serealizan con un cumplimiento correcto de las normas de prevencion deriesgos

@ (on caracter general, en el momento de Homologacidn de las Subcontratas, se
solicitara el Nombramiento de Recurso Preventivo de aquellos trabajadores de la
Subcontrata que retnan las aptitudes de experienciay formacién necesarias.

® La empresa instaladora puede ser Subcontrata de Nivel 1, 2 y 3. En funcién de la
posicion que se ocupe se podrasubcontratar o no.

® LaleydeSubcontratacion permite un maximo 3 Niveles de Subcontratacion.
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4.3. Ejecucion

La fase de ejecucion comprende el conjunto de actividades destinadas a materializar el disefio
técnico aprobado durante la planificacion, llevando a cabo la instalacién, configuracion e
integracion de los sistemas electrdnicos de seguridad previstos en el proyecto. Durante esta etapa
se implementan fisicamente los subsistemas (CCTV, intrusidn, control de accesos, interfonia u
otros), garantizando que su despliegue se realice conforme al disefio técnico, a la normativa
aplicableyalos estandares de calidad definidos en el plan del proyecto.

La ejecucion debe coordinar adecuadamente los recursos humanos, materiales y técnicos,
asegurando el cumplimiento del cronograma, la gestion de riesgos operativos y la correcta
comunicacién entre las partes interesadas (cliente, director o ingeniero de seguridad, empresa
instaladora y, cuando corresponda, la Central Receptora de Alarmas —CRA). Asimismo, se deben
aplicar las medidas de prevencion de riesgos laborales, seguridad operativa y control de calidad
establecidas enlos planes de gestion definidos en la fase de planificacion.

Durante estafase se desarrollanlas siguientes actividades principales

4.3.1.| Replanteo, acopios e instalacion fisica

Antes delinicio de lainstalacion se realiza el replanteo técnico en campo, que consiste en verificar
sobre el terreno las ubicaciones previstas en el proyecto para los diferentes elementos del sistema
(cdmaras, detectores, lectores de control de accesos, paneles de intrusion, cableado, racks, etc.).
Este proceso permite confirmar la viabilidad del disefio, detectar posibles interferencias con otras
instalaciones y realizar los ajustes necesarios sin comprometer el cumplimiento del alcance del
proyecto.

Unavezvalidado el replanteo, se procede al acopio y gestion de materiales, asegurando que todos
los equipos y componentes cumplen las especificaciones técnicas definidas en el proyecto y las
normas aplicables. Es fundamental verificar la integridad, compatibilidad y certificacion de los
dispositivos antes de suinstalacion.

Lainstalacionfisicaincluye, entre otras actividades:

)

—
"

Tendidoy canalizacidn de cableado estructuradoy alimentacion eléctrica.

(

)

—
(N

Montaje de dispositivos de campo (camaras, detectores, lectores, pulsadores, sirenas,
etc.).

(

) Instalacion de equipos centrales (grabadores, controladores, paneles de alarma,
servidores, switches, racks).

() Integraciéondesistemas de alimentacidnininterrumpida (SAl) y protecciones eléctricas.
() Etiquetadoyordenaciondel cableado conforme abuenas practicas deinstalacion.

Todas las instalaciones deberan realizarse conforme a las normas UNE/UNE-EN aplicables,
garantizando lafiabilidad, seguridad y mantenibilidad de la infraestructura.
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Configuracion, integracion y pruebas de comisionado

Una vez completada la instalacion fisica, se procede a la configuracion de los sistemas y dispositivos,
ajustando los parametros operativos segun los requisitos definidos en el disefio técnico.

Entre las principales tareas de configuracién seincluyen:
© Parametrizacion de camaras, grabadores y software de gestion de video (VMS).
© Programacion de zonas, detectores y particiones en sistemas de intrusion.
© Configuracién de usuarios, credenciales y politicas de acceso en sistemas de control de accesos.
© Ajuste de comunicaciones, direccionamiento IP y protocolos dered.
© Configuracion de alarmas, eventosy notificaciones.

Posteriormente se realiza la integracion de los diferentes subsistemas, garantizando su interoperabilidad
dentro de una plataforma comuin de gestion de seguridad o mediante interfaces de comunicacion
estandarizadas.

Las pruebas de comisionado tienen como objetivo verificar que el sistema funciona conforme a las
especificaciones del proyecto. Estas pruebas puedenincluir:

© Verificacidn de funcionamiento individual de cada dispositivo.

©® Pruebas de detecciony generacionde alarmas.

© Comprobacidndelagrabacidny visualizacidn de video.

® Validacidn de la comunicacion con la Central Receptora de Alarmas (CRA).
© Ensayos de redundancia, alimentacidny recuperacion ante fallos.

Los resultados de estas pruebas deben documentarse formalmente como parte del proceso de control de
calidad del proyecto.

Formacion a usuarios y traspaso operativo inicial

Una vez finalizada la instalacion y las pruebas de funcionamiento, se procede a la formacion de los usuarios y
operadores del sistema, con el objetivo de garantizar una correcta utilizacion de las herramientas de
seguridad implementadas.

Laformacién debeincluir, al menos:
® Uso del software de gestion de seqguridad (monitorizacion, visualizacion de cdmaras, gestion de alarmas).
® Procedimientos de actuacionante alarmas oincidencias.
® Gestionde usuariosy credenciales.
® Normas basicas de mantenimiento y buenas practicas de operacion.

Tras la formacidn, se realiza el traspaso operativo inicial, mediante el cual el sistema pasa a ser gestionado
por el cliente o por el personal de seqguridad designado. Este proceso suele incluir la entrega de manuales de
usuario, configuracionesiniciales y documentacién técnica necesaria para la operacion del sistema.

La correcta ejecucion de esta fase garantiza que el sistema instalado no solo funcione adecuadamente desde
el punto de vista técnico, sino que también pueda ser operado de forma eficiente y segura por los
responsables delservicio de seguridad.
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4.4. Monitoreo y Control

Elmonitoreo y control de proyectos es una fase critica en la gestién de cualquier proyecto, sea del
tipo que sea, por lo tanto, el monitoreo y control también es critico a la hora de llevar a cabo un
proyecto de implantacion de un Sistema Electronico de Seguridad. Un enfoque basado en
estandares como puede ser el “ANSI/PMI199-001-2021 Estandar para la Gestion de Proyectos” nos
puede ayudar a que los objetivos del proyecto de instalacién se cumplan en cuanto a alcance,
tiempo, costey calidad.

Para llevar a cabo el monitoreo y control de un proyecto es necesario implantar los siguientes
procesos:

%

Monitoreary Controlar el Trabajo del Proyecto: Implica recopilar, medir y analizar datos de
rendimiento para garantizar que el proyecto avance conforme al plan. Se utilizan
herramientas como informes de progreso, reuniones de seguimiento y software de
gestionde proyectos.

Realizar el Control Integrado de Cambios: Todo cambio en el alcance, cronograma o
presupuesto debe ser evaluado y aprobado por el comité de control de cambios,
documentando lasrazonesy elimpacto potencial.

Validar el Alcance: Se verifica que los entregables del sistema de seguridad, como
sensores, camaras y sistemas de control de acceso, cumplen con los requisitos
establecidosy sonaceptados por el cliente.

Controlar el Alcance, Cronograma y Costes: Se comparan los avances reales con el plan,
identificando desviacionesy aplicando acciones correctivas cuando sea necesario.

Controlar la Calidad: Se realizan inspecciones y pruebas de funcionamiento de los
componentes instalados para asegurarse de que cumplen con los estandares de calidad
definidos.

Controlar los Riesgos: Se monitorizan los riesgos identificados, evaluando la efectividad
delasrespuestasy actualizando el registro deriesgos segun evoluciona el proyecto.

Herramientasy Técnicas de Monitoreoy Control

@

@

Indicadores de Rendimiento (KPIs): Por ejemplo, porcentaje de avance en la instalacion,
numero deincidencias reportadasy tiempo de respuesta ante fallos.

Reuniones de Seguimiento: Sesiones periddicas con el equipo para revisar el estado del
proyecto, resolver problemasy coordinar acciones.

Software de Gestion de Proyectos: Herramientas o aplicaciones especificas que ayudan a
registrary visualizar elavance del proyecto.

Auditorias y Revisiones Técnicas: Evaluaciones externas o internas para asegurar la
conformidad con los estandares y normativas.
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Durante la fase de monitoreo y control, es fundamental mantener una documentacion rigurosa.
Estoincluye:

Informes de avance semanal o mensual.
Registrodeincidenciasy acciones correctivas.

Actasdereunionesy decisiones tomadas.

Actualizaciondel plan de proyectoy cronograma

Seguimiento de cronograma y costes; control de cambios

El éxito de un proyecto depende en gran medida del seguimiento sistematico y preciso de su
cronograma y de sus costes, asi como de una gestion eficiente de los cambios. Estos procesos
conforman el niicleo de la gestion de proyectos, pues permiten mantener la direcciény el control
del mismo ante la complejidad y los retos que puedan surgir. Un seguimiento adecuado facilita la
deteccion temprana de desviaciones, la toma de decisiones informadas y la aplicacion de acciones
correctivas que preserven los objetivos y recursos definidos en la planificacioninicial.

Definiciones:

Cronograma: Es el plan detallado que establece las actividades, la duracidn prevista,
las dependencias y los hitos del proyecto. Permite visualizar cuando deben realizarse
cadatareaparaalcanzar los objetivos del proyecto en el tiempo estipulado.

Costes: Son los recursos financieros necesarios para ejecutar el proyecto, incluyendo
gastos en personal, materiales, tecnologia, servicios y cualquier otro elemento que
implique desembolso economico.

Accidn correctiva: Es cualquier medida adoptada para ajustar el rumbo del proyecto y
alinear la ejecucion con los parametros definidos en la planificacidn inicial, corrigiendo
desviaciones detectadas.

Lineabase: Conjunto de planes originales y aprobados que sirven como referencia para
mediry comparar el desempeiioreal del proyecto.

Desviacion: Diferencia entre lo planificado y lo ejecutado, ya sea en tiempo, coste o
alcance.

Control de cambios: Proceso formal para gestionar cualquier modificacion al alcance,
cronograma o presupuesto del proyecto, asegurando su documentacion, evaluaciony
aprobacionantes deimplementarse.
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Seguimiento del Cronograma

El seguimiento del cronograma es el proceso que permite verificar el progreso de las actividades
en relacion con lo planificado. Este proceso implica la recopilacion sistematica de datos sobre el
avance real, la comparacion con la linea base del cronogramay el andlisis de cualquier desviacion
significativa. Herramientasy técnicas de seguimiento:

[0 Diagramade Gantt: Representa graficamente las actividades, sus duraciones y relaciones,
facilitando la visualizacion del estado actual del proyecto y la identificacion de tareas
criticas. Un diagrama de Gantt es una herramienta visual donde cada actividad se muestra
enunabarrahorizontal,indicando suduraciény secuencia.

O Método del Camino Critico (CPM): Permite identificar la secuencia de actividades que
determinan la duracion minima del proyecto. El camino critico esta formado por las tareas
cuyos retrasos afectan directamente el plazo final. CPM es fundamental para priorizar
recursosy esfuerzos en esas tareas.

[0 Método de la Cadena Critica: Integra los recursos disponibles y las dependencias de
actividades, buscando optimizar el uso de recursos y minimizar los retrasos por cuellos de
botella. Se diferencia del CPM al considerar restricciones de recursos y no soélo
dependencias de tareas.

El seguimiento requiere actualizar regularmente el cronograma, validar el cumplimiento de hitos
y coordinar la comunicacion entre los miembros del equipo. Es fundamental realizar analisis de
variaciones, emplear indicadores como el indice de Desempefio del Cronograma (SPI), que mide la
eficiencia del avance respecto al plan. También es recomendable el uso de técnicas de pronéstico
paraanticiparretrasosy preparar planes de mitigacion. Ademas, se deben documentar los riesgos
identificados, suprobabilidad y suimpacto, para establecer estrategias de respuesta.

Seguimientode Costes

El seguimiento de costes implica controlar y monitorear los gastos incurridos y compararlos
constantemente con el presupuesto aprobado del proyecto. Este proceso, permite identificar
desviaciones financieras y prevenir sobrecostes que puedan poner en riesgo el alcance del
proyecto. Herramientas y técnicas:

B Técnica del Valor Ganado (Earned Value Management, EVM): Permite correlacionar el
coste planificado de las actividades realizadas con el coste real incurrido y el avance fisico
del proyecto. Consiste en calcular indicadores, como el Cost Performance Index (CPI), que
mide la eficiencia del gasto, y el Cost Variance (CV), que refleja la diferencia entre el valor
ganado y el coste real. EVM es una metodologia integral para monitorear y controlar el
rendimiento financiero del proyecto.

B Gestién de reservas: Consiste en administrar fondos reservados para imprevistos y
riesgos. Las reservas pueden ser de contingencia (para riesgos conocidos) o de gestion
(para riesgos desconocidos), y permiten absorber sobrecostes sin comprometer el
presupuesto total.
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B Actualizacion de presupuestos: Implicarevisary ajustar periédicamente los presupuestos
asignados a cada actividad, considerando cambios aprobados y fluctuaciones en los
precios de los recursos. Mantener los presupuestos actualizados facilita el control y la
tomade decisiones.

B Informes periddicos: La elaboracion de informes sobre el estado financiero permite que
las partes interesadas supervisen la evolucion de los costes y tomen decisiones basadas
en datos objetivos y actualizados. Los informes pueden incluir graficos, tablas y analisis
de tendencias.

El seguimiento de costes requiere analizar las causas de las desviaciones, implementar acciones
correctivas oportunas y evaluar el impacto de cada cambio sobre la salud financiera del proyecto.
Es fundamental establecer mecanismos de control que aseguren la transparencia, trazabilidad y
responsabilidad enla gestion derecursos.

Controlde Cambios

El control de cambios es el proceso formal mediante el cual se gestionan todas las modificaciones
que afectan el alcance, el cronograma o los costes del proyecto. Este proceso es esencial para
mantener el control y la coherencia del proyecto, evitando alteraciones no autorizadas vy
garantizando que cada cambio sea evaluado y aprobado antes de su implementacion. Etapas del
control de cambios:

B Solicitud de cambios: Toda modificacion debe ser documentada y presentada para su
evaluacion. Esto incluye cambios en los entregables, recursos, plazos o presupuestos. La
solicitud debe contener ladescripcion, justificaciony elimpacto esperado.

B Evaluacién del impacto: Antes de aprobar un cambio, se analiza su repercusion en el
alcance, cronograma, costes, calidad y riesgos del proyecto. Es fundamental consultar a
los equipos técnicos y las partes interesadas para identificar posibles efectos secundarios
yasegurar que ladecision seainformada.

B Aprobacion orechazo: Las decisiones sobre cambios deben ser tomadas por un comité de
control de cambios o por la persona con autoridad designada. Los criterios incluyen la
alineacian con los objetivos del proyecto, la viabilidad técnica, el impacto financiero y el
riesgo.

B Implementacion y seguimiento: Una vez aprobado un cambio, se actualizan todos los
documentos afectados, se comunica a las partes interesadas y se realiza seguimiento
para verificar que la modificacion se ha implementado correctamente. El registro de los
cambios es clave paralatrazabilidady la transparencia.

El control de cambios garantiza que el proyecto se adapte de manera agil y controlada a nuevas
circunstancias, sin perder de vista la trazabilidad. Es clave mantener informadas a todas las partes
interesadas y registrar cada decision para evitar confusiones futuras y facilitar auditorias.

La gestion integral del seguimiento de cronograma y costes, sumada a un control de cambios
robusto, proporciona a los equipos de proyecto las herramientas necesarias para gestionar la
incertidumbrey cumplir los objetivos establecidos.






Ciclo de vida

Control de calidad, ensayos normativos y auditorias

Lainstalacion de un Sistema Electrdnico de Seguridad exige una gestion de la calidad estricta. Este
tipo de proyecto requiere una integracion precisa entre hardware, software y protocolos de
operacion. Un enfoque estructurado de los procesos de control de calidad, ensayos normativos y
auditorias permite garantizar la excelencia desde laplanificacion hastala operacién del sistema.

El control de calidad en los proyectos de implantacion de Sistemas de Seguridad Electrdnica se
inicia en la fase de planificacion, donde se definen los requisitos técnicos, los estandares de
aceptacion y los criterios de desempeiio. El Plan de Gestion de la Calidad incluye especificaciones
de equipos (camaras, sensores, unidades de grabacion, etc.), condiciones ambientales, interfaces
de usuario, protocolos de comunicacién y criterios de redundancia. Principales actividades y
herramientas:

[0 Inspeccion Visual: Revision detallada de la instalacion fisica de dispositivos, cableado,
soportesy fijaciones paradetectar errores, dafios oincumplimientos del disefio.

O Prueba de funcionamiento individual: Cada componente (cdmara, lector biométrico,
central dealarmas, etc.) es activadoy monitoreado para confirmar su operatividad.

[0 Prueba de integracidon: Se verifica el correcto funcionamiento del sistema como un todo,
asegurando la comunicacién entre médulos y la interoperabilidad de diferentes
tecnologias.

O Verificacion de protocolos: Comprobacion de configuracion de alertas, reglas de acceso,
escalado de eventosyrespuestaanteincidentes.

[0 Listas de verificacion: Herramientas que permiten evaluar de manera sistematica cada
etapadelproyecto, desde larecepcion de equipos hastala puesta en marcha.

0 Muestreo estadistico: Seleccidn aleatoria de componentes o procesos para validar la
calidad en casos deinstalaciones extensas.

[0 Analisis de datos: Recoleccién y procesamiento de informacién sobre fallos, alarmas y
desempefio, paraidentificar patronesy areas de mejora.

[0 Gestion de no conformidades: Registro, analisis de causas y aplicacion de acciones
correctivas y preventivas, como reemplazo de equipos, ajuste de software o capacitacion
adicional.

Enel casodeinstalacion de Sistemas Electronicos de Seguridad en entornos con altas necesidades
de seguridad se deben realizar pruebas bajo condiciones reales o simuladas, como cortes de
energia, intentos de sabotaje, variaciones climaticas y ataques informaticos, para evaluar la
resilienciay la capacidad de respuesta del sistema.

Los ensayos normativos consisten en un conjunto de pruebas y verificaciones técnicas que se
realizan sobre los componentes de los Sistemas Electronicos de Seguridad. El objetivo es
comprobar que cumplen con las especificaciones establecidas por la legislacién vigente y las
normas nacionales e internacionales, entre otras:

B UNE-EN50131:Sistemasdealarmadeintrusionyatraco.
[ UNE-EN60839:Sistemas electrdnicos dealarmay de seguridad.
B UNE-EN62676:Sistemas de videovigilancia para utilizacion en aplicaciones de seguridad.
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Los procedimientos de ensayo varian segun el tipo de sistema y la normativa aplicable, pero
suelenincluir:

m Verificacion de la funcionalidad basica del sistema (deteccidn, sefializacion, activacion de
alarmas).

B Pruebas de resistencia frente a interferencias electromagnéticas y condiciones
ambientales adversas.

B Simulaciondeintentos de sabotaje para comprobar larobustez del sistema.
B Evaluaciéndelaintegridady confidencialidad de la transmisién de datos.

La certificacion tras superar los ensayos normativos proporciona garantias de calidad y seguridad
tanto para los fabricantes como para los usuarios finales. Ademas, facilita el cumplimiento legal y
lainteroperabilidad entre equipos de distintos proveedores. La realizacion de ensayos normativos
en Sistemas Electrénicos de Seguridad es esencial para asegurar su correcto funcionamiento y su
adecuacionalas exigencias legalesy técnicas.

Las auditorias de calidad son procesos sistematicos y documentados para evaluar el
cumplimiento de los procesos, estandares y objetivos definidos en el proyecto. Las auditorias
pueden ser internas (realizadas por personal propio) o externas (por entidades certificadoras).
Aspectos clave de la auditoria:

B Revision documental: Inspecciéon de contratos, especificaciones técnicas, registros de
pruebas, certificados de calibraciony manuales de operacion.

B Evaluacidn del proceso de instalacion: Analisis de la secuencia de actividades,
cumplimiento de protocolos de seguridad, gestion deriesgosy calidad de la ejecucion.

B Verificacion de capacitacion del personal: Confirmacion de la formacion técnica,
acreditacionesy experiencia de quienes realizan lainstalaciony operacion del sistema.

B Inspeccidn de trazabilidad: Seguimiento de componentes desde la adquisicidn hasta la
puestaenmarcha, evitando piezas no certificadas o de origen dudoso.

B Revision de pruebas realizadas: Analisis de los resultados de ensayos normativos,
pruebas deintegracidn, funcionalidad, ciberseguridady usabilidad.

B Gestion de incidentes y no conformidades: Verificacion de los sistemas para registrar,
investigar y resolver problemas detectados durante el proyecto.

B Evaluacion de riesgos residuales: Identificacion de amenazas persistentes, andlisis de
mitigacionesimplementadasy propuestas de mejora.

B Revisiondesatisfaccion de personas usuarias: Entrevistas, encuestasy pruebas en campo
paravalidarlaexperienciay lapercepcion de seguridad.

B Inspeccidn final y certificacion: Auditoria al cierre del proyecto para garantizar que el
sistema cumple contodos los requisitos y puede ser oficialmente entregado.

El resultado de las auditorias se plasma en informes técnicos, que incluyen hallazgos,
recomendaciones y planes de mejora. Estos documentos son esenciales para la certificacién, la
operacionseguray el mantenimiento futuro del sistema.

La gestidn avanzada de la calidad, la realizacion de ensayos normativos detallados y la ejecucion
de auditorias exhaustivas son la base para instalar Sistemas Electronicos de Seguridad confiables
yrobustos.
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Indicadores (KPI/SLAs) y reporting de cumplimiento

En la gestidn avanzada de proyectos de instalacion de Sistemas Electrénicos de Seguridad, la
medicidn del desempefio mediante indicadores estratégicos, operativos y de servicio es esencial
paraasegurar la calidad, la eficienciay la satisfaccién de todas las partes interesadas. La seleccion
y administracion de KGls (Key Goal Indicators), KPIs (Key Performance Indicators) y SLAs (Service
Level Agreements) proporciona un sistema robusto para monitorizar el progreso, anticipar riesgos
y evidenciar el cumplimiento de objetivos de alto nivel.

Los KGI (Key Goal Indicators) son métricas que evaltan el grado de consecucion de objetivos
estratégicos, permitiendo a las personas responsables del proyecto medir el éxito global mas alla
de los resultados operativos. Los KPI (Key Performance Indicators) cuantifican el rendimiento de
actividades clavey procesos que contribuyen al logro de los objetivos definidos por los KGls. Por su
parte, los SLAs (Service Level Agreements) establecen los niveles minimos de servicio acordados
entre proveedor y cliente o entre distintas areas, especificando parametros como tiempos de
respuesta, calidady disponibilidad.

Ejemplos KGI/KPI/SLA

Porcentaje de cumplimiento | Porcentaje de avance respecto | Tiempo maximo para resolucion
del objetivo del proyecto alcronograma deincidencias

Tasa de defectos por unidad | Porcentaje de cumplimiento en

Satisfaccion global del cliente instalada entregas

Tiempo medio de instalacion | Garantia de funcionamiento sin

Retorno de lainversion (ROI) . .
por componente fallos durante un periodo minimo

Coste acumulado frente al

s Soporte técnico disponible 24/7
presupuestoinicial

Alineacion con la estrategia

Numero de incidencias criticas | Respuesta ante emergencias en
reportadas menosde 2 horas
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Larelacion entre estos indicadores es jerarquica: los KGls representan el objetivo estratégico, los
KPIs son métricas operativas que impulsan el logro de los KGls, y los SLAs aseguran que el servicio
entregado cumple conlos estandares acordados.

Una gestion basada en resultados con una buen disefio e implantacion de indicadores es
fundamental para mantener el control y la transparencia durante la ejecucion del proyecto. Los
KGls, KPIsy SLAs permiten a las personas responsables del proyecto identificar riesgos, optimizar
recursos, asegurar la calidad y mejorar continuamente los procesos. Ademas, facilitan el
cumplimiento contractual y la satisfaccion de las partes interesadas, evidenciando el avance hacia
los objetivos estratégicos y operativos del proyecto, porporcionando informacién y capacidad de
gestionen las distintas actividades del proyecto:

D Gestidnderiesgos: Anticipan desviaciones que pueden poner en peligro la consecucion de
objetivos, activando planes de mitigacion.

D Control de calidad: Facilitan la supervision constante de estandares técnicos y la
satisfaccion de los usuarios.

D Gestidndelaspartesinteresadas: Proveeninformacion objetivay transparente paratodas
las partesinteresadas, fortaleciendo lacomunicaciény confianza.

D Mejora continua: Los resultados de los indicadores permiten ajustar procesos y
estrategias paralograr mayor eficienciay calidad.

Identificaciony Seleccionde KGls, KPIsy SLAs en Proyectos de Instalacion

La identificacion y la seleccion de indicadores en un proyecto de instalacién de Sistemas
Electronicos de Seguridad debe partir del analisis del alcance, los objetivos estratégicos y
operativos, los riesgos y los requisitos especificos del cliente. Involucrar a equipos
multidisciplinarios (direccion, gestion, calidad, técnica y personas usuarias) es esencial para
definirindicadores relevantes, mediblesy alineados con la estrategia organizacional.

D Revision de objetivos estratégicos: Identificar las metas criticas del proyecto, como la
cobertura total, la satisfaccion del cliente o el cumplimiento normativo. Estos seran los
KGls.

D Mapeodeprocesos clave: Detectar actividades cuyo desempefioimpacta directamente en
los KGls, definiendo KPIs para su seguimiento.

O Consulta con las partes interesadas: Recabar expectativas y necesidades, especialmente
paradefinir SLAs que respondan arequerimientos de servicio.

D Priorizacion y medicion: Elegir indicadores que sean relevantes, alcanzables y que
permitanunamonitorizacion eficaz.

D Definicién clara: Establecer valores objetivo, métodos de medicion y criterios de
cumplimiento para cadaindicador.
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Elreporte de cumplimiento es el proceso de comunicar el estado real de los indicadores a todas las
personas responsables y partes interesadas. Para ser efectivo, debe ser claro, preciso, visual y
adaptado a las necesidades de cada publico. El reporte se estructura en torno a los KGls, KPIs y
SLAs, permitiendo una vision global, operativa y de servicio. Para ello deben utilizarse
herramientasy técnicas como:

O Cuadros de mando: Visualizacion en tiempo real del avance, cruzando informacion de
KGls, KPIsy SLAs.

Informes periddicos: Detalles comparativos con metas estratégicas, operativas y de
servicio.

g

Sistemas de gestion documental: Almacenamientoy trazabilidad de reportes historicos.

.l

Sistema de alertas automaticas: Notificaciones ante desviaciones criticas enindicadores.

.l

KGI/KPI/SLA-Objetivo, Frecuenciay Responsables

Indicador Objetivo Frecuencia Responsable
KGI Consolldacmn,d_e datos y Mensual o por hitos Direcciondel proyecto
reporte estratégico
KPI TR R Reporte semanal o diario Jefedeproyecto
deKPIs
Verificacion de meétricas, Supervision mensual
reporte de SLAs y pervis y Equipos de calidad vy
SLA . . evaluacionpor entregasde | " .
retroalimentacién sobre . técnicos
. servicio
incidentes

Es necesario integrar la aplicacion de indicadores en todas las fases de un proyecto de instalacion
de Sistemas Electronicos, esto garantiza una monitorizacion continua, permitiendo actuar
oportunamente ante desviacionesy fortalecer la gestion deriesgos, calidad y comunicacién.
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Integraciondeindicadores enlasfases del proyecto

Fase

Planificacion

Actividad

Definicion de KGls, KPIsy SLAs

Asignacion de recursos para monitoreo

establecimiento de valores objetivosy criterios de éxito

Ejecucion

Recopilacidn sistematicade datos

Registro de eventos relevantes

Comunicacion constante sobre avance y obstaculos

Monitorizacion y
Control

Verificacion de métricas, reporte de SLAs y retroalimentaciéonsobreincidentes

Comparacién deresultados con objetivos

Andlisis de causas de desviaciones

Implementacion de acciones correctivasy preventivas

Cierre

Evaluacidn final del cumplimiento

Documentacionde lecciones aprendidas y retroalimentacion

Reporte global de KGls, KPIsy SLAs.

La integracion debe estar soportada por procedimientos claros de recoleccidn, analisis y
comunicacion de datos, garantizando la fiabilidad de la informacién y la capacidad de respuesta
ante cualquier situacion.
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Ejemplos practicos deKGls, KPIsy SLAs en Proyectos de Instalacion

Frecuencia

KGI KPI SLA Descripcion de reporte Responsable
Cobertura total Porcentaje de Tiempo maximo | Monitoreo del Mensual / Direccion de
de instalacion avance semanal | derespuesta cumplimiento semanal proyecto / Jefe
ante fallos estratégico, de proyecto /
operativo y de Equipo técnico
servicio
Satisfaccion Numero de Garantia de Evaluaciondela | Alcierre del | Direccion de
global del cliente | reclamaciones soporte técnico | experienciay proyecto / proyecto /
recibidas 24/7 gestion de semanal Equipo de
incidentes calidad
ROl del proyecto | Costo Porcentaje de Control Mensual Direccion
acumulado vs entregas a financiero y financiera / Jefe
presupuesto tiempo cumplimiento de de proyecto
plazos
Alineacion Tasa de defectos | Garantia de Supervision de Mensual / Equipo de
estratégica por unidad funcionamiento | calidad, semanal calidad / Jefe de
(normas, instalada sin fallos cumplimiento proyecto
regulaciones, durante un normativo y
objetivos periodo minimo | fiabilidad técnica

organizacionales)

Una gestion avanzada de KGls, KPIs y SLAs, junto con metodologias de reporte estructuradas, es
indispensable para el éxito de los proyectos de instalacion de Sistemas Electronicos de Seguridad.
Integrar estos indicadores desde la fase de planificacion, involucrar a equipos multidisciplinarios y
utilizar tecnologia para la visualizacién y analisis en tiempo real son estrategias que fortalecen el
control, lamejora continuay lasatisfaccion de todas las partes involucradas.
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4.5.1.

Ciclo de vida

Cierre

Verificacion final, conexion con Centro de control o CRA y acta de
aceptacion

Lafasede cierre constituye la etapafinal del ciclo de vida de un proyecto de seguridad y tiene como
finalidad verificar, documentar y formalizar que todos los sistemas instalados cumplen los
requisitos técnicos, funcionales, operativos y normativos definidos durante las fases de disefio y
ejecucion.

Esta fase representa el proceso mediante el cual la instalacion pasa de estar en situacion de
ejecucion a convertirse en una infraestructura plenamente operativa, garantizando que los
sistemas han sido correctamente instalados, configurados, probados, integrados y entregados al
cliente en condiciones adecuadas de funcionamiento.

La fase de cierre debe incluir una revisién completa de los sistemas ejecutados para comprobar
que cumplen las especificaciones técnicas definidas en el proyecto y que su funcionamiento es
conformealosrequisitos establecidos.

«  Sistemas de Videovigilancia: se debera comprobar la correcta visualizacién, cobertura 'y
orientacion, funcionalidad de analiticas, grabacion continuay de eventos.

& Sistemas de deteccion de intrusion: se debera verificar la deteccion y cobertura de cada
uno de los sensores instalados, activacion de sirenas, supervision de sabotaje,
supervisionde alimentacion/bateriasy correcta zonificacion del area protegida.

& Sistemas de control de acceso: se comprobara el correcto funcionamiento de los lectores,
accionamiento de cerraduras/barreras/torniquetes, gestion de usuarios, gestion de
horariosy verificacién de eventos.

« Verificacion de integraciones: se verificard que dentro de las plataformas de gestion
unificada usadas se gestione correctamente la operatividad de todos los sistemas y sus
modulos de mantenimiento sean capaces de detectar fallos de funcionamiento en alguno
deellos.

« Verificacién de comunicaciones con la Central Receptora de Alarmas. Se debe verificar la
correcta recepcidn de sefiales de cualquier evento en los sistemas de deteccion de
intrusion y analiticas de videovigilancia, plasmandolo después en el documento
“Certificado de Conexion” donde se debera dejar constancia de las sefales recibidas en la
CRA.

Una vez completadas satisfactoriamente las verificaciones funcionales, debera impartirse la
formacion necesaria al personal designado por el cliente, con el fin de garantizar la correcta
operacion, administracién y mantenimiento de los sistemas instalados. La formacion deberd
cubrir tanto los aspectos operativos habituales como los procedimientos de actuacion ante
incidencias, alarmasy situaciones de emergencia.
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Con una antelacion previa de al menos 72h antes de la entrada en explotacion de los sistemas
instalados se debera realizar el registro del contrato y los servicios que lo componen, en la pagina

web Segurpri (Policia Nacional).
(= Enfat@Segurpri
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Después de la entrega del sistema de seguridad, se recomienda probarlo durante un periodo de
tiempo acordado con el cliente. Durante este proceso, se instruiria a la central de alarmas de que
solo se informe a la empresa instaladora y al cliente en ese caso de que se produjeran alarmas.
Para, enel caso de queresultaranser falsas, se tomaran las acciones correctoras.

Después de la conclusion del periodo de pruebas, el sistema de seguridad ya seria objeto de la
recepciondefinitivay debe proceder aformalizar el actade cierre del proyecto.

Acta de cierre: Documento formal que sefiala la aceptacion por parte del cliente o patrocinador,
iniciandose a partir de ese momento el periodo de garantia, mantenimiento y explotacion de la
infraestructurade seguridad.
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Documentacion as-built

La documentacion As Built constituye uno de los entregables mas importantes dentro del ciclo de
vida de un proyecto de seguridad. Su finalidad es reflejar de forma precisa, completay actualizada
coémo ha sido finalmente ejecutada la instalacion, incorporando todas aquellas modificaciones,
ajustes, ampliaciones o desviaciones que hayan podido producirse respecto al proyecto
inicialmente disefiado.

Mientras que laingenieria de disefio representa la solucién prevista durante la fase de proyecto, la
documentacion As Built describe la realidad fisica y funcional de los sistemas una vez finalizados,
probadosy puestos en servicio. Este conjunto documental se convierte en la referencia oficial para
las tareas futuras de operacidn, mantenimiento, ampliacion, auditoria, gestion de incidencias y
renovacion tecnologica.

indice del documento Documentacién as-built
1  Introduccién

Debe incluir la descripcion detallada de la arquitectura implantada indicando
funcionalidades implantadas, modificaciones respecto al proyecto inicial e
integraciones entre sistemas.

2  Planosactualizados

Todos los planos deben reflejar exactamente la instalacién ejecutada, incluyendo
esquema de unifilares, diagramas de red y comunicaciones, diagramas de integracion
entre subsistemas, asi como la arquitectura de servidores y almacenamiento adoptado.

3 Inventariode equiposinstalados

Debeelaborarseuninventario completo queincluya los siguientes datos:

- Fabricante. - Vlersiéndefirmware.
- Modelo. - Ubicacidnfisica.

- Numerodeserie. - Fechadeinstalacion.
= DireccionIP. - Garantia.

4 Configuraciones desistemas

En este apartado se deben incorporar los parametros de configuracién relevantes de
cadasistema, asi como a nivel de comunicacionesy ciberseguridad.
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5  Pruebasrealizadasyresultados
Debeincluirse evidenciadocumental delas:
- pruebas funcionales de los - verificacion de integraciones
sistemas implantados ., .
= comprobacion de comunicaciones
- pruebas de trasmision de alarmas . .
- simulaciones de fallo
6  Manuales de operaciony mantenimiento
Instrucciones de funcionamiento del sistema, con suficiente nivel de detalle para
reducir al minimo la posibilidad de operacion incorrecta: cuestiones a tener en cuentaa
la hora de conectar el sistema, detalle de los diferentes procesos (conexiones,
desconexiones, anulaciones de zona, procedimientos de prueba, .... Asi como alguna
operativa concreta que especifique el fabricante de los equipos.
7

Certificados de los equipos instalados

Dentro de este punto deben quedar claro los siguientes puntos:

- Datos de la empresa instaladora. - Datos de la empresa encargada de

— Datos de la empresa de acudir a la atencién de las alarmas.
mantenimiento. - Detalles sobre todos los
- Datos de la central receptora de procedimientos relativos a la

verificacion de las alarmas.
alarmas.
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Operacion y Mantenimiento Post-

Implantacion

La fase de operacion y mantenimiento post-implantacion constituye la etapa mas prolongada
del ciclo de vida de un sistema electréonico de seguridad y resulta critica para garantizar que la
solucién implantada continte cumpliendo, de forma sostenida, los objetivos de seguridad, los
requisitos normativos y los parametros de calidad definidos en el proyecto.

En esta fase, el énfasis se traslada desde la ejecucion de obra y la puesta en marcha hacia la
explotacion eficiente del sistema, la gestion deincidencias y la planificacion de actuaciones de
mantenimiento preventivo y correctivo, asi como la incorporacion ordenada de mejoras
evolutivas.

Plan de mantenimiento normativo y preventivo

Todo sistema de seguridad sujeto ala normativa de seguridad privada debe disponer deun Plande
Mantenimiento formalmente definido, que dé cumplimiento a lo establecido en el Reglamento de
Seguridad Privada y en las Ordenes Ministeriales aplicables, y que asegure la operatividad y
fiabilidad del sistema durante toda su vida ttil.

ElPlan de Mantenimiento debera:

Dar cumplimiento a las exigencias normativas

O Incluir la realizacion de revisiones preventivas con la periodicidad establecida
en la normativa aplicable a los sistemas conectados a una CRA o cuya instalacion
seaobligatoria.

Q@ Diferenciar las condiciones de mantenimiento en funcién de la capacidad de
supervision remota de los equipos (p.ej., sistemas que permiten comprobacion
delestado desde la CRA, frente a sistemas que requieren revision fisica completa).

O Contemplar la obligacion de llevar Libros Registros de revisiones, tanto por
parte de la empresa de seguridad como por parte del titular de la instalacion,
incluyendo:

¥ Datosdelcontrato.
¥ Fechasderevision.
¥ Identificacién del técnico.

® Deficiencias observadas.

¥ Fechayformadesubsanacion.




Operacion y Mantenimiento Post-

Implantacion

E Establecerelalcance técnico del mantenimiento preventivo
El mantenimiento preventivo deberda, como minimo, abarcar:

o Verificacion del funcionamiento de todos los dispositivos (detectores,
camaras, lectores, pulsadores, sirenas, paneles, grabadores, controladores, etc.).

o Comprobacion de alimentaciones principales y de respaldo (SAl, baterias,
fuentes de alimentacion), incluyendo pruebas de autonomia y tiempos de
conmutacion.

O Revision del estado fisico de cableado, canalizaciones y racks, verificando
ausencia de dafios, manipulaciones o condiciones ambientales adversas.

o Comprobacion y, en su caso, ajuste de parametros de configuracion
(sensibilidades, mascaras de deteccidn, horarios, calendarios de
armado/desarmado, perfiles de usuario).

O Pruebas periddicas de transmision de alarmas y eventos, verificando la correcta
comunicacién conla CRA o centrode control.

o Verificacion del registro y conservacion de imagenes, asegurando el

cumplimiento de los plazos de retencion establecidos y la integridad de los
soportes de grabacion.
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Operacion y Mantenimiento Post-Implantacion

m Definir el mantenimiento correctivoy los niveles de servicio (SLAs)

o Establecer tiempos maximos de respuesta y resolucion en funcién de la
criticidad delincidente (por ejemplo, indisponibilidad total del sistema, fallo de un
subsistema critico, fallo de un elemento no critico, etc.).

o Definir canales y procedimientos de comunicacion de averias (teléfono, portal
web, correo electronico, herramientas ITSM), con registro automatico de tickets e
identificacion univoca de cadaincidencia.

o Determinar, cuando proceda, la disponibilidad de servicio técnico 24x7,
especialmente eninstalaciones de altoriesgo oinfraestructuras criticas.

m Asignar claramente lasresponsabilidades

0 Establecer una matriz de responsabilidades entre el titular de la instalacién, la
empresa de seguridad instaladora/mantenedora, la CRA y otros proveedores
implicados (por ejemplo, operadores de comunicaciones o integradores de
sistemas).

o Especificar qué tareas son responsabilidad del cliente (por ejemplo, cambio de
usuarios, gestion de credenciales, custodia de grabaciones) y cuales competen a
laempresa mantenedora.

a Integrar el mantenimiento enlagestiondelacalidadyelriesgo

a Relacionar el Plan de Mantenimiento con el Plan de Gestion de Riesgos definido
enelproyecto, de forma que las revisiones prioricen los elementos mas criticos.

a Establecer indicadores de desempeiio del mantenimiento (nimero de averias,
tiempo medio de reparacidn, disponibilidad de sistema, porcentaje de revisiones
realizadas en plazo, etc.) que permitan evaluar la eficacia del servicio y la
necesidad de mejoras.

El Plan de Mantenimiento debera formar parte de la documentacion contractual y técnica del
proyecto, y sera revisado y actualizado cuando se produzcan cambios sustanciales en el sistema,
enlanormativaaplicable o enelnivel deriesgo del entorno protegido.
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Operacion y Mantenimiento Post-Implantacion

5.2. Gestion de incidencias, obsolescencia y mejoras
evolutivas

La adecuada explotacion de un sistema de seguridad exige disponer de procesos estructurados
para gestionar incidencias, abordar la obsolescencia tecnoldgica y planificar mejoras evolutivas
que permitan mantener la eficacia del sistema frente aun entorno en constante cambio.

W Gestion de incidencias y no conformidades

La gestion de incidencias debe apoyarse en un procedimiento documentado que contemple, al
menos:

Registroy clasificacion deincidencias

%@ Registro de todas las incidencias detectadas por los usuarios, la CRA, el servicio
técnico olas auditoriasinternas.

@ Clasificacion por tipologia (fallo de hardware, fallo de software, error de
configuracion, fallo de comunicaciones, uso indebido, falsa alarma, etc.) y por
impacto enlaoperacion.

Priorizaciény escalado

& Definicion de niveles de criticidad (critica, alta, media, baja), en funcion del
impacto sobreladisponibilidad del sistemay el riesgo de desproteccidn.

G Establecimiento de rutas de escalado técnico y jerarquico, tanto dentro de la
empresade seguridad como hacia el clientey, ensucaso, haciala CRA.

Analisis de causaraizy acciones correctivas

& Aplicacion de metodologias estructuradas (por ejemplo, analisis de causaraiz) en
incidenciasrecurrentes o de altoimpacto.

% Definicion de acciones correctivas y preventivas (CAPA) que aborden no solo el
sintoma (averia puntual), sino el origen del problema (disefio, configuracion,
formacion, proceso, etc.).

Cierrey verificacion de eficacia

& Verificacion de que laincidencia ha sido realmente resuelta, mediante pruebas de
funcionamientoy validacién con elusuario o conla CRA.

% Actualizacion de la documentacion técnica (planos, configuraciones, inventario)
cuando las acciones correctivas supongan cambios en lainstalacion.
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Implantacion

La informacion obtenida de la gestion de incidencias debe retroalimentar el Plan de
Mantenimientoy los procesos de mejora continua, permitiendo identificar patrones (por ejemplo,
dispositivos 0 marcas problematicas, vulnerabilidades de configuracion, puntos débiles en el
diserio, etc.).

Gestion de la obsolescencia tecnologica

Los sistemas electrénicos de seguridad estan expuestos a la obsolescencia tecnoldgica, tanto
por evolucidn natural de la tecnologia (fin de soporte, discontinuidad de modelos, cambios en
protocolos de comunicacién) como por cambios en la normativa o en las amenazas (nuevas
técnicas deintrusion, ciberataques a dispositivos de seguridad IP, etc.).

Laguiarecomienda que el titular del sistemayla empresade seguridad:

®

Mantengan un inventario actualizado de todos los equipos y versiones de
firmware/software.

Identifiquen los componentes criticos cuyo fin de vida (EoL) o fin de soporte (EoS) pueda
comprometer laoperacion o laseguridad.

Establezcan un plan plurianual de renovacion tecnoldgica, priorizado por criticidad,
impactoenelriesgoy disponibilidad presupuestaria.

Consideren, en la planificaciéon de renovaciones, aspectos de compatibilidad e
interoperabilidad, evitando soluciones que generen dependencias excesivas (vendor
lock-in) o problemas de integracion.

La gestion de la obsolescencia debe integrarse en la planificacion estratégica de la seguridad de
la organizacion, coordinandose con otras areas como IT/OT, ciberseguridad y gestion de activos.
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@ Mejora evolutiva y optimizacion del sistema

Mas alla del simple mantenimiento, los sistemas de seguridad deben estar sujetos aun proceso de
mejora evolutiva que permita:

# Adaptarse a cambios en el entorno de riesgo (nuevas amenazas, cambios en la
criticidad de activos, ampliaciones de instalaciones, variaciones en los flujos de
personasy mercancias, etc.).

7 Incorporar nuevas funcionalidades (analitica avanzada de video, integracion con
sistemas de gestidn de edificios—MS—sistemas de control de presencia, etc.).

% Alinear el sistema con cambios normativos o de estandares, que puedan requerir
ajustes en los niveles de proteccion, en las capacidades de grabacién o en los
procedimientos de operaciony conservacionde datos.

Paraello, serecomienda:

# Realizar revisiones periddicas del diseiio de seguridad (por ejemplo, auditorias
anuales o bianuales), evaluando la adecuacion del sistema al riesgo actual y a la
normativavigente.

7 Definir un proceso formal de gestion de cambios, que incluya analisis de impacto,
aprobacion, planificacion, pruebas, puesta en producciéony actualizaciondocumental.

7 Establecer indicadores de desempeiio (tasa de falsas alarmas, tiempos de respuesta,
disponibilidad de sistema, uso de funcionalidades avanzadas, etc.) que permitan
identificar oportunidades de optimizacion.

7 Asegurar la formacion continua de los usuarios y operadores, de forma que las
mejoras tecnologicas se traduzcan efectivamente en una mejora real de la seguridady
no solo en capacidades infrautilizadas.

En conjunto, la gestion estructurada de incidencias, la planificacion de la renovacion tecnologicay
la implantacion de mejoras evolutivas permiten que los sistemas de seguridad mantengan su
eficacia, cumplimiento normativo y alineamiento con los objetivos de la organizaciénalo largo
detodosuciclodevida.
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