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Presentacion

En la Industria de la Seguridad en Espafia y como asociacién
decana, AES siempre ha desarrollado un papel vital
Representamos a nuestro pais tanto en los Comités Nacionales y
Europeos donde se crean las normas como en las dos principales -
asociaciones europeas como son Eurosafe y Euralarm. Todo ello
es posible gracias a la dedicacién y conocimiento de nuestros
expertos pertenecientes a las diferentes Areas de Trabajo que
disponemos. La informaciéon es poder y por supuesto vital para
la competitividad de nuestras empresas asociadas. El
compromiso social es parte de nuestro ADN y para ello creamos
continuamente guias, recomendaciones y publicaciones desde
donde transmitimos nuestro conocimiento. En nombre de toda
la Junta Directiva de AES esperamos que disfrutes de este trabajo
gue con tanto carifio hemos realizado.

Inigo Ugalde Blanco —Presidente de AES.

Después de muchos meses de trabajo y dedicacion, el 27 de junio
de 2024 quedd registrada AES FUNDACION en el Registro
Nacional de Fundaciones. Uno de los objetivos establecidos para
la Fundacidn es la difusién de los documentos elaborados por las
areas de trabajo de AES.

Es por ello por lo que todas las publicaciones de nuestras areas
de trabajo (ya tenemos incorporadas varias guias que puedes
consultar sin coste en Publicaciones AES Fundacidn asi como la
Newsletter y el Boletin, han empezado a aparecer con el color
naranja distintivo de la Fundacidn, y en el caso de Newsletter y
Boletin, con una nueva numeracion de segunda época.

Todo ello forma parte del desarrollo #UniversoAES vy
#Haciendolndustria. Espero que esta nueva publicacién que os
traemos hoy sirva de ayuda y siga contribuyendo con nuestra
propuesta de valor “dinamizando la seguridad

ciudadana”

Antonio Escamilla Recio —Presidente de AES FUNDACION.




Presentacion

El area de trabajo de ciberseguridad de la Asociacion Espafiola
de Empresas de Seguridad (AES) viene desarrollando de forma
continuada iniciativas orientadas a reforzar la protecciéon de los
sistemas de informacién y comunicaciones utilizados por las
organizaciones del sector, asi como de aquellos sistemas
electréonicos que disefan, implantan y mantienen para la
prestacion de servicios de seguridad.

En un contexto marcado por la creciente digitalizacion y la
interconexion de los sistemas, la seguridad de las
comunicaciones se ha convertido en un elemento estratégico y
esencial. La transformacion de los sistemas tradicionales hacia
entornos basados en redes IP y plataformas digitales ha
incrementado significativamente la superficie de exposicién a
los riesgos cibernéticos, haciendo necesario adoptar un
enfoque integral de proteccién.

Como parte de este compromiso con la seguridad de la sociedad, y en linea con los
principios recogidos en los diferentes manifiestos y lineas de actuaciéon de AES, se
presenta esta “Guia de buenas prdcticas en las tecnologias de la comunicacion”,
elaborada por el drea de trabajo de ciberseguridad.

Este documento pretende establecer un marco de referencia comun que permita a las
organizaciones mejorar la proteccion de sus comunicaciones técnicas, garantizando la
confidencialidad, la integridad y la disponibilidad de la informacidn critica.

Esta guia aborda de forma estructurada los principales aspectos que condicionan la
seguridad de las comunicaciones en los sistemas electrénicos de seguridad, incluyendo
el analisis del flujo de informacidn y los riesgos asociados, la aplicacion de buenas
practicas tecnoldgicas, el uso de herramientas avanzadas como la inteligencia artificial,
la relevancia del factor humano, asi como la necesidad de implantar procesos de
auditoria y mejora continua.

Merece especial atencion el papel de las personas dentro de la seguridad de las
comunicaciones. Tal y como se destaca en esta publicacidn, el factor humano constituye
uno de los elementos mas determinantes en la gestion de los ciberriesgos, por lo que la
formacion, la concienciacion y el establecimiento de procedimientos claros resultan
fundamentales para fortalecer la resiliencia de las organizaciones.

Asimismo, la guia incide en la importancia de adoptar medidas técnicas robustas, tales
como el cifrado de las comunicaciones, la correcta gestién de identidades y accesos, el
bastionado de dispositivos, la segmentacidn de redes y la implantacién de arquitecturas
resilientes que permitan garantizar la continuidad operativa frente a incidentes.




Presentacion

Este documento es fruto del trabajo colaborativo de profesionales de diferentes
organizaciones del sector, aportando una vision practica, actualizada y alineada
con las necesidades reales de las empresas de seguridad. Su objetivo es servir
como herramienta de apoyo para la toma de decisiones, facilitando Ila
implantacion de medidas efectivas que contribuyan a la proteccion de las
personas, los bienes y la informacién.

Desde el area de trabajo de ciberseguridad de AES, se continuard impulsando
iniciativas de divulgacion, formacion y desarrollo de guias especificas que ayuden
a las organizaciones a adaptarse a un entorno cada vez mas complejo, marcado
por la evolucion constante de las amenazas y por la exigencia de cumplimiento
normativo.

La ciberseguridad de las comunicaciones no es Unicamente una cuestidn técnica,
sino un compromiso colectivo que requiere la implicacién de todos los niveles de
la organizacidn ya que, solo mediante la combinacién de tecnologia, procesos y
personas sera posible construir entornos digitales seguros y resilientes.

Porque, en definitiva, la seguridad de las comunicaciones es responsabilidad de
todos.

Antonio Jesus GoOmez Pérez

Coordinador del area de trabajo de ciberseguridad
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1. Objeto de la Guia

El presente documento tiene como propdsito fundamental establecer un marco de
referencia unificado que defina los principios, criterios y procedimientos necesarios
para mitigar los riesgos cibernéticos en las comunicaciones técnicas de las empresas.

En un contexto donde la convergencia digital es absoluta, esta guia busca dotar a las
organizaciones de las herramientas necesarias para proteger el flujo de informacién
critico, garantizando la seguridad no solo de la infraestructura fisica, sino de todo el
ecosistema digital que la sustenta.

Los objetivos especificos que persigue esta guia son:

e Garantizar la Triada de la Ciberseguridad: Asegurar que todas las
comunicaciones técnicas cumplan con los principios de Confidencialidad
(evitando interceptaciones), Integridad (previniendo la alteracién de datos) y
Disponibilidad (asegurando la continuidad operativa).

e Estandarizacion de la Proteccion Técnica: Proveer directrices claras para la
implementacion de medidas robustas, incluyendo protocolos de cifrado,
gestion segura de credenciales y estrategias de recuperacion ante desastres.

e Aseguramiento de Dispositivos (Hardening): Establecer practicas de bastionado
para reducir la superficie de ataque en equipos y sistemas, enfatizando la
eliminacidn de servicios innecesarios y la actualizacién constante de firmware
y software.

e Adaptacién a Nuevas
Tecnologias: Orientar sobre
el uso seguro de plataformas
de gestion centralizada
(PSIM), herramientas en la
nube vy la integracidn

0 N

e’.‘-

responsable de la i
Inteligencia Artificial para la
deteccion y gestion

automatizada de amenazas.

e Fortalecimiento del Factor Humano y la Mejora Continua: Concienciar sobre el
rol critico de las personas en la cadena de seguridad, promoviendo la formacién
contra la ingenieria social y estableciendo una cultura de auditoria constante y
simulacros de incidentes.

En definitiva, el objeto de esta guia es transformar la seguridad de las comunicaciones
en un activo estratégico, reduciendo la vulnerabilidad ante amenazas como la
interceptacion de datos o el robo de credenciales, y asegurando la resiliencia operativa
de los servicios de seguridad privada.
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2. Elflujo de informacion y los riesgos cibernéticos

La transformacion digital ha convertido a los sistemas de seguridad fisica en dispositivos
de red interconectados. Entender cémo fluyen los datos entre sensores, camaras,
paneles de control y centros de monitoreo es el primer paso para protegerlos. Este
capitulo analiza la exposicion de estas infraestructuras y define los pilares
fundamentales para su protecciénl.

2.1. El panorama de amenazas en las comunicaciones

En el entorno actual, la seguridad de
la informaciéon no es un ainadido,
sino un requisito funcional. El flujo
de informacidn entre los dispositivos L W
de campo (camaras, sensores, ...) y
los centros de control transita a
menudo por redes compartidas o
publicas, exponiendo a las empresas
de seguridad a riesgos que van mas

all4 del sabotaje fisico. \

Para proteger eficazmente estas comunicaciones, es imperativo identificar vy
comprender los tres vectores de ataque principales que comprometen la operativa
de seguridad: la interceptacion de datos, el robo de credenciales y la ingenieria social.

Interceptacion de Datos (Sniffing y Man-in-the-Middle)

La interceptacion ocurre cuando un actor malicioso se infiltra en el canal de
comunicacion para "escuchar" o capturar la informacidon que se transmite entre dos
puntos.

e En qué consiste: Mediante técnicas de sniffing (rastreo de paquetes), un
atacante conectado a la misma red puede leer datos que viajan sin cifrar (texto
plano). En ataques mads sofisticados, como el Man-in-the-Middle (MitM), el
atacante se interpone activamente entre el dispositivo de seguridad y el
servidor, pudiendo no solo leer, sino modificar los datos.

e Impacto en Sistemas de Seguridad:

o Visualizacién no autorizada: Acceso a transmisiones de video en tiempo
real de camaras IP no cifradas, comprometiendo la privacidad del cliente.

o Lectura de tramas: Obtencidn de cédigos de usuario o estados de alarma
transmitidos por paneles de intrusiéon antiguos o mal configurados.

Robo de Credenciales

El compromiso de las claves de acceso representa una de las vias mas directas para
gue los ciberdelincuentes tomen el control de los sistemas de seguridad.
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e En qué consiste: Los atacantes obtienen nombres de usuario y contrasefias
legitimas. Esto suele lograrse
mediante ataques de fuerza bruta
(probar combinaciones
masivamente), el uso de
keyloggers (software que registra
pulsaciones de teclado) o,
frecuentemente, explotando la
mala practica de mantener las
contraseias predeterminadas de
fabrica.

e Impacto en Sistemas de Seguridad:

o Sabotaje remoto: Un atacante con credenciales de administrador en un
VMS o una CRA puede desactivar grabaciones, silenciar alarmas o borrar
registros de auditoria para ocultar actividades delictivas fisicas.

o Secuestro de dispositivos: Incorporacion de cdmaras y grabadores a
botnets (redes de equipos zombies) para lanzar ataques masivos a
terceros.

Ingenieria Social

A diferencia de los ataques técnicos, la ingenieria social se dirige al "factor humano",
explotando la confianza o el error de los empleados para vulnerar la seguridad.

e En qué consiste: Se basa en la manipulacidon psicoldgica. Los métodos mas
comunes incluyen el phishing (correos electrénicos fraudulentos que suplantan
a proveedores o directivos) y el vishing (llamadas telefénicas engafiosas). El
objetivo es inducir al personal a revelar informacidon confidencial o ejecutar
acciones inseguras.

e Impacto en Sistemas de Seguridad:

o Acceso indebido: Un operador de CRA o un técnico de campo podria ser
engafiado para facilitar el acceso remoto a una instalacion critica bajo el
pretexto de una "urgencia técnica" o "soporte del fabricante".

o Infeccidon de la red: Descarga de malware o ransomware en la red
corporativa al abrir adjuntos infectados (ej. "Factura_Pendiente.pdf"),
paralizando la capacidad de respuesta de la empresa.

2.2. Confidencialidad, Integridad y Disponibilidad: La Triada de la Ciberseguridad

Para gestionar con eficacia los riesgos descritos anteriormente, la industria de la
seguridad adopta el modelo de referencia universalmente conocido como la Triada
CID (Confidencialidad, Integridad y Disponibilidad). Estos tres principios no son
conceptos abstractos, sino requisitos funcionales que deben cumplirse en cualquier
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transmision de sefales técnicas, desde un salto de alarma hasta una secuencia de
videovigilancia.

La aplicacidon de estos principios a las comunicaciones técnicas se define de la
siguiente manera:

Confidencialidad

Garantiza que la informacidn solo sea accesible y legible por personas o sistemas
debidamente autorizados. En el contexto de la seguridad privada, la confidencialidad
es sinénimo de privacidad y secreto profesional.

e El Riesgo: Sila comunicacién no es confidencial, un tercero podria visualizar las
camaras de un cliente, obtener planos de la instalacién descargados de la nube
o acceder a listas de cddigos de usuario.

e Aplicacién Técnica: Se logra principalmente mediante el cifrado de datos en
transito (VPNs, HTTPS) y en reposo. Esto asegura que, aunque un atacante
intercepte los paquetes de datos de un sistema de CCTV, no podra visualizar las
imagenes sin la clave de descifrado correspondiente.

Integridad

Asegura que la informacidn es veraz y no ha sido alterada, modificada o corrompida
(ni de forma accidental ni malintencionada) durante su transmisiéon o
almacenamiento.

e El Riesgo: La falta de integridad
pone en duda la evidencia. Un
atacante podria interceptar una
sefial de video y reemplazarla por
un bucle de imagenes pregrabadas
(ataque de replay) para ocultar una
intrusién en tiempo real, o
modificar los registros (logs) de un
control de accesos para borrar su
rastro.

e Aplicacién Técnica: Se implementa
mediante el uso de firmas digitales
y funciones hash que validan la
autenticidad del origen de los
datos. En videovigilancia, el
watermarking (marca de agua
digital) es esencial para garantizar
la validez legal de las imagenes ante un tribunal, demostrando que no han sido
manipuladas.
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Disponibilidad

Garantiza que los sistemas, la red y la informacidn estén operativos y accesibles en el
momento en que se necesitan. En seguridad electrdnica, este es a menudo el factor
mas critico: de nada sirve una camara de alta resolucidn si la sefial no llega a la CRA
durante un robo.

e El Riesgo: La interrupcion del servicio. Los ataques de Denegacion de Servicio
(DDoS), el corte fisico de cables, el jamming (inhibicién de radiofrecuencia) o
simplemente un fallo en un router, pueden dejar una instalacién "ciega" y
"sorda", impidiendo la comunicacién de eventos de alarma.

e Aplicacién Técnica: Se asegura mediante la redundancia (doble via de
comunicacion: Ethernet + 4G/5G), sistemas de alimentacidn ininterrumpida
(SAI/UPS), segmentacién de redes para evitar saturaciones y planes de
recuperacion ante desastres.

2.3. Lared como esqueleto de la comunicacion

En la era de la seguridad IP, la red de datos ya no es un mero accesorio, sino el
esqueleto que sostiene y da vida a toda la infraestructura de seguridad. Sin una red
robusta y segura, los dispositivos mas avanzados de CCTV o control de accesos
pierden su eficacia.

Este apartado analiza la exposicidn inherente a las infraestructuras de comunicacién
actuales y la necesidad critica de estructurarlas adecuadamente mediante la
segmentacion y el monitoreo.

Anadlisis de la exposicion de las redes corporativas

Tradicionalmente, los sistemas de seguridad operaban en circuitos cerrados aislados
(CCTV analdgico). Hoy en dia, la convergencia tecnoldgica ha llevado a que camaras,
grabadores y paneles de control compartan a menudo la misma infraestructura de
red que los ordenadores de administracion, impresoras y el Wi-Fi de empleados.

Esta red plana (sin divisiones) genera una superficie de exposicion critica:

e Movimiento Lateral: Si un atacante infecta un ordenador de recepcion a través
de un correo de phishing, y la red no estd segmentada, el malware puede
desplazarse lateralmente hasta alcanzar el servidor de video o la central de
alarmas conectada al mismo switch.

e Saturacion de Trafico: El trafico masivo de datos no criticos (descargas,
streaming de empleados) puede saturar el ancho de banda, provocando
latencia o pérdida de paquetes en las transmisiones de video de seguridad o
sefales de alarma prioritarias.
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La necesidad de Segmentacion

Para mitigar la exposicion, es imperativo implementar una arquitectura de red
segmentada. La segmentaciéon consiste en dividir la red fisica en multiples redes
l6gicas (VLANs - Virtual Local Area Networks) que actian como compartimentos
estancos.

e Aislamiento de Tréfico: Los sistemas de seguridad deben residir en una VLAN
exclusiva, separada ldgica y funcionalmente de la red corporativa y de las redes
de invitados. De este modo, un incidente de seguridad en la red de oficinas no
comprometera la integridad de los sistemas de seguridad fisica.

e Control de Acceso (ACLs): La segmentacion permite aplicar Listas de Control de
Acceso, definiendo reglas estrictas sobre quién puede hablar con quién (por
ejemplo, permitir que el VMS vea las camaras, pero bloquear que las camaras
intenten conectarse a internet o a otros servidores).

La necesidad de Monitoreo

La seguridad de la red no es estatica; requiere una vigilancia continua. Implementar
herramientas de monitoreo es esencial para detectar comportamientos anémalos
antes de que se conviertan en incidentes criticos.

e Visibilidad de la Red: Los administradores deben tener capacidad para visualizar
gué dispositivos estan conectados y cuanto ancho de banda consumen.

e Deteccion de Anomalias: El monitoreo permite identificar patrones
sospechosos, como una cdmara IP que intenta comunicarse con una direccidon
IP externa desconocida en horario nocturno, lo cual podria indicar una infeccién
o un intento de exfiltracion de datos.
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3. Buenas practicas en el uso de tecnologias de comunicacion
Proteccién de la informacién y los datos: principios, riesgos y soluciones
3.1. Introduccién

La informacidn es uno de los activos mas valiosos en la era digital. Desde datos
personales hasta secretos empresariales, su proteccion es fundamental para
garantizar la privacidad, la
confianza y la continuidad
operativa.

La protecciéon de datos no
solo implica evitar accesos
no autorizados, sino también
asegurar  su integridad,
disponibilidad y correcto uso
a lo largo de todo su ciclo de
vida.

¢Qué entendemos por proteccion de la informacion?

La proteccion de la informacion consiste en aplicar medidas técnicas y organizativas
para evitar accesos no autorizados, alteraciones indebidas y pérdida o destruccion
de datos

Este concepto abarca tanto datos digitales como fisicos, e incluye procesos de
almacenamiento, transmisién y procesamiento.

3.2. Principios fundamentales
La seguridad de la informacion se basa en tres principios clave:

e Confidencialidad: Garantiza que solo las personas autorizadas puedan acceder
a la informacién.

e Integridad: Asegura que los datos no han sido modificados sin autorizacién.

e Disponibilidad: Permite que la informacién esté accesible cuando se necesita.

3.3. Riesgos y amenazas mas comunes

Las organizaciones se enfrentan a una variedad de riesgos y amenazas que pueden
comprometer la integridad, confidencialidad y disponibilidad de los datos. Uno de
los riesgos mds importantes son las fugas de datos, que ocurren cuando informacién
sensible es expuesta, ya sea de forma accidental o intencionada.

La ingenieria social se ha convertido en una de las técnicas mas empleadas por
ciberdelincuentes. Consiste en manipular a personas para obtener informacién
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confidencial, utilizando estrategias como el phishing, el pretexting o el spoofing.
Estos métodos aprovechan la vulnerabilidad humana, ya que muchas veces los
atacantes se hacen pasar por entidades legitimas para ganarse la confianza y acceder
a recursos sensibles.

Por otro lado, el malware y el ransomware representan amenazas tecnoldgicas
especialmente peligrosas. EI malware abarca una amplia variedad de programas
maliciosos disefiados para infiltrarse en sistemas informaticos, robar informacion, o
causar dafios. El ransomware, en particular, cifra los datos de la victima y exige un
rescate para su liberacién, lo que puede interrumpir operaciones criticas y generar
pérdidas econdmicas significativas. La evolucion constante de estas amenazas exige
una proteccioén proactiva y actualizada.

Finalmente, los errores humanos siguen siendo una de las principales causas de
incidentes de seguridad. Acciones como el uso de contrasefias poco seguras, la
divulgacion involuntaria de datos por correo electrénico, o la falta de atencidn al abrir
enlaces sospechosos, facilitan la tarea de los atacantes. La formacién continua y la
concienciacién sobre buenas practicas de seguridad resultan esenciales para reducir
estos riesgos y fortalecer la proteccién de los sistemas y la informacion.

3.4. Técnicas y herramientas de proteccion

Existen diversas técnicas y herramientas, como el cifrado y el control de accesos, que
garantizan la seguridad de la informacién, asegurando que solo personas autorizadas
puedan acceder o modificar los datos.

Cifrado de datos: El cifrado transforma la
informacién en un formato ilegible para
cualquier persona que no disponga de la
clave adecuada. Esta técnica puede
aplicarse tanto a los datos almacenados (en
reposo) como a los datos que se transmiten
a través de redes (en transito),
garantizando asi la confidencialidad vy
seguridad de la informacién frente a
accesos no autorizados.

Control de accesos: El control de accesos

determina quién puede consultar o

modificar determinada informacién. Para

ello, se utilizan mecanismos de autenticacién, que verifican la identidad de los
usuarios, y de autorizacion, que establecen los permisos necesarios para acceder a
recursos especificos. De este modo, se asegura que solo las personas autorizadas
puedan realizar determinadas acciones sobre los datos.
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3.5. Protocolos de cifrado en comunicaciones

El cifrado se basa en una combinacién de criptografia simétrica y asimétrica,
optimizada para garantizar confidencialidad, integridad y autenticacién en entornos
distribuidos.

Arquitectura criptografica en transito

En protocolos como TLS 1.3, en el establecimiento de sesién se utiliza un modelo
hibrido:

e Intercambio de claves: basado en ECDHE (Elliptic Curve Diffie-Hellman
Ephemeral), proporcionando Perfect Forward Secrecy (PFS).

e Autenticacién: mediante certificados X.509 emitidos por autoridades de
certificacién (CA).

e Cifrado simétrico: algoritmos como AES-GCM o ChaCha20-Poly1305 para
eficiencia y seguridad.

Este enfoque reduce la exposicidn frente a ataques de descifrado retroactivo, incluso
si se comprometen claves a largo plazo.




Buenas practicas en el uso

de tecnologias de la comunicacion

VPN y encapsulacion segura
Las VPN utilizan protocolos robustos como los siguientes:

e |Psec (ESP mode): cifrado y autenticacion a nivel de red, con IKEv2 para
negociacion segura de claves.

e WireGuard: protocolo basado en criptografia de udltima generacidn
(Curve25519, ChaCha20), con menor superficie de ataque.

e OpenVPN: basado en TLS, altamente configurable pero mas complejo.

El cifrado se aplica mediante encapsulacion de paquetes, evitando inspeccidn
profunda (DPI) por actores no autorizados.

Cifrado en entornos cloud

Los proveedores de servicios de almacenamiento y procesamiento en la nube como
Amazon Web Services, Microsoft Azure y Google Cloud Platform implementan
modelos avanzados:

e Envelope Encryption: claves de datos cifradas con claves maestras (KMS/HSM).

e Customer Managed Keys (CMK) vs Provider Managed Keys (PMK)

e Hardware Security Modules (HSM): almacenamiento seguro de claves con
certificacién FIPS 140-2/3.

Ademads, se integran mecanismos de confidential computing, donde los datos
permanecen cifrados incluso en memoria.
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3.6. Gestion de credenciales: autenticacion fuerte e identidad digital

La gestion de identidades se basa en el paradigma IAM (ldentity and Access
Management) y en modelos de confianza cero (Zero Trust Architecture).

Autenticacion multifactor avanzada

La autenticacion multifactor avanzada (MFA) se encuentra en proceso de evolucién
hacia modelos resistentes al phishing como los siguientes:

e TOTP (Time-Based One-Time Password): basado en RFC 6238

e FIDO2 / WebAuthn: autenticacidn sin contrasefia (passwordless), basada en
criptografia asimétrica

e Push authentication: validacién contextual en dispositivos confiables

Aplicaciones como Google Authenticator o Microsoft Authenticator implementan
TOTP, mientras que llaves fisicas (YubiKey) usan FIDO2.

3.7. Gestion de identidades y control de acceso

Los sistemas de gestion de identidades y control de acceso (IAM) implementan
protocolos como los siguientes:

e RBAC (Role-Based Access Control)

e ABAC (Attribute-Based Access Control)
e Principio de minimo privilegio (PoLP)
e Just-In-Time Access (JIT)

En conjuncidn con protocolos de federacion, que permiten delegar el proceso de
autenticacion entre sistemas distribuidos, de estos protocolos podemos citar los

siguientes:
e SAML2.0
e OAuth 2.0

e OpenlD Connect (OIDC)
3.8. Proteccidn contra amenazas emergentes

Las amenazas emergentes
representan un desafio
constante, ya que evolucionan
rdpidamente y adoptan nuevas
formas para vulnerar sistemas y
datos. Es fundamental anticipar
estos riesgos y desplegar
mecanismos de defensa que
permitan proteger de manera




Buenas practicas en el uso

de tecnologias de la comunicacion

proactiva la infraestructura y las cuentas de personas usuarias. Entre las amenazas
mas relevantes se encuentran aquellas que explotan credenciales filtradas, técnicas
avanzadas de phishing y el secuestro de sesiones, cada una con caracteristicas
propias que requieren estrategias especificas de mitigacion

e Credential stuffing: Esta amenaza consiste en el uso masivo de combinaciones
de usuario y contraseiia obtenidas de filtraciones previas para intentar acceder
a sistemas de forma automatizada. Para mitigar este riesgo se ha implementado
la autenticacion multifactor (MFA), que aflade una capa adicional de seguridad,
y técnicas de rate limiting que restringen la frecuencia de intentos de acceso,
dificultando los ataques automatizados.

e Phishing avanzado: Los atacantes emplean métodos sofisticados para engafar
a las personas usuarias y obtener credenciales o informacién sensible. La
adopcidn de soluciones como FIDO2 permite una autenticacidn sin contrasefia,
eliminando la vulnerabilidad asociada al robo de credenciales via phishing y
reforzando la proteccién contra intentos de suplantacion.

e Session hijacking: El secuestro de sesiones implica la captura o manipulacién
de tokens de sesidn para acceder a cuentas legitimas. Para contrarrestar este
tipo de ataques se utilizan tokens firmados, que garantizan la integridad y
autenticidad de la sesion, asi como mecanismos de rotacion periédica de
sesiones, dificultando la explotacidn de sesiones robadas y limitando el tiempo
de exposicion ante posibles incidentes.

3.9. Copias de seguridad (backups) y recuperaciéon ante desastres (DR/BCP)

Permiten recuperar datos ante pérdidas
o ataques, para ello se deben realizar
copias periddicas y utilizar
almacenamiento externo o en la nube

La resiliencia de los sistemas depende
de arquitecturas disefiadas bajo
principios de tolerancia a fallos vy
continuidad operativa.

Estrategias avanzadas de backup
Mas alla del modelo 3-2-1, se adoptan enfoques como:

e Backups inmutables (immutable backups): protegidos contra modificacién
(WORM storage)

e Snapshots incrementales: optimizacidon de almacenamiento

e Air-gapped backups: aislados fisicamente o ldgicamente de la red

Esto es critico frente a ransomware que intenta cifrar o eliminar copias de seguridad.
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Arquitecturas de alta disponibilidad

e Active-Active: multiples nodos operativos simultaneamente
e Active-Passive: failover automatico ante fallo
e Geo-redundancia: replicacidon entre regiones

Proveedores cloud como AWS y Azure ofrecen:

e Replicacién sincrona y asincrona
e Multi-AZ (Availability Zones)
e Cross-region disaster recovery

Meétricas criticas a tener en cuenta

e RTO (Recovery Time Objective): tiempo maximo de
recuperacion
e RPO (Recovery Point Objective): pérdida maxima de datos tolerable

En entornos criticos (finanzas, salud), estos valores tienden a ser cercanos a cero.
Planificacion y automatizacion

Un Disaster Recovery Plan (DRP) efectivo debe incluir, procedimientos
documentados y testados regularmente, automatizaciéon mediante infraestructura
como cédigo (laC) y simulaciones de desastre (chaos engineering).

En los entornos actuales, la proteccién de datos no puede abordarse de forma
aislada. La convergencia entre criptografia avanzada, gestiéon de identidades y
resiliencia operativa define el estado del arte en ciberseguridad.

El enfoque actual se basa en asumir compromiso (assume breach) y diseiar sistemas
capaces de resistir ataques, detectar anomalias y recuperarse sin pérdida critica

Buenas practicas esenciales

e Usar contrasefas robustasy Unicas

e Activar autenticacidon multifactor

e Mantener sistemas actualizados

e Minimizar los datos recolectados

e Aplicar el principio de “minimo
privilegio”

e Cifrar informacion sensible
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3.10. Seguridad de los dispositivos y sistemas:

3.10.1. Hardening (bastionado) de equipos: eliminacidn de servicios innecesarios y
uso de protocolos seguros.

El bastionado o endurecimiento
(hardening) de dispositivos de seguridad
electronica es un proceso clave para
proteger la infraestructura de wuna
organizacion frente a amenazas internas y
externas. Los equipos como camaras de
vigilancia (CCTV, tanto IP como analégicas),
NVR/DVR, paneles de alarmas,
controladores de acceso,
intercomunicadores IP y sistemas de
intrusion, entre otros, requieren controles
especificos para garantizar su integridad y
disponibilidad.

A continuacién, se detallan una serie de recomendaciones de bastionad,
estructuradas por areas clave, orientadas a reducir riesgos y fortalecer la seguridad
de dispositivos de seguridad electrdnica.

Gestion de credenciales y autenticacion

e Deshabilitar cuentas de fabrica o servicios de soporte que no se utilicen, para
evitar accesos no autorizados.

e Eliminar o deshabilitar cuentas por defecto (admin, root, 888888, etc.) siempre
que el fabricante lo permita, minimizando la superficie de ataque.

e Implantar politicas de contrasenas robustas: longitud minima de 12 caracteres,
combinacidon de letras, nimeros y simbolos, y caducidad periédica para
prevenir el uso de credenciales comprometidas.

e Activar autenticacion multifactor (MFA) si el dispositivo lo soporta, afladiendo
una capa adicional de proteccion.

e Limitar el niumero de usuarios y asignar privilegios minimos necesarios,
evitando la proliferacion de cuentas con altos permisos.

e Configurar el bloqueo de cuentas tras varios intentos fallidos y limitar las
sesiones simultaneas para reducir el riesgo de ataques por fuerza bruta.

e Deshabilitar el acceso andénimo a servicios como ONVIF, RTSP u otros,
asegurando que solo usuarios autenticados puedan acceder.

e Ensistemas que usan aplicaciones moviles, exigir registros seguros y prohibir el
uso compartido de credenciales, garantizando trazabilidad y control.
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Actualizacion y gestion del firmware

Mantener el firmware actualizado con los parches y actualizaciones
proporcionados por el fabricante, para corregir vulnerabilidades conocidas.
Descargar firmware Unicamente desde fuentes oficiales, evitando riesgos
asociados a software malicioso.

Desactivar actualizaciones automaticas sin control, pero implantar un proceso
regular de revisidn y actualizacién para mantener la seguridad.

Gestionar el ciclo de vulnerabilidades revisando mensualmente los boletines
del fabricante y suscribiéndose a servicios de notificacion si estan disponibles.
Verificar el hash del firmware antes de instalarlo, asegurando la autenticidad e
integridad del software.

Documentar fechas, versiones y responsables de cada actualizacién para
mantener un historial detallado y facilitar auditorias.

Programar ventanas de mantenimiento que minimicen la indisponibilidad de
sistemas criticos durante las actualizaciones.
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Segmentacion y arquitectura de red

Configuracion de red segura

Evitar exponer dispositivos directamente a
Internet, reduciendo la posibilidad de ataques
remotos.

Colocar los dispositivos en  redes
segmentadas, utilizando VLAN especificas
para sistemas de seguridad.

Restringir la comunicaciéon uUnicamente a
servidores de grabacién, sistemas de
monitorizacion, servidores de autenticacion y
plataformas de gestion autorizadas

Deshabilitar protocolos inseguros como

Telnet, HTTP, SNMPv1/v2, FTP y ONVIF no seguro.

Activar protocolos seguros: HTTPS con certificados (preferentemente
generados por la CA corporativa), SSH y SNMPv3 para monitorizacién.

Forzar el uso de TLS 1.2 o superior donde sea posible, asegurando la proteccidn
de datos en transito.

Establecer listas de control de acceso (ACLs) en switches y firewalls para limitar
el acceso solo a IPs de administracidn autorizadas.

Deshabilitar funciones automaticas como UPnP, NAT transversal y P2P cloud,
salvo que sean imprescindibles y seguras.

Bastionado de servicios y funciones

Deshabilitar funciones innecesarias como audio, P2P, Wi-Fi o cloud propietario
si no se utilizan, eliminando posibles vectores de ataque.

Activar alarmas o alertas ante intentos de acceso no autorizado, permitiendo
una respuesta rapida ante incidentes.

Revisar y desactivar puertos fisicos no necesarios (USB, microSD, audio) para
evitar la manipulacion directa.

Deshabilitar el envio automatico de datos a servicios en la nube del fabricante,
la gestion remota no controlada y servicios broadcast innecesarios como LLDP
o ONVIF discovery si no se usan.

Configurar retencion limitada de logs, cumpliendo con la normativa de
privacidad y proteccion de datos.

Habilitar notificaciones de alertas ante reinicios inesperados, pérdida de
comunicacidn, cambios de configuracion y accesos administrativos.
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Monitorizacidn, auditoria y registros

Logs de eventos de seguridad: registrar intentos fallidos, accesos exitosos y
cambios de usuarios para detectar posibles brechas.

Logs de integridad: monitorizar reinicios, cambios en firmware y restauraciones
de configuracion.

Logs de red: documentar desconexiones de dispositivos, fallas de enlace y
errores de autenticacion en SNMP.

Logs operativos: registrar fallas en discos duros, saturacion de almacenamiento
y caidas de cdmaras.

Integrar los equipos con un SIEM o plataforma de monitorizacidén central, como
Syslog, para centralizar la gestion de eventos.

Configurar la hora mediante NTP seguro (NTS), preferiblemente interno, para
mantener la sincronizacion y trazabilidad de los registros.

Activar una retencién minima de 90 dias de logs, segun la normativa aplicable
y las necesidades de auditoria.

Seguridad fisica de los dispositivos

Ubicar grabadores, paneles o controladores en racks cerrados con control de
acceso fisico para dificultar el acceso no autorizado.

Utilizar anclajes anti-manipulacion o domos antivanddlicos en camaras
accesibles, protegiendo los equipos ante intentos de sabotaje.

Desactivar botones fisicos de reset o protegerlos bajo cubierta mecanica si el
fabricante ofrece esa opcion.

Proteger rutas de cableado para evitar sabotaje o extraccién de informacion.
Deshabilitar puertos USB o tarjetas si no son necesarios, evitando la
introduccion de dispositivos externos.
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Respaldo, recuperacion y continuidad

e Realizar backups automaticos de la configuracion de cada dispositivo al menos
una vez por semana para garantizar la recuperacion ante incidentes.

e Probar la restauracién regularmente, asegurando la funcionalidad de los
procedimientos de emergencia.

e Cifrar las copias de seguridad y almacenarlas en un repositorio seguro con
control de acceso restringido.

e Conservar un inventario de versiones para poder revertir cambios fallidos
rdpidamente.

e Documentar procedimientos de recuperacion rapida ante fallos de hardware,
corrupcion de firmware o pérdida de comunicacion.

Inventario, documentacion y gobernanza

e Mantener un inventario centralizado que incluya modelo, serie, versidon de
firmware, direccidn IP, ubicacion fisica, nivel de criticidad y responsable de cada
dispositivo.

e Documentar parametros clave como la topologia de red, puertos y protocolos
utilizados, y politicas de retencion de video o auditorias.

e Establecer un procedimiento formal de alta y baja de dispositivos, asegurando
el control durante todo el ciclo de vida.

Evaluacion de proveedores y cadena de suministro

e Verificar que el fabricante indique la
fecha de fin de soporte del dispositivo,
ciclos regulares de parches, SBOM (lista
de software de terceros incluido en el
dispositivo), certificaciones de
seguridad y transparencia en la gestidon
de vulnerabilidades (PSIRT).

e Evitar equipos sin soporte o con
firmware obsoleto, priorizando Ia
adquisicion de dispositivos actualizados.

e Revisar contratos para garantizar actualizaciones durante la vida util del
dispositivo, protegiendo la inversién y la seguridad de la infraestructura.

La aplicacion de estas recomendaciones de bastionado contribuye a una proteccién
integral de los dispositivos de seguridad electrénica, minimizando riesgos vy
reforzando la resiliencia de la infraestructura. Es fundamental adaptar estas medidas
a la realidad de cada organizacidn, realizar revisiones periddicas y mantener una
cultura de seguridad activa entre las personas responsables técnicas y operativas.
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3.10.2. Actualizacion de sistemas: la importancia de mantener el software y el
firmware al dia para corregir vulnerabilidades.

Una de las acciones mas eficaces a la hora de proteger los sistemas de
comunicaciones consiste en la actualizacion periddica del software y el firmware.
Esta practica no solo mejora el rendimiento, sino que también es clave para prevenir
riesgos derivados de posibles vulnerabilidades.

Para facilitar la implementacion de buenas practicas, se adjunta un checklist de
ejemplo que puede servir como guia para verificar y asegurar la correcta
actualizacion de los sistemas.

Checklist para dispositivos de Seguridad Electrénica

Credenciales y Autenticacion

Se cambiaron todas las contrasefias por defecto.

Se eliminaron o deshabilitaron cuentas predeterminadas del fabricante.

Las contrasefias cumplen con politicas de complejidad (212 caracteres).

MFA habilitado (si aplica).

Limite de intentos fallidos configurado.

Sin acceso andnimo en ONVIF, RTSP u otros servicios.

OO0 doo|

Usuarios con privilegios minimos requeridos.

Firmware y Actualizaciones

[ ]| El firmware est4 actualizado.

|:| Se verifica integridad (hash) antes de actualizar.

[ ] | Solo se usan firmwares oficiales del fabricante.

|:| Hay un registro de versiones y fechas de actualizacion.

|:| Existe un proceso periddico de revisidn de vulnerabilidades.

Seguridad de Red

[ ] | Dispositivos aislados en VLAN dedicada.

[ ] | No hay exposicién directa a Internet.
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Checklist para dispositivos de Seguridad Electronica

Se deshabilitaron protocolos inseguros (Telnet, HTTP, FTP, SNMP v1/v2).

Se usa HTTPS/TLS 1.2+, SSH y/o SNMPv3.

Se aplican ACLs para acceso desde IPs autorizadas.

UPnP, NAT transversal y P2P estdn deshabilitados (si no se usan).

O O|a it

NTP configurado con servidor seguro interno.

Bastionado del Dispositivo

Servicios innecesarios desactivados (audio, cloud, Wi-Fi, ONVIF discovery, etc.).

Puertos fisicos no usados deshabilitados (USB, microSD, audio).

Logs configurados (tiempo de retencidn, nivel de detalle).

Alertas habilitadas para cambios criticos y fallos.

NN

Certificados actualizados y validos (si aplica).

Monitorizacion y Auditoria

[]

Integracidn con SIEM o Syslog

[]

Revisién periddica de logs de seguridad.

]

Sincronizacion horaria correcta (NTP).

]

Se monitorizan fallos de red, almacenamiento, reinicios y cambios de configuracion.

Seguridad Fisica

[]

Equipos ubicados en rack o gabinete cerrado.

]

Proteccién contra manipulacién en camaras accesibles.

]

Botones de reset inaccesibles o protegidos.

[]

Cableado protegido contra sabotaje.

Respaldo y Continuidad

[

Configuraciones respaldadas periddicamente.

[

Backups cifrados y almacenados de forma segura.

[]

Procedimientos de restauracién documentados y probados.
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Checklist para dispositivos de Seguridad Electronica

[]

Inventario de versiones para revertir cambios fallidos.

Inventario y Documentacion

]

Inventario actualizado de todos los dispositivos (modelo, IP, firmware, SBOM, fecha
limite de soporte, ubicacion, responsable).

]

Topologia documentada.

]

Parametros de configuracion documentados.

[]

Procedimientos formales de alta y baja de dispositivos.

Proveedor y Cadena de Suministro

El fabricante publica parches de forma regular.

El fabricante publica o facilita la fecha limite de soporte de actualizaciones.

Los dispositivos no estan al final de su vida util (EOL, fecha limite de soporte).

Revision de seguridad del fabricante (PSIRT, historial de vulnerabilidades).

El fabricante facilita el SBOM de los dispositivos

O0g|do it

Garantia y soporte de actualizaciones vigentes.
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3.11.Uso de plataformas y herramientas seguras

La eficacia de un sistema de video vigilancia moderno
no depende Unicamente de la calidad de las cdmaras
o de la infraestructura de red. La verdadera fortaleza
del sistema reside en su capacidad para integrarse,
gestionarse y operar de forma segura dentro de un
ecosistema tecnoldgico mas amplio. En este contexto,
las plataformas de gestiéon centralizada y las
herramientas de colaboracién en la nube desempefian
un papel fundamental para garantizar una operacion
coordinada, eficiente y resiliente.

3.11.1. Sistemas de gestion centralizada (PSIM): interoperabilidad de sistemas de
seguridad para una respuesta coordinada.

Los PSIM (Physical Security Information Management) son plataformas disefiadas
para unificar, en una sola interfaz, multiples sistemas de seguridad fisica: CCTV,
control de accesos, alarmas, sensores perimetrales, sistemas contra incendios,
analitica de video y mas. Su objetivo es proporcionar una visién global y facilitar la
toma de decisiones en situaciones criticas.

Funciones clave de un PSIM aplicado a CCTV

e Integracion de multiples fuentes de video: permite visualizar camaras de
distintos fabricantes y tecnologias sin depender de un uUnico proveedor.

e Correlacion automatica de eventos: el sistema puede vincular una alarma de
intrusién con la cdmara mas cercana, generando una respuesta inmediata.

e Gestion centralizada de incidentes: los operadores reciben procedimientos
guiados (SOPs) que estandarizan la respuesta ante eventos.

e Registro y auditoria: todas las acciones quedan documentadas, lo que facilita
el cumplimiento normativo y la trazabilidad.

e Escalabilidad: permite gestionar desde instalaciones pequenas hasta
infraestructuras criticas distribuidas geograficamente.

Beneficios para la seguridad

e Respuesta mas rapida y precisa gracias a la automatizacién y correlacién de
datos.

e Reduccion de errores humanos mediante flujos de trabajo guiados.

e Mayor resiliencia operativa al centralizar la supervision y permitir redundancia.

e Interoperabilidad real entre sistemas heterogéneos, evitando silos
tecnoldgicos.
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Aplicacidn Técnica, pasos para su correcta implementacion

e Seleccionar plataformas compatibles con estandares abiertos (ONVIF, PSIA).

e Asegurar que el PSIM soporte cifrado de extremo a extremo en
comunicaciones.

e Integrar el sistema con politicas de ciberseguridad corporativas.

e Realizar pruebas periddicas de interoperabilidad y simulacros de incidentes.

CONSOLAS DEL
OPERADOR

(Interfaz unificada PSIM)

MOTOR DE

CORRELACON

(Eventos, reglas, SOPs)

| | | |
| | | |

MOTOR DE

CORRELACON

(Eventos, reglas, SOPs)

Esquema bdsico de un PSIM




Buenas practicas en el uso

de tecnologias de la comunicacion

3.11.2. Software de colaboracion: criterios para la seleccidon y el uso seguro de
plataformas en la nube.

El trabajo colaborativo es esencial en la gestion de sistemas de videovigilancia,
especialmente cuando participan multiples equipos como operadores, técnicos,
responsables de seguridad, proveedores externos de comunicacion y alojamiento,
asi como autoridades. La coordinacién efectiva entre estos grupos permite optimizar
la vigilancia, mejorar la respuesta ante incidentes y garantizar la proteccién integral
de las instalaciones. En este sentido, las plataformas de colaboracién en la nube se
han convertido en herramientas fundamentales, ya que facilitan el intercambio de
informacién, la coordinacidon de acciones y la documentacién de incidentes en
tiempo real. La capacidad de acceder a datos y registros desde cualquier ubicacion
agiliza la toma de decisiones y permite una gestiéon mas eficiente de los recursos.

No obstante, el uso de estas plataformas introduce una serie de riesgos que deben
ser gestionados de manera rigurosa para evitar vulnerabilidades que puedan
afectar la seguridad de la informacidon. Es imprescindible seleccionar soluciones
tecnoldgicas que sean seguras y que cumplan con criterios estrictos de proteccion y
privacidad de datos. Entre los requisitos fundamentales se encuentran:

e El cumplimiento normativo, que implica la alineacién con el Reglamento
General de Proteccién de Datos (GDPR), la certificaciéon I1SO 27001 y otras
regulaciones aplicables a la gestion de datos sensibles.

e El cifrado robusto tanto en transito como en reposo es esencial para prevenir
accesos no autorizados, siendo recomendable que las claves sean gestionadas
directamente por la organizacion para mantener el control sobre Ila
informacién.

e El control de acceso granular, que debe establecer roles, permisos especificos
y sistemas de autenticacion multifactor (MFA) para garantizar que solo las
personas autorizadas puedan acceder a los datos y funcionalidades de la
plataforma.

.
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Asimismo, la integracion con sistemas de seguridad existentes, como los sistemas
de gestion de video (VMS), plataformas de integracion de seguridad fisica (PSIM) y
herramientas de ticketing, permite una operativa mas fluida y una visién unificada
de la seguridad. El registro de actividad y auditoria es imprescindible para facilitar
investigaciones internas y asegurar el cumplimiento de los requisitos legales,
permitiendo rastrear cualquier accidn realizada dentro del sistema. Por ultimo, la
ubicacidon de los datos debe ser preferiblemente en regiones autorizadas por la
organizacion, lo que ayuda a cumplir con las politicas de soberania de datos y
regulaciones locales.

En cuanto a la aplicacién técnica y los pasos para un uso seguro de estas plataformas,
es fundamental evitar compartir grabaciones sensibles por canales no autorizados,
como correos personales o aplicaciones de mensajeria no corporativas, ya que esto
puede exponer informacién critica a riesgos innecesarios. Resulta igualmente
importante configurar politicas de retencion y eliminacion de archivos, evitando la
acumulacion de datos que puedan suponer un peligro en caso de brechas de
seguridad. La implementacidon de MFA y contrasefias robustas a todos los usuarios es
una medida bdsica pero muy efectiva para prevenir accesos fraudulentos. El acceso
a terceros debe limitarse mediante permisos temporales y supervisados,
garantizando que solo se concedan cuando sea estrictamente necesario y bajo
control. Adema3s, la capacitacidon continua de los equipos en el uso seguro de la
plataformay en la gestion de incidentes contribuye a minimizar errores humanos y
a fortalecer la cultura de seguridad dentro de la organizacién.

Las ventajas operativas que se derivan de la adopcidon de plataformas seguras y
colaborativas son notables:

e Se logra una comunicacion mas fluida entre equipos distribuidos, lo que
favorece la coordinacion y la eficiencia en la gestidn de incidentes.

e Se incrementa la rapidez en la toma de decisiones, ya que la informacion se
encuentra disponible en tiempo real y puede ser evaluada por todos los
implicados.

e La documentacidén centralizada de incidentes y acciones facilita el seguimiento
historico y la elaboracién de informes, mientras que la reduccidn de tiempos de
respuesta y la mejora en la coordinacién contribuyen a elevar el nivel de
seguridad general y a optimizar los recursos disponibles.
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4. Eluso de la inteligencia artificial en la seguridad de las comunicaciones

En el ambito que nos ocupa, que no es otro que el de la seguridad y fiabilidad de las
comunicaciones / telecomunicaciones y su relacidon con la emergente figura de la
denominada inteligencia como herramienta adicional de trabajo o andlisis, esta ultima
hace posible la deteccidn proactiva de amenazas, siempre a través de tareas y acciones
de analisis de comportamiento y el procesamiento de lenguaje natural para identificar
phishing y anomalias en tiempo real.

A suvez, sirve también de ayuda y desarrollo en las tareas o acciones de analisis forense,
asi como en la automatizacién en la gestion de alertas, mejorando la eficiencia
operativa.

4.1. Deteccion de amenazas en tiempo real: cdmo la |IA analiza patrones de
comunicacion para identificar anomalias, ataques de phishing y actividad
maliciosa.

Hemos de tener bien presente que las IAs utilizan algoritmos de aprendizaje
profundo y automatico (machine learning) con la finalidad de analizar el trafico y los
patrones de comunicacion en tiempo real, superando las limitaciones de los sistemas
tradicionales.

e Seguridad Endpoints: protegiendo equipos, portatiles, servidores y moviles
gue se conectan a redes empresariales, actuando como un escudo contra
malware, ransomware y accesos no autorizados. Funciona examinando
archivos y comportamientos sospechosos, esencial ya que el 70% de las
filtraciones inician en estos dispositivos.

e Deteccion de Phishing: identificacidn de correos electrdnicos o sitios web falsos
gue buscan robar informacion sensible. Las sefiales clave incluyen remitentes
inusuales, ortografia deficiente, sentido de urgencia y enlaces sospechosos.

e Analisis de Anomalias: Identificando comportamientos inusuales en la red
(accesos fuera de horario, volumenes de datos extrafios o cambios en los
patrones de comunicacién de un usuario), lo cual permite a la IA detectar
intrusiones sofisticadas.
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4.2. Automatizacion y eficiencia operacional: la IA para automatizar la gestidon de
alertas, la clasificacién de amenazas y el andlisis forense.

Sin duda alguna, la IA colabora y ayuda en el ambito de la seguridad permitiendo a
los equipos de seguridad manejar un volumen elevado de alertas, mejorando la
precision, diligencia y rapidez en la resolucién. Lo que facilita:

e Gestion de Alertas y Clasificacion: Mediante algoritmos avanzados, la
inteligencia artificial puede identificar patrones sospechosos y priorizar las
alertas segun su nivel de riesgo. Esto permite que los equipos se centren en los
incidentes mas criticos, optimizando el tiempo y los recursos disponibles.

e Analisis Forense: La IA es capaz de analizar grandes cantidades de datos en
tiempo real, ayudando a detectar la causa raiz de los incidentes de seguridad.
Gracias a su capacidad para correlacionar informacion de distintas fuentes, se
puede reconstruir el escenario de una brecha de seguridad de manera mas
eficiente y precisa.

e Respuesta Automatizada (SOAR): Las plataformas SOAR impulsadas por IA
permiten automatizar procesos de respuesta ante incidentes, ejecutando
acciones predefinidas como el aislamiento de sistemas afectados o la
recopilacion de evidencias. Esto no solo agiliza la reaccién ante amenazas, sino
gue también reduce el margen de error humano.

En definitiva, la integracion de la inteligencia artificial proporciona una ventaja
significativa, ya que mejora la capacidad de anticipar, detectar y responder ante
amenazas, contribuyendo a un entorno mas seguro y resiliente.




El uso de la inteligencia artificial

en la seguridad de las comunicaciones

4.3. Desafios y futuro de la IA en la ciberseguridad: consideraciones sobre la ética, la
privacidad de los datos y la necesidad de supervision humana para evitar
decisiones erréneas.

No obstante, todo lo enumerado anteriormente, el uso de la inteligencia artificial
presenta una serie de puntos delicados y riesgos criticos que abarcan desde aspectos
técnicos hasta dilemas éticos y sociales tales como sesgo algoritmico y
discriminacion, privacidad de datos y seguridad, falta de veracidad, falta de
transparencia, dependencia tecnoldgica, dafio ambiental.

e Privacidad de Datos: El uso de grandes volumenes de datos para entrenar
modelos de IA implica riesgos de privacidad si no se gestionan adecuadamente,
obligando a cumplir estrictamente con regulaciones como el RGPD.

e Sesgo y Etica: Los sistemas de |IA pueden heredar sesgos de sus datos de
entrenamiento, provocando discriminacion o decisiones erroneas.

e Necesidad de Supervision Humana: La IA puede fallar, por lo que es esencial
mantener modelos de supervision como Human-in-the-Loop (HITL - validacién
directa) o Human-on-the-Loop (HOTL - monitoreo) para asegurar decisiones
éticas y evitar danos.

e Amenaza Adversaria: Los ciberdelincuentes también utilizan IA para crear
ataques mas convincentes, lo que genera una carrera armamentista
tecnoldgica.
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5. El factor humano en la seguridad de las comunicaciones

Los sistemas de comunicaciones constituyen la columna vertebral de los Sistemas
Electréonicos de Seguridad, permiten la transmisién de datos, voz y la prestacion de
servicios esenciales para la proteccion de personas y bienes. El incremento de la
digitalizaciéon y de la conectividad de estos sistemas a redes publicas y privadas, ha
incrementado los riesgos asociados a su uso y gestidn, especialmente los ciberriesgos
derivados del factor humano.

Cuando hablamos de ciberriesgos estamos hablando de las amenazas vy
vulnerabilidades que pueden comprometer la confidencialidad, integridad vy
disponibilidad de la informacién, en el caso que nos atafie, de la informacién que
procesan, almacenan y trasmiten los Sistemas Electrénicos de Seguridad. En el En el
sector de la Seguridad Privada, el factor humano representa uno de los elementos mas
criticos, ya que la interaccion del personal con la tecnologia puede convertirse en un
vector de ataque, tanto de forma intencionada como accidental. La falta de formacién
adecuada, la presion laboral o la desinformacién pueden desencadenar incidentes de
seguridad graves.

El personal técnico encargado de la
instalacion y mantenimiento de los
sistemas de telecomunicaciones
desempeiia un rol esencial en la
seguridad de la infraestructura. Sin
embargo, la falta de formacién
adecuada, la negligencia o los
errores no intencionados pueden
dar lugar a vulnerabilidades criticas
gue ponen en riesgo la integridad y
disponibilidad de los servicios. A
continuacién, se detallan algunos
de los principales ciberriesgos asociados:

Entre los principales ciberriesgos con origen en el factor humano podemos citar los
siguientes:

e Errores de configuracién: La incorrecta configuracion de routers, switches,
firewalls y otros dispositivos de red puede abrir puertas traseras inadvertidas,
permitiendo accesos no autorizados o exponiendo informaciéon sensible a
internet.

e Aplicaciéon inadecuada de parches y actualizaciones: No instalar o actualizar
adecuadamente el software y firmware de los equipos incrementa el riesgo de
explotacién de vulnerabilidades conocidas, facilitando, entre otros ataques de
ransomware o intrusiones externas.
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e Gestion deficiente de contrasenas y credenciales: El uso de contrasefias por
defecto, credenciales compartidas o la falta de rotacién periddica puede
permitir a atacantes internos o externos tomar control de sistemas criticos.

e Desconocimiento de politicas de seguridad: Cuando el personal técnico no esta
al tanto de los procedimientos y politicas internas, se incrementa la
probabilidad de omitir controles esenciales, como la segmentacién de redes, el
cifrado de datos o la monitorizacién de accesos.

e Falta de documentacion y registro de cambios: La ausencia de un seguimiento
riguroso de las modificaciones en la infraestructura puede dificultar Ila
identificacion y resolucion de incidentes, prolongando la exposicion a
amenazas.

¢ Nivel insuficiente de concienciacidén en ciberseguridad: Técnicos que no han
sido formados en amenazas actuales pueden caer facilmente en trampas de
ingenieria social o no identificar comportamientos andmalos, actuando sin el
debido escepticismo ante solicitudes o accesos sospechosos.

e Manipulaciéon inadecuada de equipos retirados o en desuso: No aplicar
procesos seguros para el borrado de datos o la eliminacidn fisica de dispositivos
puede derivar en la filtracidon de informacién confidencial.

e Errores durante la gestion de incidencias: Actuar bajo presion o sin
procedimientos claros puede llevar a respuestas impulsivas, empeorando la
situacion o generando nuevas brechas de seguridad.

La suma de estos factores convierte a la falta de formacion, la negligencia y los errores
técnicos en un vector de riesgo tan relevante como el de los ataques sofisticados
provenientes del exterior.
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5.1. Formacidn y concienciacién: capacitacién del personal para identificar y evitar
amenazas como el phishing y la ingenieria social.

La formacidn y la concienciacion del personal son una de las estrategias mas eficaces
para reducir la incidencia de ciberriesgos derivados del factor humano.

La principal diferencia entre formacidn y concienciacion es que la formacién trata
sobre el "cdmo" (técnicas, habilidades, conocimientos prdacticos), mientras que la
concienciacién hace foco en el "porqué" (motivacién, cambio de mentalidad,
interiorizacion de riesgos). Con la formacién se busca proporcionar conocimientos
técnicos y con la concienciacion se pretende crear una cultura que ayude a conocer
los riesgos y a que la formacidn recibida se aplique. En resumen:

e La formacidon esta centrada en proporcionar competencias especificas. Se
enfoca en la teoria y practica para saber actuar ante situaciones concretas.

e La concienciacion busca que las personas sean conscientes de los riesgos y su
responsabilidad, e interioricen la necesidad de actuar correctamente.

La formacion y la concienciacion son complementarias, ambas son imprescindibles:
sin concienciacion, la formacion
no se aplica, y sin formacion, la
concienciacién no sabe como
aplicarse.

Los programas de formacion
deben ser integrales, continuos
y adaptados a los distintos
perfiles profesionales.

Para alcanzar un adecuado nivel
de capacitacion debe impartirse
tanto formacidon presencial ,
como online, combinando sesiones tedricas con talleres practicos y simulacros.
Utilizando métodos que faciliten el aprendizaje como lo siguientes:

e Microlearning: Impartir contenidos breves y focalizados para facilitar la
asimilacién y retencion de conceptos clave.

e Gamificacién: Utilizar dindmicas de juego para motivar la participacion y el
aprendizaje activo del personal.

Todo el personal de seguridad debe recibir formacién que contemple, entre otros,
los siguientes contenidos: la gestidon segura de contrasenas, el reconocimiento de
intentos de ingenieria social, la proteccidon de dispositivos maéviles y la cultura de
ciberseguridad.
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Adicionalmente, la formacién de los técnicos de Sistemas Electrénicos de Seguridad
debe incluir temas especificos sobre:

e Configuracion segura de dispositivos y redes.

e Actualizaciones y parches criticos.

e Buenas practicas de documentacién y registro de cambios.
e Gestidn segura de contrasefias y credenciales de acceso.

e Seguridad en la manipulacién y desecho de equipos.

e Protocolos de respuesta ante incidentes.

La concienciacion centra en la creacién de una actitud proactiva hacia la seguridad,
en su sentido mas, amplio va un paso mas adelante de la formacién formal y se centra
en la creacién de una actitud proactiva hacia la seguridad. Algunas acciones clave
incluyen:

e Campanas informativas: Difusion regular de mensajes y materiales visuales
sobre buenas practicas y riesgos emergentes.

e Comunicacion interna efectiva: Establecer canales de comunicacidn directos
entre el departamento de seguridad y el resto de la organizacidn para resolver
dudas y reportar incidentes.

e Fomento de la cultura de seguridad: Reconocer y premiar comportamientos
seguros, involucrar a la alta direccién y promover el liderazgo en seguridad.

e Simulacros y ejercicios de concienciacion: Organizar simulaciones de ataques
de ingenieria social para sensibilizar al personal sobre la importancia de la
vigilancia y la responsabilidad individual.
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La implicacion de todos los niveles de la organizacion es esencial para consolidar una
cultura de seguridad robusta y sostenible.

Para evaluar la eficacia y eficiencia de las acciones de formacidn y concienciacion es
necesario realizar un seguimiento de estas y realizar ejercicios practicos y simulacros
para medir el grado de concienciacién y de adquisicion de conocimientos y
habilidades. Estableciendo una serie de indicadores y métricas que nos van a permitir
implantar un ciclo de mejora continua de las actividades de formacion vy
concienciacién. Entre los indicadores que debemos tener en cuenta estan los
siguientes:

e Tasa de participacion: Porcentaje de empleados que completan las actividades
formativas y de concienciacion.

e Resultados de evaluaciones: Nivel de conocimiento adquirido y capacidad de
aplicacién practica.

e Numero de incidentes reportados: Incremento en la deteccién y comunicacién
de posibles amenazas por parte del personal.

e Reduccion de incidentes: Disminucion de eventos de seguridad relacionados
con el factor humano.

El seguimiento de estos indicadores permite ajustar las acciones implementadas y
fomentar la mejora continua en la gestion de ciberriesgos.

Actividades de KPI [ (€]]
Formacion y Concienciacién (Desemperio de Ejecucién) (Impacto y Resultado Estratégico)

@ Talleres Q Tasa de asistencia @ Reduccién de incidentes

Cursos 0 Porcentaje de finalizacién @ Mayor nivel de cumplimiento
- . Puntuacién media Mejora de la cultura
“\ Campaiias Internas en evaluaciones ﬁi de seguridad

@ Simulaciones Q Participacion en campanias Disminucion del
ST

riesgo humano

. Comunicaciones Q Tasa de clic en simulaciones
(><

La proteccidon de los sistemas de telecomunicaciones frente a los ciberriesgos
derivados del factor humano requiere una estrategia integral basada en la formacién,
concienciacién y el uso de herramientas tecnoldgicas. Por ello es necesario

e Implantar programas de formacién adaptados a todos los perfiles
profesionales.

e Desarrollar campaias de concienciacién periddicas y accesibles.
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e Fomentar la cultura de seguridad corporativa desde la direccién hasta el ultimo
de los empleados.

e Utilizar plataformas tecnolégicas para facilitar el aprendizaje y la evaluacién
continua.

e Establecer indicadores claros para medir la eficacia de las acciones y ajustar las
estrategias segun los resultados.

e Prestar especial atencion a la formacidn y supervision del personal técnico
encargado de la instalacién y mantenimiento de los Sistemas Electrénicos de
Seguridad, dotandoles de conocimientos actualizados y de protocolos claros
para la gestidn segura de los sistemas.

La gestion proactiva del factor humano, conjugada con una soélida estrategia de
formacion y concienciacion, es esencial para minimizar los ciberriesgos, garantizar el
correcto funcionamiento de los Sistemas Electrénicos de Seguridad y por lo tanto la
seguridad de las personas y bienes.

5.2. Procedimientos de reporte: establecer canales claros para la notificacidon de
incidentes y vulnerabilidades a través de medios seguros.

Los procedimientos de reporte de ciberincidentes son fundamentales para garantizar
la ciberseguridad de los Sistemas Electrénicos de Seguridad. La deteccién temprana
y la comunicacidn de los ciberincidentes, junto con una y la respuesta permiten
minimizar el impacto de las ciberamenazas y de las propias vulnerabilidades de los
sistemas. Para lograr este objetivo deben establecerse procedimientos y canales

seguros para la notificacion de ciberincidentes y vulnerabilidades.

Cuando hablamos de ciberincidente se refiere a cualquier evento que comprometa
la confidencialidad, integridad o disponibilidad de la informaciéon que almacena,
procesa o trasmite cualquier sistema de informacién. La correcta identificacién y
clasificacién de estos eventos es el primer paso para su reporte y gestion.
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Entre los tipos mas comunes de ciberincidentes podemos citar:

e Accesos no autorizados

e Software malicioso

e Ataques de phishing

e Exfiltracion de datos

e Ataques de denegacidn de servicio
e Vulnerabilidades explotadas

e Errores de configuracion

e Incidentes internos accidentales

e Sabotajes

Un procedimiento de reporte de ciberincidentes debe estar perfectamente
estructurado y detallado, para permitir y facilitar la realizacion de las siguientes
tareas:

e |dentificacidon del incidente

e C(lasificacion del tipo y severidad

e Registro en el sistema de gestion de incidentes
e Notificacién a la direccidn

e Activacion del protocolo de respuesta

e Documentacion de acciones tomadas

e Cierre del incidente

e Andlisis del incidente y de la respuesta
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Para garantizar la confidencialidad y autenticidad de la informacién relativa al
ciberincidente, se deben establecer canales seguros de comunicacidon, como pueden
ser:

e Sistemas de ticketing con autenticacion multifactor

e Correo electrénico cifrado

e Plataformas de reporte en linea con acceso restringido

e Aplicaciones mdviles seguras para notificacidon en tiempo real

e Integracién con sistemas SIEM, PSIM y otras herramientas de gestién vy
supervision

Estos canales de comunicacién deben estar disponibles para todo el personal y ser
objeto de auditorias periddicas.

Un procedimiento de reporte de ciberincidentes debe establecer los roles vy
responsabilidades de todo el personal:

e Usuarios: Identificar y reportar incidentes

e Técnicos de Sistemas Electronicos de Seguridad: Identificar y reportar
incidentes

e Equipo de respuesta a incidentes: Validar, clasificar y responder

e Responsable de Seguridad: Coordinar la gestion de incidentes

e Direccidn: Aportar recursos y tomar decisiones estratégicas

e Equipo de Auditoria: Verificar el cumplimiento de procedimientos

Los procedimientos de reporte deben facilitar el cumplimiento de la legislacién
vigente y estar alineados con los principales estandares del mercado.

El establecimiento de procedimientos claros y canales seguros para el reporte de
ciberincidentes es esencial para garantizar el correcto funcionamiento de los Sistemas
Electronicos de Seguridad y por tanto la seguridad de las personas y bienes que estos
protegen.

No hay que olvidar que la formaciéon continua y la concienciacién son pilares
fundamentales para mejorar la capacidad de deteccidon y reporte de ciberincidentes, y
gue junto con el uso de tecnologias adecuadas permiten una respuesta eficaz ante las
ciberamenazas.
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6. Auditoria y mejora continua en la ciberseguridad

Para garantizar la eficacia, la eficiencia y la resiliencia de los Sistemas Electrénicos de
Seguridad y, por lo tanto, la seguridad de las personas y los bienes que estos protegen
es necesario realizar auditorias e implantar procesos de mejora continua.

Una auditoria de ciberseguridad consiste en evaluar de manera sistematica las politicas,
los controles y los procedimientos implementados en el sistema. Este proceso permite
identificar vulnerabilidades, verificar el cumplimiento normativo y asegurar que los
mecanismos de proteccion funcionan correctamente. Las auditorias pueden ser tanto
internas, realizadas por el propio personal de la organizacién, o externas, llevadas a
cabo por entidades especializadas.

Durante el proceso de auditoria se debe realizar una evaluacidon de riesgos para
identificar las vulnerabilidades, las ciberamenazas potenciales y el analisis del posible
impacto sobre el sistema, en caso de materializacidon de las mismas. Para identificar las
posibles vulnerabilidades es necesario, entre otras acciones, efectuar una revisidon de
los controles de acceso al sistema, verificando la gestidn de las credenciales y permisos,
asi como una inspeccion de la infraestructura, redes, dispositivos y protocolos
utilizados. También es necesario analizar todo lo relativo al cumplimiento normativo,
para asegurar que el sistema cumple con la legislacion vigente y los estandares
aplicables.
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Un proceso de mejora continua implica el

establecimiento de un ciclo continuo de revisién y
actualizacion de las medidas de ciberseguridad en el
Sistema Electronico de Seguridad. Al utilizar
metodologias de mejora continua, como puede ser el |

ciclo PDCA (Planificar, Hacer, Verificar, Actuar), con este
proceso de mejora continua las organizaciones pueden
adaptarse rapidamente a los nuevos riesgos vy
tecnologias. Este enfoque fomenta una cultura de
prevencion y respuesta proactiva ante ciberincidentes.

Planificar: Definir objetivos y politicas de ciberseguridad basados en los resultados de
las auditorias previas.

Hacer: Aplicar politicas, implementar controles, soluciones tecnolégicas y formacion al
personal.

Verificar: Monitorizar y medir el rendimiento de las medidas adoptadas.

Actuar: Realizar ajustes y mejoras en funcion de los resultados obtenidos y de las nuevas
ciberamenazas detectadas.

La mejora continua es imprescindible para mantener la eficacia y eficiencia de los
Sistemas Electrénicos de Seguridad a la hora de garantizar la seguridad de las personas
y bines que protegen. Para ello es necesario:

e Realizar auditorias periddicas de forma anual o semestral, ajustando la
frecuencia segun el nivel de exposicion y criticidad de los activos protegidos.

e Mantener los sistemas, aplicaciones y dispositivos actualizados, aplicando los
parches y mejoras propuestos por los fabricantes.

e Una politica de capacitacidon continua, proporcionando formaciéon periédica al
personal sobre buenas practicas, politicas de seguridad y amenazas
emergentes, promoviendo una cultura de proteccién proactiva.

e Implantar procesos de documentacion y seguimiento, para registrar los
hallazgos, recomendaciones y acciones tomadas durante cada auditoria, y
realizar revisiones de seguimiento para verificar la implementacion de las
mejoras.

e Integrar nuevas tecnologias, evaluando y adoptando herramientas innovadoras
como sistemas de inteligencia artificial para deteccién de anomalias, andlisis de
comportamiento y respuesta automatica ante incidentes.

La realizacidon de auditorias y la aplicacién de procesos de mejora continua permite una
respuesta agil ante los cambios tecnoldgicos y las ciberamenazas emergentes, una
reduccion de las vulnerabilidades y de la exposicion a los ciberriesgos, lo que se traduce
en una mayor confianza en los Sistemas Electronicos de Seguridad y en una
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optimizacion de los procesos internos y el uso de recursos, lo que facilita el
cumplimiento normativo.

La auditoria y la mejora continua en la ciberseguridad de los Sistemas Electrdnicos de
Seguridad son procesos imprescindibles para garantizar una proteccion eficaz, eficiente
y sostenible.

6.1. Auditorias periodicas: realizacién de revisiones para identificar vulnerabilidades
en las tecnologias de comunicacién.

Las auditorias periddicas, no deben ser una simple formalidad, son un proceso
estructurado y minucioso para evaluar el estado real de los Sistemas Electrdnicos de
Seguridad. Su objetivo principal es identificar vulnerabilidades, anticipar amenazas
emergentes y garantizar la resiliencia frente a los posibles incidentes que puedan
suponer un impacto sobre la integridad, disponibilidad y confidencialidad de la
informacidn gestionada por los Sistemas Electrénicos de Seguridad

PROCESO DE AUDITORIA PERIODICA

informe de ==
auditoria
(. ——d
[ ——d

] —

Analisis de hallazgos Informe de auditoria

Presentacion de resultados Seguimiento y mejora

Metodologia de las revisiones

El proceso de auditoria comprende diversas etapas, cada una de ellas orientada a
detectar vulnerabilidades, evaluar riesgos y proponer controles efectivos:

e Evaluacion de la infraestructura: Se debe realizar una inspeccion detallada de
todos los dispositivos, redes y componentes asociados a comunicaciones:
servidores, switches, routers, sistemas inaldmbricos, terminales y aplicaciones.
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Se debe verificar la configuracién de cada elemento, el cumplimiento de los
estdndares de seguridad y la existencia de controles de acceso adecuados.
Asimismo, se deben analizan las politicas de actualizacién, la segmentacion de
redes y la gestidn de activos criticos.

Identificacion de vulnerabilidades: mediante el uso de herramientas
automatizadas y técnicas manuales, se deben buscar puntos débiles en el
software, firmware y hardware. Se deben efectuar escaneos en busca de
errores de configuracién, versiones obsoletas, falta de parches de seguridad o
presencia de puertas traseras. Ademas, se deben evaluar los protocolos de
comunicacion para verificar que emplean métodos de cifrado robustos y estan
protegidos contra ataques como sniffing, spoofing y man-in-the-middle.
Pruebas de penetracidon: se deben realizar simulacros de ataques por parte de
especialistas, utilizando técnicas de hacking ético para medir la respuesta de los
sistemas frente a intentos de explotacion. Se deben evaluar la resistencia a la
infiltracion, la capacidad de deteccion de anomalias y la efectividad de las
medidas de remediacion. Los resultados nos van a ofrecer una imagen clara de
los riesgos y de los posibles escenarios de impacto.

Revision de politicas y procedimientos: se deben analizar las politicas internas,
manuales de seguridad, procedimientos de respuesta ante incidentes vy
protocolos de comunicacion para asegurarse de que estan actualizados, cubren
toda la casuistica posible y se aplican correctamente. Se debe verificar la
existencia de planes de formacion para el personal, la asignacion de
responsabilidades y la documentacidon de cambios y mejoras.

Las tecnologias de comunicacién utilizadas en los Sistemas Electrdnicos de Seguridad
pueden tener una serie de vulnerabilidades, que pueden ser explotadas si no se
gestionan de manera proactiva, entre ellas citaremos:

Falta de cifrado: La transmision de datos sin cifrado puede facilitar el acceso no
autorizado y la interceptacion de informacidn sensible.

Configuraciones incorrectas: Errores en la configuracién de redes, dispositivos
o aplicaciones pueden abrir puertas a actores malintencionados. Por ejemplo,
contrasefias por defecto o puertos abiertos innecesarios.

Software desactualizado: Aplicaciones y sistemas que no se actualizan
regularmente son vulnerables a amenazas conocidas, ya que los parches de
seguridad no se aplican.

Ausencia de controles de acceso robustos: La falta de autenticacién multifactor,
politicas de gestion de contrasefas o segmentacidon de usuarios incrementa el
riesgo de accesos indebidos.

Exposicion a amenazas externas: Conexiones remotas mal protegidas, uso de
redes publicas o dispositivos méviles poco seguros pueden ser puntos de
entrada para ataques.
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Las auditorias periddicas de los sistemas electrénicos de seguridad son una prdctica
esencial para anticipar riesgos y fortalecer la proteccion de las tecnologias de
comunicacion utilizadas en los Sistemas Electrénicos de Seguridad.

6.2. Andlisis de riesgos y simulacros: implementacién de ejercicios de ciberataques
para evaluar la efectividad de los protocolos.

El andlisis de riesgos es un proceso sistematico que
permite identificar, evaluar vy priorizar las
ciberamenazas a las que estd expuesta un sistema,
en nuestro caso un Sistema Electronico de
Seguridad. El objetivo es determinar el nivel de
riesgo y establecer los controles adecuados.

Las fases de un analisis de riesgos son las
siguientes:

e Identificacién de activos y amenazas: El primer paso consiste en identificar los
activos criticos (camaras, servidores, redes, etc.) y las amenazas potenciales,
tanto internas como externas. Es fundamental considerar la posibilidad de
amenazas persistentes avanzadas (APT), que pueden permanecer ocultas
durante largos periodos de tiempo.

e Evaluacion de vulnerabilidades: Se deben analizar las vulnerabilidades
presentes en el hardware, el software y la configuracion de los sistemas. Las
actualizaciones no aplicadas, contraseias débiles o configuraciones por defecto
son puntos de entrada habituales para los atacantes.

e Estimacién de impacto y probabilidad: Se evaltua el impacto potencial de cada
amenaza sobre los activos, asi como la probabilidad de que esta se materialice.
Esto permite priorizar los riesgos y enfocar los recursos en aquellos mas criticos.

e Diseflo de medidas de mitigacién: En funcién de los riesgos identificados, se
diseflan controles técnicos y organizativos para reducir la exposicidn:
segmentacion de redes, autenticacion robusta, protocolos de cifrado,
formacion del personal y procedimientos de respuesta ante incidentes.

Algunas de las buenas practicas a la hora disefar medidas de mitigacidon e implantar
controles de son:

e Actualizar regularmente el software y firmware de todos los dispositivos.

e Implementar autenticacion multifactor en el acceso a los sistemas.

e Segregar las redes de los Sistemas Electrénicos de Seguridad del resto de la red
corporativa.

e Utilizar protocolos cifrados para la transmisién de datos.

e Formar alos usuarios en ciberseguridad y concienciar sobre los riesgos.

e Realizar auditorias y pruebas de penetracion periddicas.
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Una forma de detectar vulnerabilidades tanto técnicas como procedimentales es la
realizacién de simulacros y de ejercicios de ciberataques, también conocidos como
pruebas de penetracion, son actividades controladas en las que se simulan ataques
reales contra un Sistema Electréonico de Seguridad con el objetivo de identificar
vulnerabilidades y medir la capacidad de respuesta de los equipos de seguridad. Los
simulacros, por su parte, reproducen situaciones de crisis o incidentes de seguridad
para poner a prueba los procedimientos, la coordinacién y la toma de decisiones bajo
presion.

Los principales objetivos que se persiguen con la realizacion de simulacros y ejercicios
son:

e Detectar vulnerabilidades en los sistemas y protocolos de seguridad.
e Evaluar la capacidad de respuesta y recuperacion ante incidentes.

e Mejorar la formacién y concienciacion del personal involucrado.

e Actualizar y optimizar las medidas de ciberseguridad existentes.

Fases para la implementacion de ejercicios y simulacros

e Planificacion: Definir los objetivos, el alcance y los escenarios a simular.
Seleccionar los equipos participantes y establecer los criterios de evaluacion.

e Diseio del ejercicio: Crear guiones realistas que contemplen diferentes tipos de
amenazas (phishing, malware, acceso no autorizado, etc.) y que pongan a
prueba tanto los sistemas como los procedimientos.

e Ejecucion: Realizar el ejercicio en un entorno controlado, monitorizando en
tiempo real las acciones y respuestas.

e Andlisis de resultados: Recopilar y analizar la informacion obtenida,
identificando puntos fuertes y areas de mejora.

e Informe y retroalimentacion: Elaborar un informe detallado y proponer
acciones correctivas o de refuerzo segun los hallazgos.

e Revisidn periddica: Programar ejercicios y simulacros de forma regular para
fomentar la mejora continua.

La realizacion de simulacros y de ejercicios nos va a proporcionar un incremento de
la resiliencia frente a ataques reales, una reduccién del tiempo de respuesta, tanto
en la deteccion como en la mitigacion y recuperacidn, asi como una mayor
concienciacién y capacitacion del personal en materia de ciberseguridad.

Para maximizar la efectividad de estos simulacros y ejercicios, es imprescindible
contar con el apoyo de la direccidén y fomentar una cultura de ciberseguridad en toda
la organizacion. Se deben documentar todos los simulacros y ejercicios, y utilizar los
resultados para actualizar los protocolos y las medidas técnicas, dentro del proceso
de mejora continua.
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e Acceso No Autorizado: Entrada a un sistema o recurso sin el permiso adecuado,
lo que puede comprometer la seguridad de la informacion.

e Acceso Remoto: Capacidad de acceder a un sistema o red desde una ubicacién
fuera de la red local, a menudo a través de Internet.

e Anadlisis de Riesgos: Proceso de identificar, evaluar y priorizar riesgos
potenciales que pueden afectar la seguridad de un sistema o informacion.

e Antivirus: Software disefiado para detectar, prevenir y eliminar malware de un
sistema informatico.

e Autenticacion: Proceso de verificar la identidad de un usuario o sistema,
generalmente mediante contrasefias, tokens o biometria.

e Autenticacion Multifactor (MFA): Método de seguridad que requiere dos o mas
formas de verificacion para acceder a un sistema, aumentando la proteccion
contra accesos no autorizados.

e Backdoor: Método oculto para eludir la autenticacion normal y obtener acceso
no autorizado a un sistema.

e Botnet: Red de dispositivos infectados por malware que pueden ser
controlados de forma remota por un atacante para realizar ataques
coordinados.

e Ciberespionaje: Actividades de espionaje realizadas a través de medios
digitales para obtener informacion confidencial de organizaciones o gobiernos.

e Ciberincidente: Evento que compromete la confidencialidad, integridad o
disponibilidad de la informacidn en un sistema de informacién.

e Ciberseguridad: Practicas y tecnologias disefiadas para proteger sistemas,
redes y datos de ataques, dafios o accesos no autorizados.

e Cifrado: Proceso de convertir datos en un formato ilegible para proteger la
informacién durante su almacenamiento o transmision.

e Confidencialidad: Principio de la ciberseguridad que asegura que la
informacidn solo sea accesible por personas o sistemas autorizados.

e Denegacion de Servicio (DoS): Ataque que busca hacer que un servicio no esté
disponible al inundarlo con trafico o solicitudes.

e DDoS (Distributed Denial of Service): Variante del ataque DoS que utiliza
multiples sistemas para sobrecargar un servicio, dificultando su disponibilidad.

e Escaneo de Puertos: Técnica utilizada para identificar puertos abiertos en un
sistema, que pueden ser vulnerables a ataques.

e Escaneo de Vulnerabilidades: Proceso de identificar debilidades en un sistema
o red que podrian ser explotadas por atacantes.

e Exfiltracidon de Datos: Proceso de transferir datos de un sistema a un lugar no
autorizado, a menudo como resultado de un ataque.
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e Firewall: Dispositivo o software que controla el trafico de red entrante y
saliente, permitiendo o bloqueando datos segin reglas de seguridad
predefinidas.

e Gestion de Identidades y Accesos (IAM): Conjunto de politicas y tecnologias
que aseguran que las personas adecuadas tengan acceso a los recursos
correctos en el momento adecuado.

e Gestion de Parcheo: Proceso de aplicar actualizaciones y parches de seguridad
a software y sistemas para corregir vulnerabilidades.

e HTTPS (Hypertext Transfer Protocol Secure): es un protocolo seguro para
proteger la conexion de un navegador y un sitio web.

¢ Ingenieria Social: Técnica utilizada para manipular a las personas y obtener
informacién confidencial, como contrasefias o datos personales, a través de
engafos.

¢ Integridad: Garantia de que la informacion no ha sido alterada de manera no
autorizada, asegurando su exactitud y consistencia.

e Malware: Software malicioso disefiado para infiltrarse o dafar un sistema,
incluyendo virus, gusanos, troyanos y ransomware.

e Malware Ransomware: Tipo de malware que cifra los archivos de un sistema 'y
exige un rescate para su recuperacion.

e Mitigacion: Estrategias y acciones implementadas para reducir la probabilidad
o impacto de un riesgo o amenaza.

e Phishing: Técnica de fraude en linea que intenta engaiar a las personas para
gue revelen informacién confidencial, como contrasefias o datos bancarios, a
través de correos electrénicos o sitios web falsos.

e Phishing Dirigido (Spear Phishing): Variante de phishing que se dirige a
individuos o empresas especificas, utilizando informacién personal para
aumentar la probabilidad de éxito.

e Red de Area Amplia (WAN): Red que conecta dispositivos en areas geograficas
mas extensas, como ciudades o paises.

e Red de Area Local (LAN): Red que conecta dispositivos dentro de un drea
geografica limitada, como una oficina o un edificio.

e Redundancia: Estrategia de seguridad que implica tener copias de seguridad o
sistemas alternativos para asegurar la continuidad operativa en caso de fallos.

e Seguridad en la Nube: Conjunto de politicas, tecnologias y controles disefiados
para proteger datos, aplicaciones y servicios en entornos de computacién en la
nube.

o Seguridad de Aplicaciones: Practicas y tecnologias que protegen aplicaciones
de software contra amenazas y vulnerabilidades.

e Sistemas de Deteccidn de Intrusos (IDS): Herramientas que monitorean redes
o sistemas en busca de actividades maliciosas o violaciones de politicas.
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e Sniffing: Técnica de interceptacion de datos en transito, donde un atacante
puede capturar informacién que no estd cifrada.

e Spoofing: Técnica utilizada para engafiar a un sistema o usuario haciéndose
pasar por otra entidad, como un sitio web o direccién de correo electrdnico
legitima.

o Token de Seguridad: Dispositivo o software que genera un cddigo Unico para la
autenticacion de usuarios, a menudo utilizado en MFA.

e Triada de la Ciberseguridad (CID): Modelo que se basa en tres principios
fundamentales: Confidencialidad, Integridad y Disponibilidad, que deben ser
garantizados en cualquier sistema de informacion.

e VMS (Video Management System): Sistema de gestidn de video.

e VPN (Virtual Private Network): (Red Privada Virtual) es una herramienta que
cifra las conexione en internet.

e Vulnerabilidad: Debilidad en un sistema, aplicacion o red que puede ser
explotada por un atacante para comprometer la seguridad.

e Whaling: Tipo de phishing que se dirige a altos ejecutivos o personas
influyentes dentro de una organizacion, buscando obtener informacion critica.

e Zero Trust Architecture: Modelo de seguridad que asume que las amenazas
pueden estar tanto dentro como fuera de la red, y que, por lo tanto, no confia
en ningun usuario o dispositivo por defecto.
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