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Presentacion

En la Industria de la Seguridad en Espafia y como asociacion decana, AES siempre
hadesarrollado un papelvital. Representamos a nuestro pais tanto en los Comités
Nacionales y Europeos donde se crean las normas como en las dos principales
asociaciones europeas como son Eurosafe y Euralarm. Todo ello es posible gracias
a la dedicacion y conocimiento de nuestros expertos pertenecientes a las
diferentes Areas de Trabajo que disponemos. La informacién es poder y por
supuesto vital para la competitividad de nuestras empresas asociadas. El
compromiso social es parte de nuestro ADN y para ello creamos continuamente
guias, recomendaciones y publicaciones desde donde transmitimos nuestro
conocimiento. En nombre de toda la Junta Directiva de AES esperamos que
disfrutes de este trabajo que con tanto carifio hemos realizado.

Ifigo Ugalde Blanco—Presidente de AES.

Después de muchos meses de trabajo y dedicacion, el 27 de junio de 2024 quedo
registrada AES FUNDACION en el Registro Nacional de Fundaciones. Uno de los
objetivos establecidos para la Fundacion es la difusion de los documentos
elaborados porlas areas de trabajo de AES.

Es por ello por lo que todas las publicaciones de nuestras areas de trabajo (ya
tenemos incorporadas varias guias que puedes consultar sin coste en
Publicaciones AES Fundacién asicomo la Newslettery el Boletin, hanempezado a
aparecer con el color naranja distintivo de la Fundacién, y en el caso de Newsletter
y Boletin, conunanuevanumeracion de segunda época.

Todo ello forma parte del desarrollo #UniversoAES y #Haciendolndustria. Espero
que esta nueva publicacion que os traemos hoy sirva de ayuda y siga
contribuyendo con nuestra propuesta de valor “dinamizando la seguridad
ciudadana”

Antonio Escamilla Recio—Presidente de AES FUNDACION.




Presentacion

Esta guia es el resultado del trabajo colaborativo desarrollado en el Area de
Trabajo de Ingenieria instalacion y mantenimiento de AES, fruto del esfuerzo
conjunto de profesionales de distintas empresas asociadas que hemos trabajado
de forma coordinada con un objetivo comun: aportar al sector un documento de
referencia practico, rigurosoy alineado con las mejores practicas.

A lo largo de este documento abordamos el ciclo completo de un proyecto de
seguridad electronica, desde el analisis y la evaluacion de riesgos hasta el disefio,
la implementacidn, la operacion y la mejora continua de los sistemas,
incorporando aspectos clave como laintegracion tecnoldgica, la ciberseguridad y
el cumplimiento normativo.

Desde AES queremos agradecer laimplicacion, dedicaciény generosidad de todos
los compaiieros que han participado en la elaboracidn de esta guia. Confiamos en
que este trabajo contribuya a reforzar el conocimiento compartido y sirva de
apoyo a los profesionales y organizaciones que afrontan proyectos de seguridad
electronica.

JuanDelLaFuente Sanchez
Co-coordinador del areadeingenieria, instalacién y mantenimiento de AES




Objeto y Alcance

n Objeto

El objeto de esta guia de Fases de Disefio para Proyectos de Seguridad Electronica es
proporcionar un marco para crear las bases para la aplicacion de sistemas que protejan activos,
informaciony personas, reduciendo riesgos, amenazasy vulnerabilidades.

Objeto de la guia de Fases de Disefio para Proyectos de Seguridad Electrénica.
Elpropdsito principalde laguiaes:

Evaluar y reducir riesgos: Crear sistemas que minimicen la exposicién a riesgos, amenazas y
vulnerabilidades.

Proteger activos: Salvaguardar la integridad de las personas, la informacion sensible y el
patrimonio de unaorganizacion.

Establecer un marco de referencia: Ofrecer un conjunto de directrices, principios y procesos para
eldisefio eimplementacion de soluciones consistemas de seguridad.

"2 [Alcance

Su alcance abarca desde el analisis de riesgos y la seleccion de tecnologias de proteccion fisicay
légica, vigilanciay control hasta laintegracién con otras plataformas, estableciendo medidas de
control, sistemas de instalacion, procedimientos para la gestion de dispositivos e incidentes,
asegurando el cumplimiento de normativas para garantizar la confidencialidad, integridad y
disponibilidad de los sistemasy datos.

Alcance de la guia de Fases de Diseiio para Proyectos de Seguridad Electrdnica
El alcance de la guia de disefio se extiende a multiples aspectos del proyecto:

©® Analisisy evaluacion deriesgos: Identificacion de riesgos, amenazas, vulnerabilidades
yactivos aproteger.

© Diseiio e integracion de sistemas: Seleccion de tecnologias como sistemas de
videovigilancia, lectores biométricos, sistemas de control de acceso y cableado
estructurado, y comointegrarlas con otras plataformas.

Medidas de control: Definicion de controles para garantizar la confidencialidad,
integridady disponibilidad de lainformaciény los sistemas.

Gestion de identidades y accesos: Controlar quién accede a los recursos y cémo se
verificasuidentidad.

Auditoria y monitoreo: Implementar sistemas de registro y monitoreo de actividades
paralatomadedecisionesylarespuestaanteincidentes.

Cumplimiento normative: Asegurar que los sistemas cumplen con las regulaciones y
estandares de seguridad aplicables, como el Esquema Nacional de Seguridad (ENS).

Cultura de seguridad: Fomentar la concienciaciéon y capacitacion del personal para
promover una cultura de ciberseguridad dentro de la organizacidn.

®e © e e e e

Ciber resiliencia: Establecer bases para la recuperacion y continuidad del negocio tras
unincidente de seguridad.







Aligual que una buena planificacion estratégica empresarial debe ser flexible y dinamica, pero
siempre respetando los objetivos finales, la seguridad y por la planificacion de la Seguridad
Integral de laempresa, debe de adaptarse rapidamente alos cambios de sucomplejo entornoy
proporcionarrapidez dereaccidon ante los diversos acontecimientos que puedan acaecer.

La elaboracion de un Plan y un proyecto de Seguridad debe ir acorde a un correcto Analisis de
Riesgos.

No podemos tratar el Analisis de Riesgos en materia de seguridad sin acudir como "referentes"”
a los documentos de normalizacion UNE-ISO. Estos son documentos orientados a la gestion
delriesgo en general, que afectan por tanto a todo tipo de organizaciones en todas sus areas,
proyectos o actividades especificas. Por este motivo resultan muy genéricos, pues tratan de
satisfacer necesidades de muy diversaindole segun tipo de Organizacidny actividades a cubrir.

Como gestores delriesgo en el ambito de la Seguridad Privada, hemos de ser capaces defiltrar
y emplear lo que realmente resulta de aplicacion y cumplimiento en la parte que nos
corresponde. No obstante, todo lo desarrollado en este temario cumple con las mencionadas
normativas.

Normas desarrolladas en Gestidn de Riesgos de Seguridad:

UNE-ISO 31000:2010 Gestion del Riesgo. Principios y directrices.
UNE-EN 31010:2011 Gestion del Riesgo. Técnicas apreciacion.
UNE-ISO GUIA 73:2010 Gestion Riesgo. Vocabulario.

UNE-ISO/TR 31400:2015 Gestion del Riesgo. Orientacion para la implementacion de la
norma IS0 31000.

Especificacion AENOR EA0031 Sistema de Gestidn del Riesgo.

Y en cuanto a otras areas se seqguridad integral corporativa, que, sibien no son especificas dela
gestiondelriesgo, pero le asignanun papel primordial, podemos destacar las siguientes:

BUNE-EN I1SO 22301:2015 Sistema de Gestion de Continuidad de Negocio.
Especificaciones.

B UNE-ENIS022313:2015 Sistema de Gestion de Continuidad de Negocio. Directrices.

E UNE-EN IS0 22320:2013 Proteccion y seguridad de los ciudadanos. Gestion de
emergencias. Requisitos paralarespuestaaincidentes.

E Conjunto de normas ISO 27000 (ISO27k) sobre técnicas de seguridad aplicadas a la
tecnologiadelainformacion.

B ISO/IEC 27031 Gestion de la Tecnologia de Informacion y Comunicacion y obtencion de
Continuidad de Negocio.

B UNE19601:2017 Compliance penal.
& UNE-IS019600:2015 Gestion Compliance.
2 UNE-IS037001:2017 Antisoborno.



Fase Inicial

Definicion de riesgo

Comprender la definicion de Riesgo y los conceptos que abarca, es fundamental para poder
identificarlo, analizarlo, valorarloy gestionarlo.

En primer lugar, hemos de conocer como lo definen las normas UNE-ISO que bajo un prisma
genéricolo desarrollaparatodos los ambitos de la Organizacion.

En segundo lugar, definiremos el concepto de riesgo tal y como se emplea en el ambito de la
Seguridad. Concepto mucho mas concreto y de aplicacidn directa a los analisis, pero siempre
en concordancia con los documentos de normalizacién internacionalmente reconocidos
anteriormente mencionados.

Para acudir a las normas UNE-ISO, lo primero que debemos tener en cuenta es que a nivel
empresarial el concepto resultamas amplio que el utilizado en Seguridad.

LaUNE-IS031000:2010 Gestiondel Riesgo. Principios y directrices define el Riesgo como:

Riesgo: “Efectodelaincertidumbresobrelaconsecuciondelosobjetivos”

El riesgo en la planificacion de seguridad

Riesgo: "Probabilidad de materializacion de unaamenaza" x "Dafio producido”

Evidentemente es una expresion elemental, pero si analizamos meticulosamente los
procedimientos de analisis de riesgos que vamos a estudiar, comprobaremos que es el
resultado final que buscan alcanzar tras diversas operaciones aritméticas y resultados
parciales.

Estas metodologias de analisis previamente descomponen cada factor considerado en varios,
que a su vez proceden de haber efectuado sumas o productos, se emplean tablas..., todo ello
buscando descomponer los multiples factores que influyen en el riesgo para operar con ellos,
pero basandose siempre en el concepto anterior.

Podemos darigualmente por validas otras definiciones menos "visuales" tales como:
Riesgo: “Medida del potencial impacto (consecuencias negativas) sobre los
activos de una Organizacién, en términos de probabilidad de
ocurrenciade unevento no deseado (amenaza)".
O también:

Riesgo: “Contingenciade que unbiensufraundafio”.

ElRiesgo aumenta con el Impacto (dafio) y con la Probabilidad de ocurrencia.




Fase Inicial

Bienes o activos

Estos términos se emplean indistintamente, segun las diferentes circunstancias, entorno
estudiado, etc. Realmente el término "bien" es mas generalista, y el término "activo" esta mas
relacionado conlaactividad empresarial.

Asipues, sirecurrimos alas definiciones clasicas nos encontramos:

& Bien: Toda persona, animal o cosa que en determinadas circunstancias posee una o
varias cualidades benéficas, envirtud de las cuales resulta objeto de valoracion.

& Recurso de la empresa o ligado a ésta, necesario para que funcione correctamente y
alcancelos objetivos propuestos por la Direccion.

El término "activo" resulta mas amplio, dado que el posible dafio que se puede causar a una
Organizacion no siempre ha de recaer sobre bienes materiales, sino que tanimportante o mas
que éstos resultan otros "intangibles" como la imagen corporativa, confianza generada,
informacion sensible, cotizacidn en bolsa, etc. En este caso términos respecto a los cuales la
valoracionde un posible dafio resulta mucho mas complicada que en el caso anterior.

Ejemplos de bienes o activos de una empresa:
» Personal.
Trabajadores, colaboradores, socios...
Clientes, consumidores...
» Activos Materiales.
Edificios einstalaciones...
Equipos.
Vehiculos.
Productos, mercancias...

» Activos Inmateriales. (No inventariables, y en muchos casos relacionados con las
percepciones que tienen de laempresalos grupos de interés que serelacionan conella).

Imagen, prestigio, reputacion...

Garantiadeseguridad antelosinversores...

Actividad desempefiada.

Confianzageneradaenelcliente.

Informacion, bases de datos de clientes, estudios de patentes, etc.

Identificacidn del Bien: Un bien queda identificado mediante la descripcion de sus elementos
caracteristicos:

» Lacosavaliosaobienpropiamentedicho.
» Lacualidad benéfica o caracteristicaque posee o se le atribuye al bien.

» Las circunstancias que delimitan o determinan el bien y la cualidad benéfica, asi como
aquellas que hacen que el biensea objeto de nuestraresponsabilidad.




Al igual que ocurria al hablar de "bienes" y "activos”, encontramos los términos "dafo" e
"impacto”. El término "dafno" empleado de una forma mas generalista, e "impacto" mas
corporativa.

Daiio: Toda variacion que supone un bien, en virtud de la cual sufre una disminucion del
valor o precio de que era objeto.

Impacto: Consecuencia negativa producida por la materializacion de una amenaza
sobreunoovarios activos.

Caberesaltar de nuevo que no todos los dafos tienen una clara valoracion econémica, y que su
cuantificacion a veces es muy complicada. ;Cuanto vale haber perdido la oportunidad de
realizar una alianza empresarial, o una fusion, etc., debido a un robo previo de informacion por
parte de competidores? ;Como cuantificamos los dafios a los trabajadores, la pérdida de
confianzadelcliente, etc.?

Identificacion del Dafio: Un dafo queda identificado mediante la descripcidn de sus elementos
caracteristicos:

¥ Agente daiino o causadel dafio.
¥ Lamanifestacion.
¥ Las consecuencias negativas o dafio propiamente dicho.

T




Los riesgos existen porque existen las amenazas. Las amenazas en caso de manifestarse son
la causa de un daiio previsible. Si consideramos la probabilidad de manifestarse una amenaza
y el dafio que éstapodria producir, es cuando hablamos deriesgo.

La amenaza no es cuantificable (es la causa), el riesgo por el contrario si que lo es (valor de
probabilidad por dafio).

Estas amenazas no siempre se materializan, pero existe una probabilidad de que asi ocurray
de que en caso de materializarse produzcan un dafio o perjuicio de mayor o menor magnitud en
los activos de laempresa, sean del tipo que sean. Pues bien, cuando tratamos de cuantificar los
aspectos anteriores, estamos realizando ya un analisis deriesgos.

Ejemplos de amenazas en el ambito de la seguridad son: el robo, hurto, atentado, vandalismo,
sabotaje, incendio intencionado, etc., sin dejar nunca de considerar inicialmente otras que
puntualmente nos pudieran llegar a afectar de forma indirecta, como la caida de rayo (que
pudiera afectar a los medios electronicos), la inundacion, el incendio fortuito, el corte de
suministro eléctrico, etc.

Amenaza: "Toda causaprevisible de dafio alas personas o bienes.

Por si sola no indica nada mas que la causa, sin embargo, el concepto de Riesgo veremos que
aportamasinformacion como yase haadelantado.

Para facilitar los analisis existen diversos "catalogos generales de amenazas". Sibien nosotros
nos centramos en las amenazas a la seguridad, no es menos cierto que todos ellos pueden
resultar utiles para evitar cometer errores por omisidn, dado que la materializacion de una
amenaza de otro tipo puede acabar afectandonos, teniendo consecuencias negativas sobre la
seguridad, que podriamos haber reducido o evitado de haberla contemplado a tiempo.

Llegado este punto es importante fijarnos en que no es lo mismo amenaza que riesgo, aunque
es muy frecuente ver como se emplea el término "riesgo" para hablar de "amenaza" o
viceversa.

Asipues, seriaimpreciso decir: "Laamenaza de atentado en el edificio es mayor que lade robo",
puesto que "amenaza" es so6lo una causa, siendo mas correcto: "El riesgo de atentado en el
edificioes mayor que elderobo", puesto que con el término "riesgo” vaimplicita la probabilidad
de materializacion de la amenaza, asi como del dafio producido, términos ambos
cuantificables.

Se pueden utilizar "catalogos generales de amenazas" similares al que a continuacion se
expone. La finalidad de apoyarse inicialmente en uno de ellos no es otra que ayudar en la
confeccion del catalogo personalizado de amenazas para nuestra Organizacion, de forma que
no se pase por alto accidentalmente alguna de ellas y trabajemos partiendo de una
informacionya clasificada por sutipologia.



Fase Inicial

.
[ Antisociales j * Intrusion. * Secuestro.
., e Blanqueo de
* Robo. ¢ Extorsion. .
. N capitales.
* Hurto interno. * Espionaje e
. « Falsificacién de
* Hurto externo. corporativo.
. moneda.
¢ Sabotaje. e Fugas de e
. ., « Trafico de drogas.
¢ Atraco. informacion.
. ., ¢ Amenaza de bomba.
* Agresiones. * Alteracién de bases .
. ¢ Incendio
¢ Vandalismo. de datos. intencionado
¢ Atentado terrorista. ¢ Fraude. ’
\L
.
[ De la Naturaleza j * Inundaciones. * Heladas. * Incendios forestales.
e Seismos. ¢ Granizo. e Tornados
* Rayos.  Volcanes. * Aludes.
¢ Nevadas. ¢ Corrimiento detierras. e Maremotos.
.

e Riesgos quimicos,
escapes y nubes
toxicas.

[ Tecnolagicas

* Explosion/estallido.

e Transporte de
mercancias

peligrosas.
* Fuego/combustion.
e Corrosion.
* Riesgos fisicos.
 Efectos Mecanicos.
* Efectos

ionizantes.
¢ Fallo hardware.
¢ Fallo software.

[ Biolagicas * Virus.

contagiosas.
e Pandemias.
* Antropicas

« Manifestaciones.

 Huelgas.

e Grandes
concentraciones de
masas.

¢ Ferias, fiestas

populares.

e Colapso y bloqueo de
servicios basicos.

¢ Incendios urbanos.

* Colapso de
estructuras.

* Cortes en
suministros.

e Incumplimientos
legales (LOPD, NBA,
Legislacion de
Seguridad

{ )
.
] * Bacterias.
k * Enfermedades
.
t )

Privada...etc.)

e Impacto de
aeronaves.

* Accidentes
laborales, en el
transporte...etc.

* Desprestigio
comercial.

¢ Pérdida de imagen
corporativa.

Termodinamicos.
¢ Vibraciones.
¢ Radiaciones




Fase Inicial

El riesgo como aspecto cuantificable

Todo Analisis de Riesgos busca obtener como resultado el grado en que se encuentra presente
cadaunodeellos con lafinalidad de clasificarlos y seguidamente proceder asu gestion.

En definitiva, "el riesgo es medible por diversos procedimientos matematicos, dado que se le
puede asignar un «valor relativo respecto a los demas», estimando todos dentro de un mismo
escenario de estudio (proyecto, empresa u organizacion, instalaciones fisicas, etc.). Valores
que nos sirven para comparar los riesgos entre siy priorizar su tratamiento.

Estos valores se corresponden con el producto matematico del valor de la probabilidad
estimada para su ocurrencia (entre 0y 1), por otro valor numérico correspondiente alimpacto,
asignado en funcion su magnitud o efectos, que habitualmente se obtiene de una tabla
elaboradaal efecto" (PASCUAL SANZ, 0. "Gerencia de Riesgos enla Direccion de Proyectos”).

Taly como se detalla en el apartado correspondiente a las metodologias de analisis, cuando se
vaaprocederasurealizacionse debe seguir lasiguiente secuencia:

(1 Definicion del Riesgo: concretar de formainequivocalo que vamos a analizar.

(2) Anadlisis: Obtencion de resultados bajo criterios de probabilidad y magnitud;
normalmente aplicando criterios segun tablas.

(3) Evaluacion: Cuantificacién final del riesgo o grado obtenido.

(@) Clasificacion: Localizar el resultado numérico de la cuantificacion anterior dentro de los
intervalos de una tabla de asignacidn, para catalogarlo segun diferentes terminologias.
Algunos métodos denominan esta parte como valoracion.

Mapas de riesgo

Para representar graficamente los grados o niveles de riesgo a los que estan expuestos los
activos, se suelen emplear los llamados mapas deriesgo.

Bajo este concepto se agrupan tanto las distribuciones de un riesgo en diferentes escenarios,
como diversosriesgos enuno unico o diversos riesgos en una Organizacion determinada.

Incluso a veces la propia tabla de calculo del grado de riesgo se emplea como mapa de riesgo,
especialmente cuando se utiliza el modelo de matriz de analisis de riesgos sobre las entradas
de probabilidad e impacto (sin mayor metodologia). Algunos modelos de mapas de riesgo,
tanto genéricos como por ejemplo paraelriesgo de sabotaje serian:

Mapade Riesgo. Distribucion de untipo deriesgo en multiples escenarios.

(Método Cuantitativo-Mixto)

Mapaderiesgo queincluye los valores parciales de calculo.
(Método Mosler)

Mapa de Riesgo. Multiples riesgos en una Organizacion.
(Método Cuantitativo-Mixto)




Si acudimos a la UNE-ISO Guia 73 Gestion del Riesgo - Vocabulario, encontramos que la
identificacion deriesgos la define como:

"Proceso que comprende la busqueda, el reconocimiento y la descripcion de los riesgos".
Continda lanorma aclarando este concepto, e indica que dicha identificacion implica definir las
fuentes de riesgo, los sucesos, sus causas y sus consecuencias potenciales. En el ambito de la
seguridad, esto lo trascribimos a una expresion, mediante la que explicamos los términos que
lo identifican plenamente, referidos Unicamente a las posibles repercusiones negativas que
puede causar. Es lo que denominamos "Expresion formal del Riesgo".




Fase Inicial

Expresion formal del riesgo

Un riesgo queda identificado mediante su expresidn formal, que se efectuara con ayuda de la
descripcion de sus elementos caracteristicos, de forma que se facilite sucomprension:

© Bien(cosavaliosa, consus cualidades benéficasy circunstancias).

© Dario (con la causa o agente dafiino, manifestacion del suceso y consecuencias
negativas).

Expresion formal:

“Riesgo de que la cualidad benéfica de un bien, en unas determinadas circunstancias,
pueda sufrir una manifestacion, motivada por una causa con resultados de consecuencias
negativas".

Metodologia de identificacion practica

Realmente el procedimiento anterior es el mas exhaustivo y completo, pero cuando serealizan
muchos analisis puede resultar especialmente largo y tedioso, lo que normalmente termina
produciendo errores tanto por parte del analista, que cae en acciones a veces demasiado
repetitivas, como en quien debe interpretarlo, al exigirle un gran esfuerzo "descifrar" multitud
de tablas o resumenes. Lo importante de una definicion de riesgo es plasmar
documentalmente lo que se va a analizar, de forma que cualquiera que deba acceder
posteriormente a los analisis pueda interpretarlos correctamente. No sirve con que
inicialmente el analista tenga muy claro lo que realiza, sino que cualquiera (de su equipo
auxiliar, departamento de seguridad, otros gerentes o directivos, personal auditor, etc.) debe
comprender lo que realmente ha sido analizado. Esta comprobado que si por ejemplo
mostramos un analisis de "riego de hurto" a diferentes personas, cada una opina y obtiene
conclusiones diferentes porque se imagina escenarios de analisis diferentes... varian los
bienes objeto de hurto, varia la interpretacion del horario y circunstancias en que se llevan a
cabo los hechos, el posible personal ejecutante (interno/externo), las localizaciones donde
cada persona interpreta que puede ocurrir... e incluso si quien lo interpreta no pertenece al
ambito de la seguridad, a veces varia incluso la interpretacion sobre el propio hecho en si
mismo (en el ejemplo, diferentes interpretaciones sobre lo que es un hurto).

Para evitar esto podemos emplear los conceptos citados en el apartado anterior de una forma
flexible, pero alcanzando la misma finalidad. Recodemos que el analisis lo podemos realizar
con la profundidad que creamos conveniente, hasta llegar a obtener las conclusiones
necesarias paraacometerunagestion delriesgo acertada.




Otro término que nos encontramos estrechamente relacionado con los anteriores, y no
siempre bien utilizado es el de "vulnerabilidad". Sin riesgos no hay vulnerabilidades y sin
vulnerabilidades no tenemosriesgos.

“Vulnerabilidad es la ausencia o insuficiencia de elementos de proteccidon que garanticen la
Seguridad". Una vulnerabilidad es cualquier situacion que pueda desembocar en un problema
de seguridad, y un riesgo es la accidn especifica que aprovecha una vulnerabilidad para crear
un problema de seguridad. Recordemos que una vulnerabilidad puede deberse no sélo a la
ausencia de un determinado medio de proteccion (fisico o electronico), o a la falta de medios
humanos, sino también a un mal disefio de los subsistemas de seguridad, a su integracion
deficiente, a la ausencia de medidas organizativas, empleo de procedimientos inadecuados u
obsoletos... e incluso al mero hecho de no haber logrado la plena implantacién del Plan de
Seguridad en laempresa o institucion. Cuando una amenaza se puede materializar y causar un
determinado daio, decimos que tenemos una vulnerabilidad ante un riesgo determinado. Si,
por ejemplo, nuestro subsistema anti-intrusion es deficiente, al estudiar las amenazas
posibles, veremos que laamenaza de intrusion nos afecta puesto que se puede materializar, es
decir, estamos ante unriesgoy tenemos unavulnerabilidad.

¢En qué grado nos afecta? o ;Cudl es su magnitud? Calculamos el riesgo mediante el
correspondiente analisis, y obtenemos el nivel de riesgo estimado dentro de una escala
previamente definida, que ademas nos permitira obtener una graduacion ordenada de todos
los riesgos, y conocer la magnitud de este respecto a los demas. En el ambito de la seguridad
implantamos medidas organizativas einstalamos subsistemas de seguridad con el objetivo de
reducir el riesgo. Pero los subsistemas pueden sequir teniendo vulnerabilidades, o aparecer
otras nuevas segun la evolucion de las amenazas o del bien a proteger, por lo que habra que
seguir efectuando analisis cuantas veces sea necesario para mantener "vivo" nuestro Plan de
Seguridad.

La primera accion para comenzar un analisis de riesgos es identificar cuales son los bienes que
tenemos que proteger. Para ello nos debemos de plantear dos cuestiones, cuales son los
activos de laempresa (catalogo de activos), y de ellos cuales son los mas importantes. Dicho de
otra forma, necesitamos comenzar con una priorizacion de activos a proteger. La priorizacion
delosbienes noserealiza sélo por coste, sino por todos los factores que le confierenvalorenla
empresa, pues no hay que olvidar los activos intangibles, tales como la funcionalidad, la
imagen, etc. Es decir, se debe priorizar segun importancia o criticidad. Para el analisis de
riesgos, un activo vale tanto como su importancia en la empresa. Por ejemplo, para una
empresa el coste de uno de sus edificios puede ser el bien mas valorado econdmicamente, sin
embargo, la inutilizacidn de este a causa de un incendio no impide que continte su actividad
desde otra ubicacion. Sin embargo, quiza para esa misma empresa, si lo que pierde es la
confidencialidad de sus investigaciones (informacion) en el desarrollo de unas determinadas
patentes, puede significar tales pérdidas econdmicas, dafio en su imagen, pérdida de
confianzaensusinversoresy clientes... quele llevenalaquiebra.



Una correcta identificacion de bienes implica el conocimiento de la actividad empresarial, el
personal, los medios, el entorno y circunstancias que le dan valor a determinados activos, etc.
Se trata de realizar una recogida de informacion y elaborar los oportunos estudios. Pero no
hemos de olvidar dos aspectos. Que bienes como la vida humana estaran siempre en primer
lugar, y que existen interdependencias entre activos que pueden aiadir un valor inesperado a
algunos de ellos. Si un activo A depende de otro activo B, el valor de B se incrementa. Si por
ejemplo resulta de la maxima importancia la prestacion de un servicio a los inversores
mediante un sistema informatico, estaran relacionados entre si, el personal trabajador, las
bases de datos, los equipos informaticos, el suministro eléctrico, las comunicaciones y las
propias instalaciones. Considerando esto, quiza el riesgo de sabotaje a cableados telefonicos,
0 a la instalacion eléctrica tenga un impacto mayor del que hubiéramos estimado si no
consideramos esta relacion. Puede haber interrelaciones de todo tipo. Por ejemplo, los hurtos
y robos entre el publico que asiste habitualmente a un complejo de ocio pueden suponer un
riesgo muy elevado cuando entre los atributos de identidad que la Organizacidn esta
proyectando, nos encontramos valores como la orientacion al cliente, la confianza, o la
diversion en un ambiente cordial y seguro. Estudiar la imagen corporativa es algo que a
menudo se olvida, o que simplemente se hace de forma intuitiva, pero que no solo es
importante para descubrir posibles interrelaciones entre activos y valorar adecuadamente
posibles impactos, sino también para consequir que el Plan de Seguridad que elaboramos se
adapte lomejor posible anuestraempresay sucomportamiento corporativo.

Como profesional de la gestion, tras el estudio del entorno externo e interno de la Organizacion
y paravalorar convenientemente sus activos y las amenazas a las que estan expuestos, resulta
aconsejable conocer los siguientes puntos de su Plan Estratégico:

© Filosofia: Razon de ser de la Organizacion o compromiso de esta ante la sociedad y ante
sus grupos de referencia (clientes, accionistas, trabajadores...). Incluye los valores o
principios que rigen la actuacion de los miembros de la Organizacién. Establece sus
reglas de conducta.

Vision: Estado que desealadireccion parael futuro.
Mision: Proposito de la Organizacion.

© Objetivos estratégicos: Resultados que se desean alcanzar para lograr la misidn,
mediblesy cuantificables en el tiempo.

& Politicas: Pautas que orientan a la toma de decisiones. Ldgicamente en este ambito,
conocer lapoliticade sequridad de la Organizacion resulta de vitalimportancia.

& Presupuestos: Recursos econdmicos para alcanzar los diferentes planes. En materia de
seguridad, hay que tener presente que ademas del presupuesto en seguridad, existe
otro concepto importante: el esfuerzo empresarial en esta materia, que incluye todo
aquello fuera de presupuestos asignados y que supone una inversion en seguridad para
la empresa. Por ejemplo, horas de trabajo del personal en plantilla o personal
involucrado en el apoyo del Departamento de Seguridad, horas dedicadas a la formacion
del personal e implantacion del Plan de Seguridad Integral (horas no trabajadas), etc.
Estos aspectos no sdlo se deben conocer para realizar correctamente el analisis de
riesgos, sino para adecuar todo lo posible los medios y procedimientos de seguridad que
implantemos posteriormente con los procedimientos organizacionales.



Ademas del estudio de la Organizacion, previo al Analisis de Riesgos, tanto para la
identificaciony priorizacion de bienes como paralaidentificacion de amenazas, resultade gran
ayuda disponer de un Encargo Empresarial, (0 Mandato Empresarial), en el que la Direccion de
la Organizacidon nos indique entre otras cosas, los objetivos que desea alcanzar en materia de
seguridad, la tolerancia al riesgo, asi como sus prioridades. Disponer de una relacion
priorizada nos servira para seleccionar las amenazas que nos afecten, y estimar con mas
precision elimpacto corporativo alrealizar el analisis.

Laidentificacidn de amenazas es un proceso clave en el analisis de riesgos. Cualquier amenaza
que no identifiqguemos ahora, no sera analizada posteriormente, por lo que tenemos que
realizar un trabajo meticuloso. No se trata de hacer un analisis de riesgos contemplando todas
las amenazas existentes, sino sélo aquellas que afecten a nuestros activos a proteger. Para
ello necesitamos confeccionar un catalogo de riesgos particularizado para nuestra empresa o
institucion.

Debemos tener presente cuales son los bienes o activos que pueden sufrir algun tipo de dafio, y
preparar un proceso de identificacion y seleccion bien estructurado. Identificaremos causas, y
consideraremos los posibles escenarios actuales y futuros para realizar los estudios con un
enfoque amplio. Paraello procederemos considerando cadauno de los siguientes métodos:

%/ Apoyandonos en los catalogos de amenazas existentes (de una relacion lo mas amplia
posible), de entre las cuales identificaremos aquellas que nos puedan afectar segtin lo
explicado hastaahora.

W Estudiando todos los incidentes de seguridad acaecidos en nuestra empresa.
Recurriremos paraello a historiales, estadisticas, etc.

W/ Estudiando los incidentes de seguridad acaecidos en otras empresas bajo
circunstancias similares.

W/ Mediante un andlisis documental de balances, planes, informes, memorias, resultados
de auditorias, polizas de seguros, etc. Finalizada la identificacion y seleccion de
amenazas, todavia debemos considerar las posibilidades de identificacion que nos
ofrecen.

W/ Elestudio de las actividades: amenazas que tiene la propia actividad de la corporaciony
las derivadas de susinstalaciones de riesgo (por ejemplo, ante el caso deincendio).

W Lainspeccion fisicaque delasinstalacionesy entorno realicemos

W/ El tener en consideracion las opiniones y experiencia del resto del personal de la
empresa. Puede resultar conveniente el empleo de encuestas, entrevistas con
responsables de las diversas areas o departamentos, etc.



Fase Inicial

3.2. Métodos de analisis de riesgos

Métodos Cuantitativos

Los riesgos tienen una probabilidad de ocurrencia y unos dafios perfectamente cuantificables.
El andlisis cuantitativo emplea valores numéricos (en lugar de las escalas descriptivas
empleadas en los analisis cualitativos) tanto para las consecuencias, como para la
probabilidad. Estos métodos se basan en modelos matematicos y bases de datos de histdricos.
Son métodos muy objetivos, pues para todo se emplean cifras que eliminan cualquier
posibilidad de valoraciéon subjetiva por parte del analista. Estas metodologias son muy
empleadas porlas aseguradoras.

Métodos Cualitativos

La probabilidad de ocurrencia, y elimpacto sobre los multiples aspectos de la Organizacidn, se
estiman o valoran por el analista, asignandoles unos valores relativos de forma totalmente
subjetiva basados en su experiencia, formacidon e informacion disponible. El analisis
cualitativo emplea escalas descriptivas para estimar la magnitud de las consecuencias
potenciales, y la posibilidad de que estas consecuencias ocurran. Resultan especialmente
utiles en el ambito de la seguridad, porque normalmente o no hay suficientes datos numéricos
disponibles, o biensoninadecuados paraelaborar un analisis cuantitativo.




En el ambito de la seguridad, tenemos una seria la dificultad para obtener cifras exactas de
probabilidad de ocurrencia, pues la materializacion de una amenaza depende de muchos
factores como el tipo de empresa, su ubicacion, entorno externo (competitivo, politico, legal,
etc.), entorno interno, evolucion de las amenazas, etc., ocurriendo lo mismo con la magnitud
del posible impacto, algo dificilmente cuantificable con cifras como ya hemos explicado
anteriormente. No hay dos organizaciones iguales y ademas el impacto a considerar no se
refiere Unicamente a pérdidas econdmicas ocasionadas sobre un bien fisico tangible. Por este
motivo, cuando nos estamos refiriendo a los analisis de riesgos, estamos hablando de riesgos
relativos y no de riesgos absolutos. Porque lo que podemos hacer es estimar el "nivel" de un
riesgo conrespecto alos demas analizados, y de unaforma sobre todo "cualitativa” decidir sies
preciso o no tomar acciones correctivas, o bien sobre qué riesgos debemos de actuar con
mayor prioridad o urgencia. Al emplear métodos cualitativos, necesitamos de personal muy
preparadoy competente en lamateria que nos ocupa.

En esta guia vamos a desarrollar los métodos "Mosler" y Williams T. Fine, mas conocido como
"Cuantitativo-Mixto", este ultimo tratando de conseguir una mayor objetividad en sus
resultados mediante la asignacion de valores numeéricos a las escalas cualitativas y
abandonando la ponderacidn igualitaria de sus factores. El empleo de la metodologia de
analisis de riesgos no debe hacerse de forma aislada, sino que debe estar plenamente
integrada en la planificacidon de Seguridad, pudiendo distinguirse a estos efectos tres fases
totalmente diferenciadas:

Fase 1:Identificacion de bienesy amenazas.
Fase 2: Analisis y Evaluacion deriesgos (aplicacion de un método de analisis).
Fase 3: Tratamientoy Gestiondelriesgo.

LaFase 1 es necesaria para facilitar el correcto analisis metodoldgico arealizarenlaFase 2,y la
Fase 3 empleando los resultados anteriores, para manejar y administrar el riesgo mediante
estrategias y recursos gerenciales, asi como para ayudar a definir el procedimiento mas
adecuado de mitigacion.

Reduccion del Riesgo alcanzada mediante la disminucion de la probabilidad de materializacion
de su correspondiente amenaza o biendelimpacto o dafio que podria ocasionar.

Segun lanorma UNE-IS0 31000, ésta incluye la Identificacidn o definicion de este, su Analisis y
su posterior Evaluacion. Es la norma UNE-ISO 31010 la que incluye directrices sobre posibles
técnicas de apreciacion del riesgo. Tras el analisis por la correspondiente metodologia, la
evaluacion cuantifica el riesgo o grado resultante. El analisis como herramienta técnica nos
proporciona el dato.

Sin embargo, la evaluacidn: "nos ayuda en la toma de decisiones, determinando los riesgos a
tratary laprioridad en sutratamiento” (Norma UNE-ISO 31000).



Fase Inicial

Ya hemos comentado que debemos ser perfectos conocedores de la Organizacién, sus
procedimientos, su Plan estratégico y su Politica de Seguridad. Es ahora cuando estos
aspectos que definen el contexto existente en la misma deben ayudar en nuestra percepcion
del riesgo, de forma que se pueda evaluar su aceptacidn o no, asi como su posible forma de
gestion. No debe confundirnos el hecho de que la normativa UNE-ISO establece identificacidn,
analisis y evaluacién, mientras que las metodologias que vamos a estudiar marcan la pauta
con las fases de identificacion, analisis, evaluacidn y clasificacidon. Lo que ocurre es que la
normativa UNE-ISO incluye la clasificacion como parte de la evaluacion. El resultado es el
mismo. De una forma genérica la normativa UNE-ISO propone que a partir del dato numérico
delanalisis se determinen los riesgos a tratar y su prioridad. De otra forma mas pormenorizada
las metodologias Mosler y Cuantitativo-Mixto establecen que a partir del dato numérico del
analisis se clasifique el riesgo acudiendo a la correspondiente tabla de valoraciéon y se
encuentre como lo clasifican, que segun el método lo hace con diferentes denominaciones, por
ejemplo: muy bajo, pequefio, normal, grande o elevado en Mosler.




En definitiva, las metodologias propuestas (Mosler o Cuantitativo Mixto) ya nos orientan sobre
silos riesgos son aceptables o no afladiendo una fase especifica de clasificacion. La normativa
UNE-ISOindica que la propia fase de evaluacion se determine lo mismo.

Por ejemplo, métodos de analisis basados en matrices genéricas de probabilidad e impacto no
proporcionan este apoyo inicial pero la fase de evaluacion sea como sea debe concluir con el
mismo tipo de decisiones sobre qué riesgos se deben tratar y sus prioridades. Ldgicamente y
con independencia de la terminologia empleada en cualquier método, debemos traducir los
datos resultantes del analisis a términos de negocio para la Organizacidn. Es lo que la norma
UNE-ISO 31010 explica diciendo que hay que comparar estos niveles con los criterios de riesgo
definidos cuando se establecid el "Contexto". Precisamente el contexto referido es el que
abarca todos los condicionantes existentes externos e internos en el momento del analisis y
quiennosserviradereferente para evaluar correctamente el riesgo.

Podemos tener unavision global estudiando la terminologia que se explica conjuntamente:

Contexto:
Condicionantes externos einternos que marcaran lapoliticade gestion delriesgo.

Identificacion del Riesgo:
Amenazas que pueden materializarsey deben de ser analizadas.

Analisis de Riesgos:

Cuantifica los riesgos de forma que posteriormente se puedan ordenar por su magnitud
(Riesgo Estimado). Es la herramienta técnica que nos proporciona el "dato" para trabajar.

Evaluacion de Riesgos:

Valora las consecuencias en funcion del contexto y nos proporciona lainformacion sobre
los riesgos que hay que tratar y sus prioridades (cuales alcanzan un nivel intolerable,
cuales son asumibles, etc.). De forma implicita realiza una clasificacion del riesgo, que
algunas metodologias extraen como fase independiente.

Tratamiento del Riesgo:

Gestion del riesgo de forma fundamentada (segun las opciones que se estudiaran en su
correspondiente apartado).

Planes de Comunicaciony Consulta:

Procedimientos que facilitan la integracion de la Seguridad en las diferentes areas de la
empresa. Estanreferidas a todas las consultas e intercambios de informacion que se han
derealizar con la Organizacion (direccion, departamentos, equipos de trabajo, etc.) y con
sus partes interesadas afectadas también por las decisiones (subcontratas, socios,
inversores, clientes, accionistas, trabajadores, proveedores, etc.). Afectan
especialmente al proceso de toma de decisiones conjuntas sobre la aceptabilidad ono de
un riesgo (retencidon), posible cese de alguna actividad por su elevado riesgo... y en
generalalaevaluaciony aceptabilidad del tratamiento de los diferentes riesgos.

Seguimientoyrevision:
Integracion del analisis en un procedimiento de mejora continua como cualquier otro de
laorganizacidn, taly como se explicamas adelante.



El tratamiento de cada riesgo debe realizarse en funcion de los resultados obtenidos tras el
analisis y evaluacidn de estos. Hay que tener en cuenta las prioridades asignadas en funcion de
los resultados y dentro de éstas incluso los diferentes valores de Riesgo Estimado. Por este
motivo la fase de "Evaluacion” del riesgo es justamente la anterior a la de "Tratamiento". Las
metodologias de analisis Mosler y Cuantitativo Mixto incluyen sistematicamente tras lafase de
Evaluacion una de Clasificacion segun criterios de valoracion de una tabla en funcidn de que
entren dentro deunintervalo numérico u otro.

Y pese a que otros métodos tales como el Cuantitativo-Mixto recomienden incluso acciones
correctivas segun los resultados de la evaluacién que proporciona el propio método, resulta
obvio que aunque valido de forma orientativa, se queda totalmente corto y limitado a la hora
de gestionar un conjunto de riesgos con una minima complejidad (por ejemplo debido a su
interrelacion, la dependencia de los activos e incluso la forma en que un mismo medio de
seguridad pueda afectar a varios riesgos simultaneamente). Ademas, tampoco orienta sobre
la forma de abordar el tratamiento correspondiente. Este aspecto debe conocerse por las
consultas realizadas ala Organizaciony alas partesinteresadas.

El Analisis y Evaluacion de Riesgos no son un fin en si mismos, sino que forman parte de la
planificacion y disefio del sistema de seguridad, pudiendo gracias a ellos realizar una gestion
metodica del riesgo de forma fundamentada. La gestion del riesgo implica tomar decisiones
sobre su tratamiento en virtud de la actitud de la Organizacion frente al mismo. Por este
motivo se ve fuertemente afectada por la tolerancia al riesgo que tenga, referida al criterio
existente para soportar el riesgo después de su tratamiento. La aceptacion del riesgo puede
deberse en ocasiones a compromisos contractuales o decisiones politicas y directivas al mas
alto nivel. "La Gestion del riesgo es un componente integral de la gestion, ya que involucra
actividades coordinadas relacionadas con el efecto de laincertidumbre sobre estos objetivos.
Esta es la razon por la cual, para ser eficaz, es importante que la gestion del riesgo esté
integrada completamente en el sistemay los procesos de gestion de la organizacion”. (Informe
UNE-ISO/TR31004:2015 Gestion del Riesgo.

Orientacién paralaimplementacion delaNormalS031000).

Debemos alinear la gestion delriesgo a la estrategia corporativa u organizacional. "La sinergia
-objetivo fundamental del disefio organizativo- requiere vincular e integrar las distintas
unidades de negocio y/o departamentos, eliminando las correspondientes barreras
funcionales". SAEZ DE VICUNA ANCIN, JOSE MARIA. El plan estratégico en la practica. Ed. ESIC.



Existen diversas formas de tratamiento del riesgo, pudiéndose aplicar en algunos casos mas
de unadesimultaneamente:

Transferencia

Se cede el riesgo a otra empresa u Organizacion, que asume la vulnerabilidad existente. Esto
ocurre cuando se hace un seguro, o cuando se subcontrata a una empresa para que realice una
actividad que suponga un riesgo para nuestra seguridad, como por ejemplo el transporte de
fondos.

Retencion

Se decide no actuar ante determinados riesgos, y se asume el posible impacto o dafio causado.
Supone que existe un equilibrio entre inversion en seguridad y posibles pérdidas.
Normalmente esto se produce cuando nos encontramos ante muchos riesgos de diversa
indole, pero cuyos dafios son de escasa cuantia. Se considera entonces que la inversion en
seguridad, o bien no compensa las pérdidas ocasionadas, o bien se puede retrasar en el tiempo
hasta que otros riesgos de mayor nivel ya se hayan reducido. Generalmente los gastos de
gestidn de una compaiia aseguradoraresultan excesivamente costosos, y por ello tampoco se
recurrealseguro,aunque debe ser objeto de valoraciony estudio.

Reduccion

Sonacciones de mitigacion dirigidas areducir la Probabilidad de materializacion de laamenaza
que lo origina, o bien en ocasiones a reducir el Impacto que se pudiera producir. Este tipo de
acciones son las que llevamos a cabo con la elaboracion e implantacion de nuestro Plan de
Seguridad.




Accion que en ocasiones puede suponer eliminar la actividad sujetaal riesgo, pero que en otras
se puede lograr eliminando la amenaza. Por ejemplo, el riesgo de "caida del sistema
informatico" debido a dafios causados por una inundacion, se puede evitar si el cuarto de
servidores se traslada de la planta s6tano del edificio a la cuarta planta. Estas formas de
tratamiento se pueden agrupar en dos tipos. Aquellas que buscan el control del riesgo, tales
como la eliminacién y la reduccidn y las que realizan una financiacion del riesgo, como son la
transferencia y la retencidn. En este caso tanto la transferencia como la retencion implican la
asignacion de una dotacion presupuestaria especifica para pagos de seguros, contingencias,
etc. Hay que tener presente que cuando implantamos un Plan de Seguridad, los riesgos se
estan gestionado de forma que todos ellos con su aplicacidon deberian permanecer en un nivel
asumible parala Organizacion. Es decir, los riesgos residuales (que siempre van a existir) deben
de quedar tras laimplantacion, plenamente asumibles parala Organizacion, que los retiene de
forma consciente. Denominamos riesgo intrinseco a aquel analizado de forma previa a la
aplicacion de medidas de seguridad y riesgo residual el estimado tras el correspondiente
tratamiento del riesgo o medidas de sequridad implantadas. Por tanto, el riesgo residual ha de
ser menor que el intrinseco medido antes de la aplicacion de controles para lareduccién de la
probabilidad o el impacto. Excepcionalmente puede darse el caso de que el un determinado
riesgo residual no sea justamente el deseable (por resultar demasiado elevado), en cuyo caso
quedara pendiente de tratamiento con maxima prioridad. De darse esta circunstancia se debe
informar yjustificar convenientemente.

En cualquier caso, siempre hay que tener una monitorizacion continua de los riesgos dado que
un simple cambio en el contexto puede incrementarlos exponencialmente de forma
desapercibida. El coste total delriesgo serialasumade los costes que suponen:

Las primas de los seguros.

Las transferencias o cesiones de actividades a otras empresas.
Las pérdidas ocasionadas por elriesgoretenido.
Lasinversiones totales en personal y/o medios de seguridad.

Elmantenimiento de los sistemas de seguridad.

N

La propia administracion del programa de gerencia de riesgos, gastos en
peritaciony ajustes de reclamaciones, pérdidas en caso de siniestro, etc.

Vemos que, desde el punto de vista de la seguridad en toda su extension, pese a lo que podria
parecer a priori, la gestion del riesgo no se limita Unicamente a su reduccion, sino que incluye
todas las posibilidades que hemos mencionado. Se debe insistir una vez mas, en que, para
actuarsobre elriesgo de forma dptimay eficaz, el resultado del analisis debe incardinarse enel
proceso de gerencia del riesgo empresarial, lo que obliga a una estrecha relacion entre el
director de Seguridad (experto en los riesgos de su competencia) y quienes tengan la
responsabilidad de su aseguramiento o de asumir la retencion. No olvidemos tampoco que la
disponibilidad de determinados sistemas de seguridad puede tener unarepercusion directaen
elaseguramiento modificando la prima.



El Seguimiento del Riesgo consiste en una vigilancia rutinaria del contexto interno y externo,
asi como de todos los factores cuyas variaciones puedan implicar cambios en el resultado de
los analisis realizados o en la eficacia de su tratamiento. Es un proceso sistematico que nos
obliga a realizar nuevos analisis una vez se detectan posibles cambios que puedan afectar al
resultado final. La Revision del Riesgo abarca comprobaciones bien esporadicas o de forma
periddica que se realizan para verificar que no se han producido cambios no detectados, o bien
cuando se tiene conocimiento de modificaciones de cualquier tipo, que pudieran dejar
desactualizados los analisis existentes.

"El seguimiento y la revision estan dirigidos a aportar seguridad razonable de que los riesgos
se gestionan adecuadamente, a identificar deficiencias en la gestidn del riesgo, y a identificar
oportunidades de mejora de la gestion de los riesgos" (UNE-ISO/TR 31004 Gestion del riesgo.
Orientacién paralaimplementacion delaNormalS031000).

Elseguimientoy larevisidnresultan especialmente ttiles cuando:

@ Aparecen riesgos emergentes. = Los controles pierden su eficacia.
& Seproducen cambios en el entorno = Se desean sacar conclusiones de
interno o externo. incidentes ocurridos.

Para que el seguimiento y la revision de la gestidn de riesgos sean eficaces, hay que planificar
como y cuando se realizaran los controles de comprobacion, designar responsables y
establecer los protocolos de comunicacion necesarios.

Una vez analizados los riesgos y concretados los medios necesarios para reducirlos, este
método nos proporciona un criterio sobre la posible justificacion o no de las acciones
correctoras e inversiones que vamos a realizar. Para ello emplea una expresion matematica
querelaciona el valor de los medios de seguridad, su costey el grado de correccion delriesgo:

J: Justificacion CM: Coste delos medios

J=R/{MxFQ) R:Riesgo (R=PxEx() FC: Factor de correccion

Evidentemente la justificacion es mayor cuanto mayor sea el riesgo, menor el coste de los
medios empleados, y menor sea el FC o factor de correccidn. Paraintroducir los valores CMy FC
acudimos alempleo delas correspondientes tablas.

Con todos los parametros ya definidos y cuantificados, podemos calcular el nivel de la
justificacion (J): J =R/ (CM x FC) y en funcion de este valor obtener el correspondiente criterio
sobre nuestradecision:

0<J<10Nosejustificanacciones correctoras.
Nivel dejustificacion Decision 10<J<20Zonadedudas, revisar CMyFC.
20 <JSejustificanlas acciones correctoras
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3.7. Obligatoriedad del analisis de riesgos

Cuando elaboramos un disefio de un sistema de seguridad, asi como en cada una de sus
revisiones e incluso en sus posibles auditorias, hemos de apoyarnos obligatoriamente en una
evaluacion previade losriesgos existentes.

Este analisis siempre sera previo a la toma de decisiones en materia de seguridad y en muchas
ocasiones resultara incluso conveniente repetirlo tras nuestra labor de planificacion
(adecuacion de medios, implantacion de procedimientos, etc.) para verificar resultados y
obtener informacién sobre la mejora obtenida o sobre el nivel de riesgo residual que
permanece.

Resulta evidente que cuando pensamos en un sistema de seguridad, en su efectividad, disefio,
mejora, ampliacion, etc., de una formaintuitiva ya estamos efectuando un pequefio e informal
"analisis de riesgos"” para encontrar la soluciéon mas adecuada. A veces nos parece evidente lo
que hay que hacer. ;Debemos entontes efectuarigualmente un analisis de riesgos?

Larespuesta es siempre afirmativa, considerando que:
m» Mediante un enfoque metodoldgico es como mejor evitamos cometer errores.

= Es la Unica forma en la que podemos cuantificar un riesgo respecto a los demas
analizados, y establecer asi prioridades de inversion o esfuerzo empresarial en
materia de seguridad.

= Posibilita una adecuada gestion del riesgo, proporcionando criterios para la
justificacion deinversiones en medios de seguridad.

= Evitalas discusiones especulativas al proporcionar cifras justificativas.
Nos ayudaatomar decisiones lo mas objetivas posibles.

=
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El disefio por capas de un sistema de seguridad contra intrusion fisica es una estrategia
integral que busca proteger propiedades mediante laimplementacion de multiples niveles de
defensa. Este enfoque se basa en la idea de que no existe una Unica soluciéon que pueda
garantizar laseguridad total, por lo que se combinan diversas técnicas y tecnologias paracrear
unentorno seguro. A continuacion, se presentan los clave sobre este disefio:

Capa de disuasion: La primera linea de defensa es la disuasion, que busca prevenir la

intrusion antes de que ocurra. Esto incluye medidas visibles como camaras de seguridad,
iluminacion exterior, letreros de advertencia y cercas. La presencia de estos elementos
puede hacer que los intrusos potenciales lo piensen dos veces antes de intentar ingresar
alapropiedad.

Capa de deteccion perimetral: Esta capa se centra en detectar cualquier intento de

intrusion en el perimetro de la propiedad. Incluye sensores de movimiento, barreras
infrarrojas y sistemas de alarma perimetral. Estos dispositivos alertan a los centros de
controlo CRA s encasodeunaposibleintrusion, permitiendo unarespuestarapida.

Capade controlde acceso: Unavez que se hadetectado unaintrusion, es crucial controlar

el acceso a las areas mas sensibles de la propiedad. Esto incluye el uso de cerraduras
reforzadas, puertas y ventanas de seguridad, y sistemas de control de acceso electrénico
como tarjetas de proximidad o cddigos de acceso. Estas medidas dificultan el ingreso de
intrusos alas areas protegidas.

Capa de monitorizacidn y vigilancia: Esta capa implica la vigilancia continua de la

propiedad para identificar cualquier actividad sospechosa. Los sistemas de camaras de
seguridad, tanto internas como externas, y sistemas de deteccion deintrusién, permiten
visualizar en tiempo real y grabar las incidencias en zonas interiores y/o restringidas,
para que en caso necesario, los servicios de vigilancia remotos y CRA s pueden alertar a
las fuerzasy cuerpos de seguridad en caso de unaintrusion confirmada.
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Perimetro Exterior

Evaluaciondebarrerasfisicas y electrdnicas.

La integracidn de sistemas de seguridad fisica en la capa de deteccion perimetral es esencial
para crear una barrera efectiva contra intrusiones. Estos elementos fisicos proporcionan una
primera linea de defensa que, combinada con tecnologias de deteccion, mejora
significativamente la seguridad de la propiedad.

@ Murosy cercas: Los muros y cercas son estructuras fisicas que delimitan el perimetro de
la propiedad y dificultan el acceso no autorizado. Para aumentar su eficacia, se pueden
equipar con sensores de vibracion que detectan cualquier intento de escalamiento o
manipulacion. Ademas, las barreras infrarrojas pueden instalarse a lo largo de estas
estructuras paraqueseactivenalarmasal ser cruzado el perimetro.

@ Puertas y portones: Las puertas y portones de seguridad son cruciales para controlar el
acceso a la propiedad. Estas estructuras pueden estar reforzadas con materiales
resistentes y equipadas con cerraduras electrénicas que requieren cddigos de acceso o
tarjetas de proximidad. Sensores de movimiento y camaras de seguridad pueden
instalarse cerca de estas entradas para monitorizar cualquier actividad sospechosa y
activaralarmas en caso deintento deintrusion.

@ Ventanas de sequridad: Las ventanas son puntos vulnerables en cualquier propiedad.
Para protegerlas, se pueden utilizar vidrios reforzados y cerraduras adicionales.
Sensores de vibracion y de apertura pueden instalarse en las ventanas para detectar
cualquier intento de manipulacion. Ademas, las camaras de seguridad pueden
monitorizar las areas cercanas a las ventanas para proporcionar una supervision
continua.

@ lluminacién exterior: Lailuminacion exterior es una medida disuasoria efectiva. Luces de
seguridad con sensores de movimiento pueden instalarse alrededor del perimetro de la
propiedad. Estas luces se activan cuando detectan movimiento, iluminando el area y
disuadiendo a los intrusos. La iluminacién adecuada también mejora la visibilidad de las
camaras de seguridad durante lanoche.

@ Barreras fisicas adicionales: En propiedades mas grandes, se pueden utilizar barreras
fisicas adicionales como bolardos y barreras automaticas para controlar el acceso de
vehiculos. Estas barreras pueden integrarse con sistemas de control de acceso
electrénicoysensores de movimiento para proporcionar unaproteccion adicional.




Para identificar cualquier intento de intrusion en el perimetro de la propiedad se incluyen
diversos dispositivos y tecnologias disefiados paraalertara CRA s o servicios de vigilancia:

Sensores de movimiento: Estos sensores se instalan en puntos estratégicos alrededor
del perimetro de la viviendas, locales o edificios, como jardines, entradas y patios.
Detectan el movimiento de personas y activan alarmas o luces para disuadir a los
intrusos.

Barrerasinfrarrojas: Estas barreras consisten enun emisor y unreceptor. Sialguien cruza
lalineaimaginaria quelosune, seactivaunaalarma.

Estos sistemas se pueden combinar (movimiento + barreras infrarrojas), para crear una red de
deteccionalrededor delinmueble a proteger.

La capade control de acceso al edificio se encarga de gestionar y supervisar quién puede entrar
y salir del edificio, asicomo de verificar laidentidad de las personas que acceden.

El control de accesos en entradas y salidas es esencial para mantener la seguridad del edificio.
Este apartado incluye diversas medidas y tecnologias que regulan el flujo de personas y
vehiculos, asegurando que solo los individuos autorizados puedan acceder ala propiedad.

Puertas y portones de seguridad: Las puertas y portones son los puntos de acceso
principales al edificio. Para garantizar su seguridad, se utilizan cerraduras electrénicas y
mecanicas de alta resistencia. Las cerraduras electrénicas pueden requerir cddigos de
acceso, tarjetas de proximidad o incluso datos biométricos para desbloquearse. Ademas,
los portones automaticos pueden estar equipados con sensores de movimiento y
camaras de seguridad para controlar el acceso de vehiculos.

Torniquetes y barreras fisicas: En edificios comerciales y oficinas, los torniquetes y
barreras fisicas son comunes en las entradas principales. Estos dispositivos regulan el
flujo de personas, permitiendo el acceso solo a aquellos que presentan una identificacion
valida. Los torniquetes pueden estar integrados con sistemas de control de acceso
electrdnico, como tarjetas de proximidad o lectores de huellas dactilares.

Vigilantes de sequridad: La presencia de vigilantes de seguridad en las entradas y salidas
proporciona una capa adicional de proteccidn. Los vigilantes pueden verificar las
identificaciones, realizar inspecciones visuales y responder rapidamente a cualquier
incidente de seguridad. Ademas, pueden supervisar los sistemas de control de acceso y
coordinar con las autoridades en caso de emergencia.




Los sistemas de identificacion y autenticacion son utilizados para verificar la identidad de las
personas que acceden al edificio. Estos sistemas aseguran que solo los individuos autorizados
puedan entrar, minimizando elriesgo deintrusidn.

Tarjetas de proximidad: Las tarjetas de proximidad son una forma comun de identificacion
en edificios comerciales y residenciales. Estas tarjetas contienen un chip que se comunica
conlos lectores de proximidadinstalados en las puertasy torniquetes. Alacercar latarjeta
al lector, se verifica la identidad del usuario y se permite el acceso. Las tarjetas de
proximidad son faciles de usary pueden ser desactivadas rapidamente en caso de pérdida
orobo.

Lectores biométricos: Los lectores biométricos utilizan caracteristicas fisicas unicas,
como huellas dactilares, reconocimiento facial o escaneo de iris, para autenticar la
identidad de los usuarios. Estos sistemas ofrecen un alto nivel de seguridad, ya que las
caracteristicas biométricas son dificiles de falsificar. Los lectores biométricos pueden
integrarse con otros sistemas de control de acceso para proporcionar una autenticacion
multifactorial.

Cadigos de acceso: Los codigos de acceso son otra forma de autenticacion utilizada en
edificios. Los usuarios deben ingresar un codigo numérico en un teclado para desbloquear
las puertas. Estos codigos pueden ser cambiados regularmente para mantener la
seguridad y pueden ser asignados individualmente a cada usuario para un control mas
preciso.

La capa de areas internas combina medidas de seguridad fisica, electronica y humana para
crearunentorno seguroy controlado.

La proteccion de areas criticas y sensibles es fundamental para evitar el acceso no autorizadoy
proteger los activos mas valiosos del edificio. Este apartado incluye diversas medidas y
tecnologias que aseguran que solo las personas autorizadas puedan acceder a estas areas.

Puertas de seguridad reforzadas: Las areas criticas, como salas de servidores, oficinas de
alta direccion y almacenes de productos valiosos, deben estar protegidas con puertas de
seguridad reforzadas. Estas puertas pueden estar equipadas con cerraduras electrdonicas
que requieren codigos de acceso, tarjetas de proximidad o datos biométricos para
desbloquearse. Ademas, pueden incluir sensores de vibracion para detectar cualquier
intento de manipulacion.

Videovigilancia: La instalacion de camaras de seguridad en las areas criticas permite una
vigilancia continuay la grabacion de cualquier actividad sospechosa. Las camaras pueden
estar conectadas a un sistema de monitorizacion central que supervisa las imagenes en
tiempo real y envia alertas en caso de incidentes. Por ejemplo, una camara en la sala de
servidores puede ayudar adetectary prevenir accesos no autorizados.




) Sistemas de control de acceso: Los sistemas de control de acceso electrénico, como
lectores de tarjetas de proximidad y lectores biométricos, son esenciales para regular
quién puede entrar en las areas criticas. Estos sistemas registran cada acceso,
proporcionando un historial detallado de quién ha entrado y salido de la zona. Esto ayuda
aidentificar cualquier actividad sospechosay atomar medidas rapidas.

La monitorizaciony vigilanciainterna es crucial para mantener la seguridad dentro del edificio.
Este apartado combina medidas de seguridad fisica, electrénica y humana para asegurar una
vigilancia continuay unarespuesta rapida ante cualquier incidente.

> Camaras de sequridad internas: incluidas en el sistema de videovigilancia, vinculadas a
sistemas de deteccidn de intrusion, o como circuito cerrado de television, CCTV. Las
caracteristicas de estas camaras pueden ser menos robustas en cuanto a estanqueidad o
elementos ambientales externos, al estarinstaladas en entornos interiores.

> Sistemas de alarma: Los sistemas de alarmainternos, como los sensores de movimientoy
los detectores de apertura de puertas y ventanas, detectan cualquierintento deintrusion.
Estos sistemas pueden estar integrados con las camaras de seguridad y los sistemas de
control de acceso paraproporcionar unarespuestarapiday coordinada.

> Vigilantes de seqguridad: La presencia de vigilantes de sequridad dentro del edificio

proporciona una capa adicional de proteccidn. Los vigilantes pueden realizar patrullas
regulares, supervisar los sistemas de seguridad y responder rapidamente a cualquier
incidente. Ademas, pueden coordinar con el personal de seguridad electronica para
asegurar unavigilancia efectiva.




El disefio de la arquitectura de un sistema de seguridad electrénica no solo establece como los
componentes interactian entre si, sino que también define los parametros de escalabilidad,
robustez y eficiencia operativa del sistema. Este proceso debe considerar multiples factores,
desde las necesidades especificas del entorno hasta las tecnologias disponibles y las
restricciones presupuestarias.

El primer paso en el disefio de la arquitectura del sistema consiste en recopilar y analizar los
requisitos especificos del proyecto. Esto incluye entender las caracteristicas del entorno, como
el tamanio de la instalacion, el tipo de amenazas a mitigar y las normativas aplicables. Por
ejemplo, una instalaciéon industrial puede requerir monitoreo constante en areas criticas,
mientras que un edificio corporativo podria priorizar el control de acceso y la integracién con
sistemas de gestion de edificios (BMS).

Los requisitos funcionales, como la necesidad de grabaciones continuas, notificaciones en
tiempo real y acceso remoto, deben estar claramente definidos. De igual manera, es esencial
considerar las limitaciones, como el presupuesto, el espacio disponible para la instalacion de
equiposy lainfraestructura existente.

Una vez definidos los requisitos, es fundamental seleccionar el modelo de implementacion
adecuado. Los sistemas on-premise ofrecen mayor control y personalizacion, pero requieren
unainversioninicial significativay un equipo técnico dedicado para su mantenimiento. Por otro
lado, los sistemas basados en la nube son ideales para organizaciones que buscan flexibilidad
y escalabilidad, aunque implican consideraciones adicionales de conectividad y seguridad de
datos.

Las arquitecturas hibridas han ganado popularidad por su capacidad de combinar lo mejor de
ambos mundos. En este enfoque, los datos criticos se procesan localmente, mientras que las
funcionalidades adicionales, como analisis avanzado o almacenamiento secundario, se
gestionan enlanube. Este disefio ofrece un equilibrio entre seguridad, rendimiento y costos.

La adopcion de tecnologias como el Edge Computing y la inteligencia artificial esta
transformando el disefio de sistemas de seqguridad. El Edge Computing permite procesar datos
localmente en dispositivos como camaras y sensores, reduciendo la latencia y mejorando la
capacidad de respuesta. Por ejemplo, una camara equipada con analisis de video basado en
inteligencia artificial puede identificar comportamientos sospechosos en tiempo real,
desencadenando alertasinmediatas sindepender de unservidor central.



Laintegracion deinteligencia artificial también permite predecir patrones de comportamiento
y optimizar la asignacion de recursos. Un sistema puede analizar datos histéricos para
identificar puntos criticos de vulnerabilidad y recomendar ajustes en la configuracion o la
ubicaciondelos dispositivos.

Unabuena arquitectura debe ser modular y escalable, permitiendo laincorporacion de nuevos
componentes y funcionalidades sin afectar el rendimiento del sistema. Esto es especialmente
relevante en proyectos alargo plazo, donde las necesidades pueden evolucionar con el tiempo.
Por ejemplo, un disefio modular permite agregar camaras adicionales o integrar sistemas de
analisis facial sin necesidad de reemplazar lainfraestructura existente.

El uso de protocolos estandar y plataformas interoperables facilita esta escalabilidad,
asegurando que los nuevos dispositivos sean compatibles con los sistemas actuales. Ademas,
un disefio escalable debe prever la capacidad de la red y los recursos de almacenamiento
necesarios paramanejar volumenes crecientes de datos.

La seqguridad debe ser una prioridad en el disefio de la arquitectura. Esto incluye la proteccion
de datos mediante cifrado avanzado, la implementacion de medidas de autenticacion
robustas y la segmentacion de redes para minimizar el impacto de posibles brechas de
seguridad. Adicionalmente, un disefio resiliente debe incluir redundancias, como fuentes de
alimentacion ininterrumpida (UPS) y enlaces de comunicacion secundarios, para garantizar la
continuidad operativa en caso de fallos.

El monitoreo continuo y las actualizaciones regulares también son esenciales para mantener
la integridad del sistema frente a amenazas emergentes. Herramientas de gestion
centralizada pueden simplificar estas tareas, permitiendo supervisar el estado del sistema 'y
aplicar parches de seguridad de manera eficiente.

Una vez definido el disefio, es crucial documentarlo detalladamente. Esto incluye planos de
instalacion, diagramas de conexion, especificaciones técnicas de los componentes y flujos de
operacion. Esta documentacidn no solo facilita la implementacion, sino que también sirve
como referencia para el mantenimientoy futuras actualizaciones.

La validacion del disefio debe realizarse mediante simulaciones y pruebas piloto, asegurando
que cumple con los requisitos establecidos y que todos los componentes funcionan
correctamente en conjunto. Esta etapa también permite identificar y resolver posibles
problemas antes de laimplementacion completa.
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4.3. Seleccion de Tecnologias y Equipos

Evaluacion de Tecnologias

En la actualidad los proyectos de seguridad, sobre todo cuando su objetivo es la integracion,
abarcan otros tipos de sistemas como son:

-

= De proteccidn contra incendios,

= 10T ligado a la gestion de la climatizacion, la iluminacidn, o el ahorro energético,
De produccion.

T Etc.

-
-

-
-

-
-

-
-

Por ello, en primer lugar, vamos a definir los sistemas a los que nos vamos a referir:
Deteccion de intrusion - Control de Accesos - Videovigilancia

Por otro lado, es conveniente diferenciar entre la seleccion de soluciones de centralizacion
de estos sistemas y la seleccion de los sensores asociados.

Deteccion de Intrusion. Centralizacion.

Evidentemente los criterios técnicos de seleccion estaran ligados a caracteristicas y/o
funcionalidades que proporcionan cada gama de producto de centralizacion de cada
fabricante como sonnumerode:

@ Entradas @ Comunicacién IP a red local para integracién On site y por

@ Salidas Fibra, 4/5G, VPN, para conexion exterior

@ Particiones @ Comunicacién con los sensores por cable o viaradio

@ Usuarios @ Ladisponibilidad de APIS, SDKS, protocolos paraintegracion
¥ Etc

Los sistemas de intrusidn en general o se conectaran a una Central Receptora de Alarma o un
Centro de Control, pero ademas debemos resaltar, que en estos momentos todas las
soluciones estan ligadas a conexion Cloud (en nube) del propio fabricante permitiendo la
posibilidad de actuaciones remotas sobre los sistemas como:

B Supervision constante de fuentes de alimentacion, lineas de comunicaciony de todos
los elementos conectados ala central deintrusion.

B Actualizacionremotade firmware de la central deintrusion.
P Telemantenimiento
D ..




Estas actuaciones remotas facilitan el correcto funcionamiento del sistema y garantizan su
continua proteccion frente a vulnerabilidades, asi como la actuacion sobre el mismo desde las
App previstas para trabajar con dispositivos maviles.

Pero dado que los equipos comunican con su plataforma en nube, en internet, otro punto a
considerar es la necesidad o no, de comunicacidn segura por VPN y si la solucion a seleccionar
permitird estaopcion

Otro aspecto para tener en cuenta a la hora de elegir una solucidn de intrusién es su capacidad
paraincluir sistemas de Video vigilancia, Control de Accesos, dispositivos lot, etc., que permite
soluciones con todos los sistemas integrados de manera sencilla. Siendo algo que cobra
especial relevancia en pequeias y medianas instalaciones pues facilita de manera sencilla
todalainformaciondelainstalacionde los distintos sistemas.

Los criterios técnicos de seleccion se basaran en el escenario o elemento a proteger, de este
modo tendremos que elegir entre sensores:

4> De apertura, como los contactos 4> Sismicos e inerciales para
magnéticos para puertas y proteccion de muros o cajas fuertes

N ventanas . 4> Volumétricos de Microondas,

@ De rotura de cristal parala Infrarrojos Pasivos o Doble
proteccion de ventanas y Tecnologia dependiendo del areay
escaparates alcance a proteger.

Cabe destacar que los sensores volumétricos con camara incorporada son cada vez mas
utilizados dado que el mismo elemento facilita la imagen del momento de alarma,
fundamental para poder verificar que una sefial de alarma es real y desencadenar el
procedimiento de actuacion previsto, ganando eficiencia en centros de control y centrales
receptorasdealarma.

La eleccidon del tipo de tecnologia para la deteccidn en exteriores tiene tres criterios
fundamentales aconsiderar:

= Lainfraestructuraligadaasuinstalacion

= Elalcancedelsensor

= |3 posibilidad de ser afectada su deteccion de eventos reales de alarma por el
entorno: Condiciones meteoroldgicas, movimiento de vegetacion, proximidad de
animales...

Segun el escenario se optara, entre otros, por:

M| Barrerasdeinfrarrojos Sensores sismicos

Barreras de microondas M Sensores ligados a un cerramiento

®| Sensores enterrados de presion, convalla

radiofrecuencia, ofibra 6ptica m Analiticadevideo



Encadacasolatecnologiaaadoptar dependerade:

©
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Si bien estas soluciones han ido mejorando en efectividad, ninguna ha evolucionado tanto
como la Analitica de Video donde con la mejora de algoritmos, la introduccion de IA para
clasificacion de objetos y su reduccion en costes la sitian como una de las preferidas para la
deteccion en exterior ligada tanto a camaras de visidn convencional como de camaras

Si existe un perimetro cerrado, una valla o un muro, donde pueda ser detectado con
antelacioneliniciode laintrusidnantes de llegar asuobjetivo.

Sidebenser cubiertas grandes superficies de terreno abierto.

Si existen barreras arquitectonicas, desniveles, etc., que dificulten la utilizacion de
posibles opciones.

térmicas.

En el caso del Control de Accesos, una de las primeras elecciones que deberemos tomar esta
relacionada con la arquitectura de la solucion: Ubicacion de laBBDD con lainformacion, tipo de

conexion entre los elementos, tecnologias de los lectores.

Centralizacion de la informacion. La tendencia, como en otras soluciones de la
industria donde esta desapareciendo el CPD local, son las soluciones Cloud (en
nube) para albergar la plataforma de gestion. Asi que, uno de los primeros criterios
es determinar si se realizara unaimplantacion On site (sobre servidor virtualizado o
no) o Cloud (en nube). Como en el caso de los sistemas de intrusion las soluciones
Cloud facilitan la ciberseguridad de los sistemas de CCAAy el facil acceso ala gestion
yalosinformes desde dispositivos maviles.

La conexion entre las electrdnicas de gestion y conexidn con los lectores, pudiendo
serpor:Bus, IP o Wifi

Elprotocolo de comunicacidn conlos lectores: Wiegand o OSDP
Latecnologiadellector: RFID, biometria...
Ensucasolatecnologiadelacredencial: FisicaoVirtual endispositivo mavil.

También deberemos seleccionarlasoluciénenbase:

Alnumerode:

= Accesos que gestionar. =| Gestion de reserva de plazas de

= Usuarios. aparcamiento

= Posibilidad de calendarios para = Gestion de reserva de taquillas, salas
los grupos de usuarios dereuniones...

=| Qtras soluciones con las que se =i Gestiondevisitas
interactuara: = Maquinas de vending, maquinas de

=| Controlde presencia impresion, fotocopiadoras...

= Lectores de matriculas de =i Soluciones CAE

vehiculos = Etc.
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Los sistemas de control de acceso son, dentro de la seguridad, los que mas han evolucionado
en la integracidn con otros sistemas del edificio incluidos los relacionados con la gestidn del
climayahorroenergético. A la hora de seleccionar una solucion de CCAA es importante
considerar este punto sobre todo en edificios corporativos, entornos industriales y en general
grandesinstalaciones como hospitales, universidades...

Al igual que en el caso del Control de Accesos la actual tecnologia de los sistemas de
Videovigilancia nos obliga a considerar en primer lugar donde estara ubicada la plataforma de
gestion del video (VMS - Video Management System) y en estos momentos todos los
fabricantes contemplanuna solucién Cloud (en nube) permitiendo elacceso remoto a:

® Lasimagenesde cualquier camarade cualquierinstalacion

® Videograbado

@ Programacion del sistema incluso a las analiticas ligadas al video cuando se decida
que estas seanremotasy esténalojadas enlanube.

También habra que decidir sobre las analiticas a utilizar y si estas estaran en la nube, en
servidores locales o alojadas en las cdamaras desplegada en lainstalacion. Todo ello dependera
de la capacidad, entre otras cosas, de computacion de los elementos seleccionados o el trafico
de datos permitido por lared. Larealidad es que un sistema de Videovigilancia se ha convertido
en unared IP que en muchos casos debe ser dimensionada especificamente para no interferir
con la red de trabajo del cliente o depender de las tareas de mantenimiento que realice el
departamentodelT delcliente.

Otros criterios para considerar correspondientes al VMS que puede estar incluido en el NVR de
grabacidn o serunsoftwareinstalado enunservidor:

Elndimero de canales de video (licencias) a conectar
Capacidad de almacenamiento deimagenes

Nivel de gestidon (Visualizacion) de eventos en tiempo real y de analisis forense sobre
video grabado

Sugradodeintegracion consistemas deintrusiony control de accesos parapresentar
imagenes de eventos reportados por estos sistemas: deteccidn de intrusion,
aperturadeunapuertadel CCAA...

Camaras:

El abanico de camara es realmente grande y todos los fabricantes presentan catalogos de
producto con opciones para cualquier situacion.

Alahoradeestablecer criterios de seleccion tendremos que elegir entre modelos:

Para interior, para exterior, de ) N.2 de megapixeles, iluminacion minima,
aplicacion en entornos industriales entornos de contraluz, etc.

extremos Camaras de luz visible, térmicas,

Fijas o moviles termograficas...

) Formato y tipo de sujecion



Pero quizas lo masimportante es determinar suuso:

O Proteccidonperimetral
Visualizaciéndeinteriores
Visualizacion de entornos exteriores como el trafico de vehiculos

O OO0

Analiticas conlas que debe trabajar.
Deteccion oidentificacion de posibleintruso, deteccion de merodeo
Deteccidnde grito, disparo
Cuentapersonas, deteccion de aforo...
Velocidad de unvehiculo, marca, modelo, color, LPR
Zonas de paso, mapasde calor
etc.

La necesidad de considerar opciones de integracidn entre distintos sistemas nos lleva a tener
que valorar como se realizara esta cuando seleccionamos elementos y por tanto a considerar
que en el caso de los equipos de intrusion estos seran compatibles, en general entre distintos
fabricantes salvo que su comunicacion se realice por bus o via radio ya que cada fabricante
tiene suprotocolo.

En el caso del Control de accesos habra que analizar las opciones integracion ya disponibles o
en su defecto si existen APIS, SDKS o protocolos para desarrollar las integraciones. Como
norma general entre lectores y controladoras se deben considerar protocolos OSDP o
Wiegand.

Para los sistemas de Videovigilancia la situacion es la misma similar al control de accesos,
aunque aqui la integracion por RTSP u ONVIF en sus distintas opciones suelen ser opciones
disponibles.

En el pasado los sistemas de seguridad han sido soluciones estancas con dificultades de
integracion. En estos momentos la tendencia es su acercamiento a las redes IP de
comunicacion y su convergencia al mundo IT, adoptando soluciones similares a las de otras
industrias y por lo tanto a las soluciones Cloud con los mismos riesgos y necesidades que
cualquier otra industria: Ciberseguridad, garantia de privacidad, necesidad de continuas
actualizaciones, rapida obsolescencia tecnoldgica, busqueda de integraciones para ofrecer
valor aiadido.
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La ciberseguridad es un elemento esencial en todo proyecto de disefio de instalacion de un
Sistema Electrdnico de Seguridad, ya que estos sistemas no sdlo protegen activos fisicos, sino
que también generan, almacenan y procesan una gran cantidad de informacién sensible. Hoy en
dia, los sistemas de videovigilancia, de control de accesos y de intrusion han pasado de utilizar
tecnologia exclusivamente analdgica a ser sistemas que utilizan mayoritariamente tecnologia
digital, lo que ha incrementado los ciber riesgos a los que estan expuestos, haciendo
imprescindible la incorporacion de estrategias, protocolos y politicas que garanticen la
ciberseguridad de los propios sistemas y de la confidencialidad, integridad y disponibilidad de la
informacion que estos almacenan, procesany transmiten.

El cumplimiento de la normativa vigente es un pilar fundamental en la gestion de la
ciberseguridad dentro de un proyecto de Sistemas Electronicos de Seguridad. Tanto la legislacidn
nacional como la europea establecen obligaciones especificas para la proteccion de los datos de
caracter personalylaseguridad de los sistemas. Entre las principales normas destacan:

Reglamento General de Proteccién de Datos (RGPD) —UE 2016/679: establece directrices
para el tratamiento, proteccion y libre circulacion de los datos personales de personas
fisicas en la Union Europea. Impone obligaciones sobre la legitimidad del tratamiento, el
consentimiento, la transparencia, la minimizacion de datos y el derecho a la portabilidad,
asi como la necesidad de adoptar medidas técnicas y organizativas para garantizar la
seguridad de los datos.

Ley Organica3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantiade los
derechos digitales: establece los derechos y obligaciones relacionados con los datos de
caracter personal, adaptando y complementando el RGPD. Incluye disposiciones concretas
sobre el consentimiento, la informacion a las personas titulares de datos, la gestion de
brechas de seguridady el régimen sancionador.

Real Decreto 311/2022, de 3 de mayo, por el que se requla el Esquema Nacional de
Seguridad: marco normativo que establece los principios y requisitos minimos para una
proteccion adecuada de lainformacidnyy los servicios en las administraciones publicas y en
entidades que gestionan informacion del sector publico. Obliga a implantar medidas y
controles alineados al nivel de riesgo, asegurando la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad.

DirectivaNIS2 (UE)-2022/2555: establece requisitos de ciberseguridad para operadores de
servicios esenciales y proveedores de servicios digitales en la Union Europea, obligando a
implementar mecanismos de gestion de riesgos, notificacion de incidentes y cooperacion
transfronteriza.

Directiva CER (UE) —2022/2557: regula la resiliencia de entidades criticas en la Union
Europea, obligando a las organizaciones de sectores esenciales a identificar riesgos,
adoptar medidas de proteccidn, notificar incidentes graves y cooperar con autoridades
nacionalesy europeas enla gestion de crisis.

Reglamento DORA, Reglamento (UE) 2022/2554 sobre resiliencia operativa digital del
sector financiero: impone obligaciones especificas en materia de gestion de riesgos TIC,
incidentes, pruebas, gestion de la cadena de suministro y notificacion, orientadas a la
banca, segurosy otros sectores financieros dentro de la UE.



El cumplimiento de estas normativas implica la realizacion de analisis de riesgos, la
designacionderesponsables de proteccion de datos, la elaboracion de registros de actividades
de tratamiento, la gestion de brechas de seguridad y la garantia de los derechos de las
personas usuarias, asi como la adopcién de medidas de seguridad apropiadas y la formacion
continuadel personalinvolucrado.

La ciberseguridad en proyectos de disefio e instalacion de Sistemas Electronicos de Seguridad
demanda un enfoqueintegraly proactivo. El disefio eimplementacién de protocolos sélidos de
cifrado, politicas estrictas de acceso y robustas estrategias de redundancia, monitoreo y
recuperacion, junto con el cumplimiento de las obligaciones legales y reglamentarias,
permiten mitigar riesgos y garantizar tanto la continuidad operativa como la confianza de las
personas usuariasy responsables del sistema.

En el caso de los Sistemas Electronicos de Seguridad la prioridad es garantizar la
confidencialidad y la integridad de la informacion, debe asegurarse que la informacion que
procesan, almacenany transmiten estos sistemas sélo sea accesible por personas autorizadas
y que noseaalteradade formanoautorizada.

Para garantizar la confidencialidad e integridad de los datos, debemos aplicar tanto medidas
técnicas como organizativas.

Cifrado de datos en transito: toda comunicacién entre dispositivos, servidores y usuarios
debe estar protegida mediante protocolos de cifrado robustos como TLS (Transport
Layer Security) o SSL (Secure Sockets Layer). Esto garantiza que datos sensibles como
credenciales, imagenes de videovigilancia o registros de accesos no puedan ser
interceptados ni manipulados por terceros durante su transmision.

Cifrado de datos en reposo: la informacion almacenada en servidores, dispositivos de
grabacién o sistemas en la nube debe ser cifrada utilizando algoritmos como AES
(Advanced Encryption Standard) de al menos 256 bits. Esto protege los datos ante
cualquier acceso fisico no autorizado orobo de dispositivos.

Gestion de claves: es fundamental la implementacion de politicas seguras para la
creacion, almacenamiento, rotacidn y destruccion de claves criptograficas. El acceso a
estas claves debe estar limitado al personal autorizado, utilizando moédulos de
seguridad de hardware (HSM) cuando sea posible.

Proteccion de datos personales: se deben cumplir las normativas de proteccion de datos
de caracter personal utilizando mecanismos de anonimizacion y minimizacion de datos,
especialmente en el caso de datos sensibles.



Principio de minimo privilegio: los usuarios y los sistemas deben contar iunicamente con los
permisos estrictamente necesarios para desempenar sus funciones, limitando el acceso a
losdatos sensibles.

Identificacion y autenticacion robusta: el acceso a aplicaciones y dispositivos debe requerir
mecanismos robustos de autenticaciony, si técnicamente es posible, debe requerir de una
autenticacion multifactorial.

Control de acceso basado en roles (RBAC): se debe implementar una gestion de roles clara
que determine qué personas pueden acceder, modificar o eliminar informacién especifica
conunatrazabilidad completade las acciones realizadas.

Registros de auditoria: es necesario mantener y revisar bitacoras detalladas de accesos,
cambiosy eventosrelevantes paradetectaryresponderaincidentes de seguridad.

Revision periddica de accesos: se deben auditar regularmente los permisos y accesos
concedidos, retirando privilegios innecesarios y ajustando los perfiles ante cambios en las
funciones del personal.

Otro pilar de la ciberseguridad es asegurar la accesibilidad y la disponibilidad de lainformacion de
la informacion, garantizar que esta esté al alcance de las personas autorizadas cuando se
requiera, incluso en situaciones adversas. Esto es especialmente critico en los Sistemas
Electrdnicos de Seguridad, donde la falta de acceso a los datos puede comprometer la respuesta
ante incidentes que pongan en riesgo la proteccion de personas y bienes. Para garantizar la
accesibilidad y disponibilidad de los datos, debemos aplicar tanto medidas técnicas como
organizativas.

Redundancia de hardware y software: se recomienda la instalacion de sistemas
redundantes (servidores, discos duros, fuentes de poder, enlaces de red, etc.) que permitan
la continuidad operativa ante fallos de componentes clave.

Replicacion geografica: la informacion critica debe ser replicada en ubicaciones fisicas
distintas, yaseadentro de la propiainfraestructura de la organizacion o mediante servicios
denube, paraprevenir lapérdida de datos ante desastres.

Copias de seguridad (backups): es imprescindible implementar politicas de respaldo
periddicas y automaticas, probando de forma regular la integridad y capacidad de
restauracionde los backups.

Planes de recuperacion ante desastres (DRP): se deben definir y documentar
procedimientos claros para la restauracion de servicios y datos con tiempos de
recuperacion (RTO y RPO) alineados con los requerimientos establecidos durante el disefio
del Sistema Electrdnico de Seguridad.

Monitorizacion en tiempo real: se deben implantar sistemas de monitorizacion que
permitan detectar anomalias en el propio funcionamiento del sistema, asi como en el
acceso al mismo, caidas de servicios, intentos de intrusion o cualquier evento que pongaen
riesgo ladisponibilidad de los datos.



Fase de Diseno

4.5. Elaboracion de Especificaciones Técnicas

Sistemas de Intrusion

Dentro del proyecto de instalacion, se deberan definir todos los elementos que integraran el
sistema de seguridad. Una vez analizados los riesgos inherentes a la proteccion del bien a
resguardar, se determinara el Grado de Seguridad de los componentes que lo conformaran,
conformealanormaUNEEN-50131-1.

Los siguientes elementos constituyen el minimo requerido para integrar un sistema de
intrusion, y el proyecto de seguridad deberaincluir las siguientes especificaciones técnicas:

Central de alarma - Es un dispositivo electronico cuya funcién principal es la proteccion de un
espacio, mediante la recepcion de sefiales de unos sensores y trasmitirlas a una Central
Receptora de Alarmas donde se coordine las actuaciones necesarias con el servicio de
vigilanciaprivada o las FFCCSE. Debera definirse:

o CertificacionEN50131 Grado

N2de zonas cableadas einalambricas que dispone para la conexidn de detectores
N2de maximo de particiones enlas que se podra subdividir la proteccién delrecinto.
Tipoy proteccionde cajaenvolvente.

Tipo de conexion a CRA (IP, wifi, GSM,)

Sidispone de conexiénanubeymétodo deactualizacion del firmware.

O O O o o

Teclado - Esun dispositivo situado al principio del recinto protegido, que permite des/armar el
sistema o parte de este. Su especificacidén técnicaincluira:

o CertificacionEN 50131 Grado.
o Gradodeanti-vandalizaciony tipo de proteccidn anti-sabotaje.

o Sidisponede lector de proximidad.

Fuente de Alimentacion - Es el dispositivo cuya funcion es la de suministrar alimentacion
eléctricaatodos los elementos que integran el sistema de intrusion. Dentro del mismo, incluye
una bateria de respaldo, que permite que el sistema sigua funcionando en caso de un fallo de
suministro eléctrico externo al sistema. El proyecto debera incluir el estudio de consumos de
toda la instalacion para que el dimensionamiento de duracion de la bateria sea 6ptimo y que
dependeradel Grado definido para el sistema.

Sirena - Dispositivo electrdnico de disuasidn acustica disefiado para alertar de unaintrusiony
evitar la intrusion mediante la emision de un sonido fuerte y penetrante. Se debera definir el
nivelde sonoridady si dispone de sefalizacion dptica.




Dispositivos electrdnicos disefiado para identificar y
alertar sobre intentos de acceso no autorizado sobre el area que protege. A continuacion, se
puedendiferenciar los distintos tipos de detectores que existen en el mercado:

Un detector de movimiento Infrarrojo o PIR, es un
dispositivo capaz de detectar una persona utilizando un sensor piroeléctrico, que generara
una sefial cuando detecte los cambios en la radiacioninfrarroja emitida por los objetos en su
campo de vision. Es el mas utilizado para la deteccion de intrusiones, aunque no es
recomendable suuso en entornos de altas o cambios bruscos de temperaturas.

Un detector de movimiento ultrasdnico es un
dispositivo que detecta el movimiento de personas u objetos dentro de un area especifica
mediante el analisis de ondas sonoras en su entorno, al recibir variacion en el eco de la onda
trasmitida.

Es un detector cuyo funcionamiento es similar
alultrasonico, pero utilizando ondas de microondas, en lugar de ultrasonidos.

Combinan un detector de Infrarrojo y uno
microondas para tener una mayor precision enladeteccion.

La especificacion técnica de estos sensores debera incluir el Grado de seguridad, altura de
instalacion, coberturade deteccidny sidispone de seguridad anti-enmascaramiento.

Es un dispositivo disefiado para detectar y analizar
las vibraciones y movimientos en estructuras por herramientas utilizadas en intentos de
intrusion, como taladros, explosivos o lanzas térmicas. Dentro de sus especificaciones se
definird el tipo de anclaje a utilizar (segun el tipo de superficie a proteger), cobertura en m2
de proteccion, rango de temperatura para ataques con lanza térmica y si dispone de
elementos de activacion remota para comprobar su funcionamiento.

Es un dispositivo instalado sobre una superficie
acristalada, que generara una sefial cuando detecte cualquier golpe o rotura sufrida por la
misma. El proyecto recogera sus especificaciones sobre la coberturaenm?2 de protecciényel
adhesivo necesario parasu correctainstalacion.

Es un dispositivo capaz de analizar el espectro
sonoro de un emplazamientoy detectar la frecuencia de sonido caracteristica de larotura de
un cristal. El proyecto recogera sus especificaciones sobre la cobertura en m2 de proteccion,
alturadeinstalacidny distancia hastala superficie acristaladaa proteger.

La barrera infrarroja consta de dos
componentes principales: un emisor y un receptor. El emisor envia haces de luz infrarroja al
receptor y se generara una sefal de alarma cuando algun objeto corte dicho haz. Se suele
utilizar para proteger perimetros exteriores y en el proyecto se definira el tipo de barrera a
utilizar, distancia de separacion emisor/receptory alturas deinstalacion.

Son dispositivos que generan una
sefal al detectar la apertura o manipulacion de puertas, ventanas u otras entradas. Dentro
de las especificaciones técnicas se tendra que detallar:

Siesposible su utilizacion sobre superficies férricas

Método deinstalacion ensuperficie o embutida en elmarcode lapuerta
Potenciadelimansegunlapuertasobralaquese utilice.

Distancias de conmutacion de seiial.



Las camaras y analizadores de imagenes actuales disponen de
algoritmos de analisis que permiten la discernir el acceso no autorizado de personas en un
recinto protegido. Parala especificacidn técnica.

Lainterconexion entre la central de alarmas y los detectores de intrusidn es fundamental para
garantizar una proteccion eficaz y una respuesta rapida ante cualquier anomalia detectada.
Lasinterconexiones puedenrealizarse de las siguientes maneras:

Este es el método tradicional de integracion de
detectores en la central o en distintos expansores del emplazamiento. En el detector se
instalan unaserie de resistencias que permiten a la central analizar la resistividad del cable de
interconexion eidentificar las siguientesincidencias:

Sabotaje mediante el cortedel cable.
Alarmadeintrusion.

Sabotaje del detector deintrusion.

Sabotaje porenmascaramiento del detector.

En este método de interconexidn, la central dispone de uno o varios
buses/canales de comunicacion a los que se conectan los detectores. Esto tiene la ventaja de
reducir la cantidad de cableado necesario en una instalacion, ya que no es necesario que cada
detector esté cableado directamente a la central o a los expansores, sino que puede
conectarse a otro detector. Sin embargo, presenta el inconveniente de que no existe un
estandar en la comunicacion por bus de los dispositivos, por lo que es necesario que todos los
detectores sean de la mismamarca que lacentral.

El protocolo de comunicacion mediante ondas de radio, normalmente dentro de
lafrecuencia de 868 MHz, permite la comunicacidninalambricabidireccional entre la central de
alarmay los detectores. Este método es adecuado para instalaciones de tamafio pequefio y
mediano, con un coste bajo y facilmente ampliables mediante la inclusion de repetidores de
sefal. No obstante, tiene elinconveniente de que no existe un estandar en la comunicacion via
radio de los dispositivos, por lo que es necesario que todos los detectores sean de la misma
marcaque lacentral.

Con la introduccion de la inteligencia artificial, la inclusién de camaras de videovigilancia
dentro de los sistemas de intrusion permite que el analisis de imagen pueda discernir elacceso
no autorizado a unaregion de laimagen. Para ello, tanto la central de alarma como la camara
deben compartirlamismared Ethernet o Wi-Fi, o estar conectado alanube del fabricante.






En un proyecto de video vigilancia es esencial definir el tipo de camaras que integraran el
sistema CCTV. A continuacion, se presentan los principales tipos de camaras que existen en el
mercado:

Es una camara con forma de ctpula, de pequefas dimensiones y
discreta presentacion, utilizada habitualmente para la proteccidon interior del edificio. Se suele
ubicar para la proteccidn interior de accesos, vestibulos, zonas de acceso a distintas plantas y
zonas establecidas como ruta de salida de emergencia. En el proyecto de instalacion se
expondran, al menos, las siguientes especificaciones técnicas:

Resolucion de imagen y optica elegida. Sensibilidadalaluz.
Esta dependera de la funcion que se
designe, ya que para la busqueda
posterior de objetos sera necesario una
resolucion mayor que sisolo se desea ver

elsihayalgunapersonaenlaimagen.

Tecnologias de reduccion de ruido y de
compensacionde luces.

Tecnologias de analisis de imagenes,
comocrucedelinea.

Tecnologia de conexidn al sistema: IP,
coaxial, GSM.

Conformidad con respecto a normas de
ciberseguridad, como NDAAyNIS2.

Son camaras encerradas dentro de carcasas, de formacilindrica, resistentes a
laintemperie, lo que las hace ideales para suimplementacion en exteriores. En el proyecto de
instalacion se expondran, al menos, las siguientes especificaciones técnicas:

Resolucién de imagen y dptica elegida.
Esta dependera de la funciéon que se
designe, ya que para la busqueda
posterior de objetos sera necesario una
resolucion mayor que sisdlo se deseaver
elsihayalgunapersonaenlaimagen.

Alturayangulodeinstalacion.

Tecnologia de conexion al sistema: IP,
coaxial, GSM.

Sensibilidadalaluz.

Tecnologias de reduccidn de ruido y de
compensacionde luces.

Tecnologias de analisis de imagenes,
como crucedelinea.

Conformidad con respecto a normas de
ciberseguridad,comoNDAAyNIS2.

Indice de Proteccion (IP). Debe ser al
menos IP65.

Grado de proteccion antivandalico IK.

Son camaras de tipo cupula, disefiadas para el barrido de grandes espacios,

interiores o exteriores, y disponen de motorizacion de alta precision que les permite
posicionarse en una panoramica de 36092, con zoom y autoenfoque. Las especificaciones
técnicas adefinir deberan de seridénticas alas camaras bullet, pero afiadiendo:

Aumentos de la 6pticazoom.

Si dispone de tecnologia de auto tracking para el seguimiento automatico de un
determinado objetivo.



Por sus especiales cualidades de captacidon de imagenes, basada en la
firma térmica de la radiacion infrarroja, esta indicada especificamente para su uso con el
dispositivo de analisis de la sefial de video, para la deteccion perimetral del recinto protegido.
Dentro delas especificaciones técnicas se debera definir:

Resolucion del sensor FPA Tecnologias de analisis de imagenes,
microbolémetrico norefrigerado. Paraun como crucedelinea.

correcto funcionamiento no deberia ser

menor a 320x240 pixeles. Conformidad con respecto a normas de

ciberseguridad,comoNDAAyYNIS2.

Nivel de sensibilidad de captacion de
radiacion térmicaNETD. Indice de Proteccion (IP). Debe ser al

menos IP65.

Rango de temperaturadetrabajo.
Grado de proteccionantivandalico IK

Las tecnologias de control de accesos son un conjunto de sistemas y métodos que permiten o
restringen el acceso a areas fisicas, sistemas de informacion o recursos en funcién de las
politicas de seguridad establecidas. Implican la identificacion, autenticacion y autorizacion de
usuarios o dispositivos antes de conceder el acceso, garantizando que solo aquellos con
permisos adecuados puedaningresar.

Tipos detecnologias de control de accesos:

Utilizan caracteristicas fisicas unicas para identificar y verificar a los
usuarios, como huellas dactilares, reconocimiento facial, iris o reconocimiento de venas en la
palma de la mano. Este tipo de sistema de acceso identifica rasgos Unicos de la persona que se
almacenan en un base de datos, por lo que su utilizacidon sera restringida a casos de muy
determinados. En su uso debera definirse los métodos de proteccidn de la base de datos,
periodo de conservacidn y personas que tienen acceso al mismo, tal y como se recoge en la
LOPD.

Permiten el acceso a través de tarjetas de identificacion fisica que
contienen informacion de identificacion y permisos de acceso. Se tendra que especificar en el
proyecto:

Tecnologia de lectura (proximidad, RFID Diagramas de conexiondelalectora
o mediadistancia)

Indice de Proteccion (IP) de las lectoras 'y
Tamaiio de memoriay cifrado de datos grado de proteccidnantivandalico IK



Permiten el acceso de vehiculos a través
delreconocimiento automatico de placas.

Resoluciondeimageny dpticaelegida. compensacionde luces.

Altura y angulo de instalacidn. Conformidad con respecto a normas de
Posicionamiento del area de ciberseguridad, como NDAAyYNIS2.
reconocimiento. Indice de Proteccién (IP). Debe ser al
Sensibilidadalaluz. menos IP65.

Tecnologias de reduccion de ruido y de Grado de proteccion antivandalico IK

Utilizan la tecnologia Bluetooth para autenticar a
los usuarios mediante dispositivos moviles.

Identifica a los usuarios a través de codigos QR almacenados en
dispositivos maviles o tarjetas.

Seguneltipoydimension del recinto a proteger nos encontraremos con los siguientes tipos de
sistema de control de accesos:

Sistemas que controlan una o mas puertas sin estar
conectados a un sistema central. En la memoria se debe especificar qué tecnologia de control
deaccesos utilizay lasecurizacidn ante posibles extracciones de datos.

Centralizan la administracion de accesos y
credenciales de usuarios enunservidor de la entidad corporativa. En la memoria se tendra que
definir todos los aspectos relacionados con la localizaciéon del servidor y el
acceso/modificacion de labase de datos.

Sistemas que se almacenany gestionan en la nube,
permitiendo acceso remoto y centralizado. En necesario identificar todas certificaciones de
seguridad de lainformacion que dispone lanube utilizada.

Los sistemas de control de accesos anteriormente citados, para la gestion de permisos dentro
del sistema, se pueden emplear las siguientes estrategias, que debera definirse dentro del
proyectodeinstalacion:

Otorgan permisos de acceso en funcion de las
responsabilidades laborales de los usuarios.

Considera multiples atributos del usuarioy del
recurso paradeterminar elacceso.

Permite a los usuarios asignar permisos de acceso a
otros usuarios.
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La memoria técnica de un sistema de seguridad electrdnica es un documento estratégico que
integra los aspectos mas relevantes del disefio, implementacion y operacidn del sistema. Este
documento tiene como proposito principal servir como guia comprensible y detallada,
abarcando todos los componentes y funcionalidades del sistema, y como herramienta parala
evaluacion y toma de decisiones. Su elaboracion debe combinar un enfoque narrativo para
facilitar lacomprensiony un perfil técnico que respalde la precision y utilidad del contenido.

La memoriadebe concluir conunasintesis de las capacidades del sistema, su alineacién con las
necesidades del entorno y su preparacion para adaptarse a futuros desafios. La mencion
explicita de normas tales como las UNE, por ejemplo, la UNE 50131-7 refuerza el compromiso
conlos estandares de calidady seguridad.

El desarrollo de la memoria técnica debe seguir una estructura ldgica y modular, que abarque
los aspectos esenciales del proyecto. La integracion de estandares normativos, como la UNE
50131-7 enel caso de sistemas de intrusion, garantiza que el disefio cumpla con los requisitos
mas estrictos de calidad, seguridady funcionalidad.

Este apartado presenta el alcance del proyecto, definiendo los objetivos principales que guian
el disefio e implementacidn del sistema. Se deben describir las amenazas especificas que el
sistema busca mitigar y cdmo estas se alinean con las necesidades del cliente o la normativa
aplicable.

Por ejemplo, unsistemaimplementado enun complejoindustrial puede priorizar la prevencién
de accesos no autorizados y la monitorizacion perimetral. Este contexto se relaciona
directamente con la necesidad de integrar soluciones avanzadas que cumplan con normas
internacionales, como laUNE 50131-7, que establece los requisitos minimos para los sistemas
dealarmacontraintrusionyrobo.

Se debe narrar como se diseid la arquitectura, destacando las decisiones clave tomadas para
asegurar la funcionalidad, escalabilidad y eficiencia del sistema. En el caso de los sistemas de
intrusion, el cumplimiento de la UNE 50131-7 garantiza que se respeten estandares de
instalacion, operacion y mantenimiento, proporcionando un marco de referencia confiable
paralavalidaciondelasolucion.

Este capitulo tambiéndebeincluir:

Qué necesidades del entorno se abordaron, incluyendo
limitaciones presupuestarias, espacio fisico disponible einfraestructura existente.

Comparacion entre sistemas locales, en la nube o hibridos,
justificando la seleccion con analisis costo-beneficio.

Uso de inteligencia artificial o Edge Computing
paraoptimizar ladetecciondeintrusionesy lageneracion de alertas inmediatas.
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Cumplimiento Normativo

Las distintas normas que afectan o participan en el disefio de los sistemas de seguridad, tales
como laUNE 50131-7 debe citarse explicitamente como indicador clave en la parte dedicada a
los sistemas deintrusion. Estos estandares normativos establecen criterios para garantizar:

«Fiabilidad delossistemas de deteccion.
«Mecanismos deprueba queverifican el rendimiento bajo diferentes condiciones.
«Directricesdeinstalaciony documentacion quefacilitan la operaciony el mantenimiento.

Ademas, lamemoria debe documentar cdmo el cumplimiento normativo se verificd a través de
simulaciones y pruebas piloto, asegurando que el sistema funcione correctamente antes de su
puestaenmarcha.

Documentacion Técnica Complementaria

La memoria debe incluir planos detallados y diagramas que representen graficamente el
sistema. Para los sistemas de intrusion, esto implica ilustrar la disposicion de sensores,
paneles de control, y zonas criticas monitorizadas, alineandose con las directrices de la UNE
50131-7 uotras posibles normativas o estandares envigor.

Estrategias de Operacion, Mantenimiento y Actualizacion

Este apartado describe cdmo se garantizara la continuidad operativay la vigencia del sistema
alolargodeltiempo.

o Planes de mantenimiento: Incluyen revisiones periodicas segun las recomendaciones de
laUNE50131-7, que exige inspecciones regulares de sensores, baterias y conexiones.

o Gestion de actualizaciones: Laarquitectura modular y escalable permite integrar nuevas
tecnologias sin interrupciones operativas, asegurando que el sistema se mantenga vigente
frente anuevas amenazas.




La elaboracion de planos y diagramas en un sistema de seguridad electréonica es un pilar
fundamental para garantizar su correcta instalacion, operacion y mantenimiento. Estos
elementos graficos actuan como una representacion clara y detallada de los componentes del
sistema, facilitando la comunicacion técnica entre todas las partes involucradas, desde los
disenadores hastalosinstaladoresy mantenedores.

La elaboraciéon de planos y diagramas es una tarea critica que debe realizarse con
meticulosidad y atencidn al detalle. No solo son representaciones visuales, sino elementos
esenciales para el éxito del proyecto. La integracion de estandares normativos como la UNE
50131-7 asegura que estos documentos sean funcionales, comprensibles y completos,
consolidando el sistema como unasolucidnrobustay confiable.

Los planos y diagramas no son meros anexos visuales; son herramientas estratégicas que
permiten:

, al proporcionar una vision clara de la disposicién de
los dispositivos.

, mediante la documentacion de la
infraestructura existente.

, especialmente en sistemas que deben
alinearse con estandares como la UNE 50131-7, que exige documentacién precisa para
validar lafuncionalidady fiabilidad del sistema.

TiposdePlanosyDiagramas

Estos planos ilustran la ubicacion exacta de cada componente del sistema dentro del entorno
fisico. Incluyen:

Camaras devideovigilancia, detectores deintrusiony paneles de control.
Sensores especializados, como detectores de humo o sensores de vibracion.

Areas de cobertura de cada dispositivo, representadas graficamente para identificar
zonas criticas o posibles puntos ciegos.

Estos diagramas explican como interactuan los diferentes componentes entre si, destacando
las conexiones fisicas y logicas. Debenincluir:

Enlaces entre sensores, paneles de controly sistemas de grabacion.
Flujos de datos desde los dispositivos de campo hasta los sistemas de gestion central.

Integracion con otros sistemas, como controles de acceso o plataformas en la nube.
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Diagramas Funcionales

Estos diagramas representan los flujos de operacion del sistema, explicando cdmo se
procesan los datos desde ladeteccion hastalaaccion.

o Flujodedetecciondeintrusion: Describe como un sensor detecta movimiento, genera
unasefialy activalos mecanismos derespuesta.

. Gestion de alertas: Muestra como las notificaciones se enrutan a los operadores o
usuarios finales, incluyendo los pasos para su escalado si es necesario.

EsquemasEléctricos

Incluyen detalles sobre el suministro de energiay las conexiones eléctricas de los dispositivos.
Este nivel de detalle es esencial para garantizar:

«  Lacompatibilidad de voltajesy corrientes.

+  La implementacion de medidas de redundancia, como fuentes de alimentacion
ininterrumpida (UPS).

Consideraciones de Diseiio

La calidad de los planos y diagramas depende de un disefio detallado y bien organizado.
Algunos principios clave son:

. Claridad visual: Uso de simbolos estandarizados y anotaciones que permitan
interpretar facilmente lainformacion, enlinea conlas directrices delaUNE50131-7.

«  Escalabilidad: Los planos deben estar disefiados para admitir futuras expansiones,
como laadiciéonde nuevos sensores o laactualizacion de equipos existentes.

o  Precision tecnica: Los diagramas deben reflejar la configuracion real del sistema,
asegurando que cualquier cambio en el disefio se actualice enladocumentacion.

Beneficios Operativos
Los planos y diagramas no solo son ttiles durante lainstalacion, sino que también:

«  Facilitan el diagnostico de problemas al ofrecer una vision clara de cdmo interacttan
los componentes.

«  Simplifican las auditorias y verificaciones de cumplimiento normativo, demostrando
que el sistemase alinea con estandares como laUNE50131-7.

«  Apoyan el mantenimiento al identificar rapidamente las ubicaciones de dispositivos y
lasrutas de cableado.
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4.8. Detalle de Componentes y Funcionamiento

El analisis de los componentes y su funcionamiento es clave para garantizar la operacion
eficiente del sistema de seguridad electronica. Este apartado resume los elementos tipicos del
sistema y su integracion para cumplir con los objetivos del proyecto, en este apartado se
intenta describir los componentes y su interaccion, asi como indicar la necesidad de respaldo
del disefio con estandares técnicos, asegurando su eficiencia, seguridad y capacidad de
adaptacion a futuras necesidades, y basandose en el cumplimiento normativo existente, como
porejemplolaUNE50131-7.

Componentes Principales

¢ Dispositivos de Campo

o Sensores de intrusion: Detectores de movimiento, contactos magnéticos y sensores
especializados, disefiados para detectar accesos no autorizados.

o Camaras de videovigilancia: Equipadas con analisis de video e inteligencia artificial
paragenerar alertas entiempo real.

o Paneles de control: Centralizan la informacidn y gestionan respuestas automaticas o
manuales.

e Sistemas de Gestion

o Software de gestion (VMS): Almacena grabaciones, permite busquedas avanzadas y
generainformes.

o Platatormas demonitoreo centralizado: Facilitan lasupervisionremotay lagestion de
alertas.

e Infraestructurade Soporte
o Redesdecomunicacion: Interconexion de dispositivos.

o Fuentes de energia: Sistemas primarios y redundantes para garantizar continuidad
operativa.

Funcionamiento del Sistema

o Recopilacion de Datos: Los dispositivos capturan informacion del entorno y detectan
eventos relevantes.

o Procesamiento v Respuesta: El sistema central procesa sefales y genera respuestas
automatizadas (activacion de alarmas, notificaciones, grabaciones).

o Integracion: Los subsistemas trabajan de manera interoperable, optimizando la
operacion (por ejemplo, integracion de control de accesoy videovigilancia).
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4.9. Necesidades y Prevision de Futuras Actualizaciones

La prevision de futuras actualizaciones es un componente critico en el disefio de sistemas de
seguridad electrdnica. Este enfoque garantiza que el sistema pueda adaptarse a las
necesidades cambiantes, avances tecnologicos y nuevas amenazas, maximizando su vida util
yoptimizando elretorno deinversion.

Un sistema disefiado con prevision para futuras actualizaciones no solo prolonga su vigencia,
sino que también asegura que seguira cumpliendo con estandares técnicos y normativos. Este
enfoque refuerza la inversion inicial y garantiza su capacidad para evolucionar junto con las
necesidades del entorno.

Identificacionde Necesidades
@ EvolucionTecnolagica

© Las innovaciones en inteligencia artificial, analisis de video y sistemas en la nube
requieren que el sistema esté preparado para integrar nuevas capacidades sin
necesidad de reemplazos significativos.

@ Escalabilidaddel Proyecto

Es esencial prever la expansion del sistema a medida que crecen las instalaciones o
aumentalademanda de seguridad.

@ AdaptacionaNormativas

Las regulaciones, como la UNE 50131-7, pueden evolucionar, requiriendo que los
sistemas se actualicen para mantener el cumplimiento normativo.

Estrategias deActualizacion
@ Diseiio ModularyEscalable

La arquitectura basada en microservicios permite la implementacién de mejoras de
maneraprogresivay sininterrupciones operativas.

® Compatibilidad elnteroperabilidad

Usar protocolos estandar asegura que los nuevos componentes sean compatibles conla
infraestructura existente.

Planes de Mantenimiento Preventivo

Implementar revisiones regulares permite identificar componentes obsoletos y planificar su
actualizacion antes de que afectenal sistema.

Esto redundara en los proyectos en una mejora de la vida Gtil de los mismos asi con en
determinados beneficios tales como:

® Reduccion de Costos: Planificar actualizaciones minimiza inversiones inesperadas y
costosas.

© MayorSeguridad: Adaptarse rapidamente anuevas amenazas o vulnerabilidades.

© Optimizacion Operativa: Mantener el sistema alineado con las mejores practicas y
tecnologias disponibles.
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Laimplementacion de un sistema de seguridad electronica es una etapa crucial que traduce el
disefio tedrico en una solucién funcional y operativa. Este proceso requiere planificacion
meticulosa, ejecucion precisa y validacion exhaustiva para garantizar que el sistema cumpla
conlos objetivos establecidos y seintegre correctamente en su entorno.

La fase de implementacion transforma el disefio del sistema en una solucion tangible y
funcional. Su éxito depende de una planificacion estructurada, pruebas rigurosas y una
integracion efectiva. Al finalizar esta etapa, el sistema debe estar preparado para operar de
manera confiable, adaptandose alas demandas actuales y futuras del entorno.

5.1. Etapas de la Implementacion

& PlanificacionInicial

@ Definiciondel Cronograma: Se establece un plan de trabajo detallado con hitos
claros paracadafase del proyecto.

@ Revisiondenfraestructura: Verificar la preparacion del sitio, disponibilidad de
energiay conectividad dered para evitar contratiempos.

¢ Instalaciondel Hardware

@ Montajede Dispositivos: Instalacion de camaras, sensores, paneles de control
y otros componentes segun los planos y diagramas previamente elaborados.

@ Conexiones Electricas v de Comunicacion: Establecer enlaces seguros y
confiables entre los dispositivos para garantizar su correcto funcionamiento.

& Configuracionde Softwarey Sistemas

@ Integracion de Componentes: Configurar el software de gestion, asegurando
que todos los dispositivos interactien correctamente.

@ Pruebas delnteroperabilidad: Verificar que el sistema funcione como un todo
integrado, respetando los flujos de datos y lageneracion de alertas.

& PruebasyValidacion

@ PruebasFuncionales: Comprobar que cada componente cumpla con su funcion
especifica.

@ Pruebas de Estres: Simular escenarios criticos para garantizar laresiliencia del
sistemafrenteaposibles fallos o ataques.

@ Validacion Normativa: Asegurar que el sistema cumpla con estandares como
laUNE50131-7, mediante auditorias y revisiones técnicas.
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5.2. Capacitacion del Personal

Entrenar a los operadores y personal de mantenimiento en el uso del sistema y la
interpretacionde alertas, asegurando su correcta operacionalargo plazo.

5.3. Comunicacion Continua

Mantener un flujo constante de informacion entre disefiadores, instaladores y el cliente,
asegurando que todos losinvolucrados esténalineados en cada etapa.

5.4. Documentacion Completa

Generar registros detallados del proceso de implementacion, incluyendo cambios
realizadosy observacionesrelevantes.

5.5. Planes de Contingencia

Preparar soluciones alternativas para abordar imprevistos, como fallos en la
infraestructura o demoras en la entrega de componentes.

La fase de implementacion transforma el disefio del sistema en una solucidn tangible y
funcional. Su éxito depende de una planificacion estructurada, pruebas rigurosas y una
integracion efectiva. Al finalizar esta etapa, el sistema debe estar preparado para operar
de manera confiable, adaptandose alas demandas actuales y futuras del entorno.
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Si como hemos analizado en los apartados anteriores podemos asegurar lo que vamos a
proteger, de qué o de quién vamos a protegernos, las caracteristicas orograficas, geograficasy
climaticas de nuestra instalacion, solo nos resta considerar quién y como operara el sistema
buscando sumayor efectividad. Premisa de efectividad, en la que debemos optimizar criterios
como la eficacia (funcionalidad), la eficiencia, la fiabilidad, la facilidad de mantenimiento, la
sostenibilidad, la capacidad de adecuacion a situaciones cambiantes, la durabilidad, la
capacidad derecuperacion frente asituaciones no previstas (resiliencia), etc.

Sin duda, el éxito de un sistema bien disefiado y correctamente instalado es que llegue a ser
correctamente operado. Hoy por hoy podemos asegurar que esa operacidon pasa
inevitablemente por el factor humano, y que por lo tanto la capacitacion del personal
constituye un pilar esencial de nuestro sistema de seguridad en su mas amplia concepcion

Consecuencia de una buena Operacion es que el sistema instalado sea mantenido
adecuadamente y reparado con un buen servicio de mantenimiento que acorde con el nivel de
riesgo de la instalacion, garantice la operacion del sistema sin solucion de continuidad,
incorporando las rutinas de mantenimiento preventivas con la periodicidad estableciday unos
tiempos derespuesta en las actuaciones correctivas que garantice la operatividad del sistema.

Un sistema de seguridad no es mas eficiente que las personas que lo operan. La capacitacion
efectivanoselimitaauncursoinicial; es unproceso continuo que moldea el comportamientoy
lamentalidad del personal.

Para profundizar en la capacitacion del personal, nos enfocaremos en tres aspectos clave: el
enfoque estratégico, el contenido de los programas de formacion y la importancia de los
manuales y guias de usuario. Estos elementos garantizan que el equipo humano no solo sepa
como usar el sistema, sino que lo entienday lo gestione con un enfoque de seguridad proactivo
eincluso preventivo.

La capacitacion no debe verse como un simple requisito, sino como una inversion estratégica
en la capacidad humanade la organizacion. Un plan de formacidn bien disefiado convierte alos
operadores del sistema en analistas de seguridad, capaces de identificar riesgos y reaccionar
de formainteligente.

Formacion técnica: Detallada sobre el funcionamiento del sistema, sus componentes,
lasinterfacesy las capacidades avanzadas.

Formacion continua: La tecnologia de seguridad evoluciona rapidamente, al igual que
las amenazas. Los programas deben incluir sesiones de actualizacidn periddicas para
mantener al personal al dia sobre nuevas funcionalidades del sistema y tacticas de los
atacantes. Esto garantiza que lainversion en el sistemano se quede obsoleta.



Simulacros y ejercicios: La teoria es importante, pero la practica es crucial. Los
simulacros de incidentes (como intrusiones, fallos del sistema o intentos de phishing)
preparan al personal para actuar bajo presidn. Esto mejora los tiempos de respuesta,
reducelos errores y validalos protocolos de emergencia.

Cultivar una mentalidad de seguridad: La capacitacion debe ir mas alla de los aspectos
técnicos. Debe fomentar una cultura donde cada miembro del equipo se sienta
responsable de la seguridad. Esto incluye la concienciacion sobre la importancia de la
ciberseguridady laproteccion de datos, incluso enlas tareas diarias.

El contenido de la capacitacion debe ser exhaustivo y adaptado a los diferentes roles dentro del
equipo.
Formacion técnica: Esto incluye una comprension profunda del hardware y software
delsistema, eluso eincluso la configuracidn de las interfaces de usuario, la configuracion
de alarmas y la gestion de los registros de eventos. Se debe ensefiar como realizar
diagndsticos basicos y solucionar problemas comunes.

Anadlisis de datos e inteligencia: El personal debe aprender a interpretar los datos que
genera el sistema. Esto va mas alla de ver una alarma; implica analizar patrones,
identificar comportamientos andmalos y predecir posibles incidentes. De igual manera
el personal debe saber incorporar las variables que pudieran proporcionar los servicios
de inteligencia en sus aportaciones periodicas a los efectos oportunos de prever nuevos
riesgos emergentes o el crecimiento enlaprobabilidad de éxito deriesgos ya conocidos.

Protocolos de respuesta a incidentes: Es vital que el equipo conozca el plan de accion
paso a paso. Se deben definir claramente las responsabilidades, los canales de
comunicaciony los procedimientos de escalado para asegurar unarespuesta coordinada
yrapida.

Los manuales de usuario no son solo documentos; son la memoria colectiva del proyecto de
seguridad. Sudisefioy accesibilidad son tanimportantes como su contenido.

Claridad y accesibilidad: Los manuales deben estar escritos en un lenguaje claro y
sencillo, evitando la jerga técnica innecesaria. Deben estar disponibles en formatos de
facil acceso, como una plataforma en linea, una aplicacion movil o unaintranet, para que
el personal pueda consultarlos alinstante.

Estructuray contenido: Un manual eficazincluye:
Unaguiadeiniciorapido paralas funciones basicas.
Secciones detalladas sobre lasolucidnde problemas.
Listas de verificacion de emergenciapara los escenarios mas criticos.
Un glosario de términos paraasegurar que todos hablan el mismoidioma.
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Mantenimiento: Los manuales deben ser documentos vivos que se actualicen
continuamente con cada cambio en el sistema o cada nueva leccion aprendida de un
incidente.

La capacitacion del personal no es un gasto, sino lainversion mas inteligente paraasegurar la
longevidady la efectividad de cualquier sistema de seguridad.

El monitoreo de un sistema de seguridad ha evolucionado sustancialmente en los ultimos
afnos. Hoy no se trata simplemente de mirar pantallas o de solo de responder a las alarmas
generadas en nuestro sistema, sino de anticiparse a los incidentes y a sus consecuencias. Esta
transicion de una posturareactiva aunaproactiva es fundamental para una seguridad eficaz.

En este empefio nacen las PSIM (Physical Security Information Management) plataformas
de software para integrar sistemas de seguridad como camaras de vigilancia, alarmas,
sistemas de proteccion contra incendios, control de acceso y sensores, etc., que proporcionan
una interfaz unica donde monitorizar y gestionar todos los sistemas de seguridad,
automatizar flujos de trabajoy mejorar latomade decisiones.

Estofacilita:

Estrategias de Monitoreo Continuo: Un monitoreo efectivo se basa en el analisis de
datos, no solo en la observacion. El objetivo es identificar patrones y anomalias que
puedan indicar un riesgo potencial antes de que se convierta en una amenaza. Esto se
logramediante:

Uso delainteligencia artificial y el machine learningpara analizar grandes volumenes
de datos y detectar comportamientos inusuales, como accesos a horas no habituales
ointentosrepetidos de acceso fallidos.

Integracion de sistemas: La seguridad es mas fuerte cuando los sistemas se comunican
entre si. Alintegrar el sistema de seguridad con otros, como los de control de acceso o
gestion de edificios, se obtiene una vision holistica y se pueden coordinar las
respuestas de maneramas eficaz.

Auditorias y revisiones regulares: No basta con tener un sistema automatizado. El
personal debe revisar y auditar los registros y el rendimiento del sistema de forma
regular paraasegurar suintegridad.

Gestion de Incidentes y Respuesta Rapida: La velocidad, la organizacién y la
coordinacion de medios disponibles son cruciales en un incidente de seguridad. Un plan
de respuesta bien definido minimiza el dafio y acelera la recuperacidn. Este plan debe
incluir:

Roles y responsabilidades claramente definidos: Cada miembro del equipo debe saber
exactamente qué hacery a quién informar en caso de una alerta. Una linea de mando
bien definida esimprescindible. La claridad reduce la confusiony aceleralaaccion.



Procedimientos de escalado: Se deben establecer los pasos a seguir para notificar a los
niveles superiores de la direcciéon y a los equipos externos (como las fuerzas de
seguridad), sielincidente lorequiere.

Analisis post-incidente: Después de que un incidente es mitigado, es vital realizar un
analisis detallado para entender la causa raiz, actualizar los protocolos y entrenar al
equipo paraevitar que vuelvaaocurrir. Esta etapa es clave parala mejora continua.

Sin una evaluacion continua y rigurosa, no se puede saber si el sistema de seguridad esta
cumpliendo su funcién. La medicion del rendimiento es fundamental para la mejora continua,
paraaprender de nuestros errores pararealimentar nuestros sistemasy procedimientos.

La evaluacion de desempeiio convierte la seguridad de una actividad en una inversion
cuantificable. Al medir el rendimiento del sistema, se puede demostrar su valor y justificar la
necesidad derecursos adicionales.

Con estafinalidad es necesario establecer métricas adecuadas que nos ayuden en la medicion
de unos Indicadores de rendimiento (KPIs) que nos ayuden a cuantificar la operatividad del
sistema.

Los KPIs deben ser especificos, medibles, alcanzables, relevantes y con un plazo definido
(SMART). Algunos ejemplos de KPIs para sistemas de seguridad podrian ser:

Tiempo promedio de respuesta: El
tiempo que transcurre desde la deteccion
de unincidente hasta la primera accion de
mitigacion. Un tiempo de respuesta mas

Porcentaje de incidentes resueltos: La
efectividad del equipo para gestionar y
cerrarincidentes con éxito.

indice de cumplimiento de protocolos:

cortoindicaunsistemaeficiente. . \ . .
Medir con qué frecuencia el personal sigue

Tasa de falsas alarmas: Un alto nimero los procedimientos establecidos.
de falsas alarmas puede generar fatiga en
el personal y retrasar la respuesta a

incidentes reales.

La presentacion de los datos obtenidos con estos KPIs en Informes periodicos de evaluacion,
representan la herramienta de comunicacion mas importante de las Direcciones de Seguridad,
para poner en valor el sistema de seguridad a la alta direccion, dado que deben presentar el
estado de la sequridad y la base para la toma de decisiones vy justificacion de nuevas
inversiones.

Deben contenerunresumende maneraclarayvisual de losincidentes, incluyendo:
Unresumen ejecutivo con los puntos masimportantes paralaalta direccion.

Analisis de los KPIs con graficos, tablas y datos claros que muestren el rendimiento del
sistema.

Recomendaciones para la mejora, como la necesidad de formacion adicional, la
actualizacion de equipos o la modificacion de protocolos.






En el ambito de la gestion de proyectos se define la mejora continua como la aplicacion
sistematica de procesos de analisis, revision y ajuste de procesos, productos y servicios, con el
proposito de incrementar su valor y desempefio. Por ello la Fase de Mejora Continua de
cualquier proyecto relacionado con el disefio e instalacion de Sistemas Electrénicos de
Seguridad representa una etapa fundamental dentro de su ciclo de vida. En este contexto la
mejora continua abarca aspectos técnicos, operativos y de gestion, garantizando que los
sistemas instalados respondan a los desafios emergentes y mantengan altos estandares de
proteccion.

Su objetivo central es garantizar que el sistema que se ha disefiado e implantado se mantenga
eficiente y actualizado, para ello se debe adoptar un enfoque integral a la hora de optimizar el
desempeiio del sistema, detectando y corrigiendo vulnerabilidades y deficiencias técnicas y
operativas. Manteniendo actualizadas las politicas y procedimientos conforme a los cambios
regulatorios y tecnoldgicos. Fomentando la participacion de los usuarios y partes interesadas.
Con el objetivo final de mejorar la satisfaccion y confianza en el Sistema Electronico de
Seguridadinstalado.

Para una correcta mejora continua es necesaria la implementacion de mecanismos como
auditorias, revisiones periodicas, lecciones aprendidas, gestion de cambios y recopilacion de
retroalimentacion, integrados en un ciclo sistematico de mejora. Para conseguir esta mejora
continua tenemos las siguientes buenas practicas:

Planificar la mejora continua desde la Realizar auditorias y revisiones periddicas:
fase inicial del proyecto: definir analizar el cumplimiento de normativas,
métricas, indicadores y procedimientos politicasinternasy estandares de calidad.

para evaluar el desempefio y detectar

areas de oportunidad. Recopilar y analizar la retroalimentacion:

utilizar encuestas, entrevistas y analisis de

Documentar todos los procesos y incidentes paraidentificar mejoras.
resultados: facilita la trazabilidad, la _ )
rendicidn de cuentas y la transferencia Gestionar adecuadamente los cambios:
de conocimientos. evaluar el impacto de las mejoras

propuestas, planificar su implementaciéon y

Involucrar a todas las partes comunicar de forma efectiva.

interesadas: personas usuarias, equipo
técnico, gerencia y personal de
seguridad deben participar activamente
en las auditorias, revisiones y
retroalimentaciones.

La fase de mejora continua en los proyectos de instalacion de Sistemas Electrdnicos de
Seguridad es esencial a la hora de mantener la eficacia, adaptabilidad y vigencia de las
soluciones tecnoldgicas implementadas. Lo que se logra mediante la ejecucidn sistematica de
auditorias, revisiones y la integracion de la retroalimentacién de los usuarios, es posible
anticipar riesgos, corregir debilidades y aprovechar nuevas oportunidades para fortalecer la
proteccidn que proporciona el sistema y mejorar la experiencia de quienes interactuan con él.
La cultura de mejora continua no solo implica procesos técnicos, sino también la colaboracion
activa de todas las areas involucradas, asegurando asi que el sistema evolucione en sintonia
conlasnecesidades de laorganizaciony el entorno.



La mejora continua no debe considerarse una fase aislada o final del proyecto, sino un proceso
transversal que acompafia todas las etapas del ciclo de vida del sistema. Desde la planificacion
inicial hasta la operacion y mantenimiento, cada decision debe evaluarse bajo el prisma de su
capacidad paraser mejoradaen el futuro.

En este sentido, es fundamental establecer una cultura organizacional orientada a la mejora,
donde todos los actores involucrados comprendan surol en la identificacion de oportunidades
de optimizacion. Ademas, la incorporacion de tecnologias emergentes como la inteligencia
artificial, el analisis predictivo y la automatizacion de procesos pueden potenciar
significativamente la capacidad de los sistemas electronicos de seguridad para adaptarse a
nuevas amenazasy contextos operativos.

A continuacion, se describen en detalle las actividades y tareas principales que constituyen a
desarrollar esta fase, organizadas en dos grandes bloques: "Auditorias y Revisiones", y
"Retroalimentaciony Ajustes”.

Las auditorias y revisiones son una herramienta fundamental para garantizar la integridad y
eficacia de los Sistemas Electronicos de Seguridad. Las auditorias deben ser periddicas y
abarcar aspectos técnicos, operativos y de cumplimiento normativo. Estas actividades
permitenidentificar areas de oportunidady establecer acciones correctivas o preventivas.

Las auditorias periodicas se deben realizar conforme a un calendario previamente definido,
tanto las internas como las externas. Al realizar la programacion se debe asegurar que se
cubren todas las areas criticas del sistema, incluyendo control de accesos, videovigilancia,
sistemas de deteccion deintrusion, etc.



Las auditorias debenincluir:

Revision del cumplimiento normativo:
evaluacion de la conformidad con la
legislacion vigente, asi como con politicas
internas de la organizacion.

Evaluacion de riesgos: identificacion
continua de nuevos riesgos o
vulnerabilidades que puedan afectar la
operaciondelsistema, considerando tanto
amenazas tecnologicas como humanas.

Deteccion de vulnerabilidades:
identificacion de posibles fallas de
seguridad, accesos no autorizados y
riesgos emergentes.

Analisis de registros y eventos: revision de
bitacoras, logs, estadisticas de uso e
informes generados por los sistemas para
detectar irregularidades, intentos de
acceso no autorizado o fallosrecurrentes.

Analisis de politicas vigentes: evaluacion
recurrente de las politicas de seguridad
para asegurar que reflejan los cambios
tecnoldgicos, organizacionales y
normativos.

Actualizacion de procedimientos: revision
y ajuste de los procedimientos operativos,
mantenimientos preventivos y
correctivos, protocolos de respuesta ante
incidentesy planes de contingencia.

Capacitacidon y sensibilizacidn:
actualizaciony refuerzo de la capacitacion

del personal operativoy técnicorespectoa
cambios en politicas y procedimientosy en

Revisidn de la infraestructura fisica y
electrdnica: inspeccion de equipos,
cableado, sensores, camaras, alarmas y
sistemas de control.

Verificacion del funcionamiento y
configuracion: pruebas de operacion,
simulacros, revision de actualizaciones de
firmwarey software.

Informe de hallazgos: elaboracion de
informes detallados con los resultados de
la auditoria, identificando hallazgos, no
conformidades y oportunidades de
mejora.

Seguimiento de recomendaciones:
implementacion de planes de accion para
atender las observaciones identificadas
priorizando en funcién del nivel deriesgo.

Lasrevisiones periddicas de politicasy procedimientos sonindispensables para garantizar que
estassiguensiendo efectivasy aplicables. Las actividades claveincluyen:

el uso de nuevas tecnologias o
herramientasimplementadas.

Documentacion y difusion: asegurar que
toda la documentacion relevante esté
actualizada y disponible para quienes la
requieran, ya sea en formato fisico o
digital, y que se comunique
oportunamente a todas las partes
interesadas.

Evaluacion de impacto: medicion del
impacto de los cambios realizados en
procedimientos y politicas, vigilando su
efectividad y ajustandolo en caso de ser
necesario.

La mejora continua no puede entenderse sin la participacion de las personas que utilizan y
operan los Sistemas Electrénicos de Seguridad. La recopilacidn y analisis sistematico de su
retroalimentacion esimprescindible paraidentificar areas de mejoray permitir realizar ajustes
que optimicenlafuncionalidady el rendimiento del sistema.
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Las actividades para la obtencion de retroalimentacion por parte de los usuarios deben incluir
losiguiente:

Encuestas de satisfaccion: se deben
realizar periodicamente encuestas
estructuradas dirigidas a los usuarios y
enfocadas en la funcionalidad, facilidad de
uso, rapidez de respuesta y confiabilidad
de los sistemas, para asi poder evaluar la
satisfaccion y percepcién que tienen los
usuarios respecto al sistemaen cuestion.

Entrevistas a grupos de interés: se deben
organizar sesiones de trabajo con
representantes de los distintos perfiles de
usuarios para profundizar en sus
experiencias, expectativas y desafios en el
usodiariodelos sistemas.

Canales de comunicacion abiertos: se
deben implantar buzones fisicos o

digitales, lineas directas o plataformas
electronicas en las que se puedan recibir
sugerencias, informes de fallos o
solicitudes de mejora.

Andlisis de tickets e informes de servicio:
se deben analizar las solicitudes de
soporte técnico e informes de incidentes
para identificar patrones recurrentes que
ayudenaidentificar problemas.

Monitorizacion del uso: se deben analizar
las métricas y datos generados por el
propio sistemarespecto alainteraccion de
los usuarios, identificando funciones poco
utilizadas o procesos que generan
confusion.

Sobre la base de la informacion recopilada por medio de la retroalimentacion, se deben
programar y ejecutar acciones de ajuste y mejora que permitan elevar el nivel de seguridad y
eficienciadel sistema. Paraello es necesariorealizar las siguientes actividades:

Identificacion de oportunidades de
mejora: se deben clasificar y priorizar las
mejoras a implementar, considerando
factores como el impacto en la seguridad,
la facilidad de implementacion y los
recursos disponibles.

Planificacion de las acciones correctivas:
se deben definir objetivos, asignar
responsables, elaborar cronogramas y
dotar de los recursos necesarios para la
implementacion de mejoras.

Implementacidon de ajustes técnicos y
operativos: en caso necesario, se deben
modificar las configuraciones, actualizar
los equipos, proporcionar capacitacion
adicional eintegrar nuevas tecnologias.

Evaluacidn post-implementacion: se debe
medir el éxito de las mejoras aplicadas a
través de indicadores de desempeiio,
auditorias de seguimiento y establecer
una nueva recopilacion de
retroalimentacion.

Comunicacion de cambios: se debe
informar a todos los usuarios y partes
interesadas, de forma oportunay clara, de
los cambios realizados, los beneficios
esperados y las modificaciones en los
procedimientos de uso.

Documentacion de mejoras: se deben
registrar, de forma detallada, todas las
mejoras y ajustes realizados asegurando
la trazabilidad y facilitando futuras
auditorias orevisiones.



8.1.

8.2.

8.3.

Conclusiones

Resumen final

Este marco consolida un proceso de diseiio y gestion del riesgo para sistemas de
seguridad electronica, abarcando identificacidn, analisis y evaluacion de riesgos,
tratamiento, integracion tecnoldgica, operacion y mejora continua. El alcance integra
medidas técnicas y organizativas, IAM, monitorizacion/auditoria y cumplimiento
normativo, reforzando la confidencialidad, integridad y disponibilidad y la Ciber
resiliencia organizacional.

Metodologia validada

El proceso se articula en tres fases: (1) identificacion de bienes, amenazas y contextos;
(2) andlisis y evaluacién del riesgo con criterios comparables; y (3) tratamiento y gestion
(reduccidn, transferencia, retencion o evitacion). Se recomienda el uso complementario
de metodologias (p. ej., Mosler y enfoque cuantitativo tipo William T. Fine) para mejorar
la objetividad, latrazabilidad y la priorizacion.

Gobierno e integracion corporativa

La gestion del riesgo se integra en el ciclo PDCA y en los sistemas de gestion de la
organizacion. La direccion define el contexto, los criterios de aceptaciony los umbrales
de decision. Esto habilitas decisiones justificadas sobre aceptacion del riesgo residual,
priorizacion de controles y alineamiento con la estrategiay requisitos regulatorios.



El tratamiento se fundamenta en la magnitud del ER y su prioridad. Las propuestas
deben ser coherentes con el analisis, atendiendo sinergias entre riesgos y la
multifuncionalidad de subsistemas (p. ej., CCTV contribuye a mitigar intrusion, hurto,
vandalismo y robo). La planificacion incluye disefio modular/escalable,
interoperabilidad, pruebas y validaciéon operativa, y un plan de
mantenimiento/actualizacion.

Se establecen KPIs y reportes periodicos para seguimiento y toma de decisiones: p. €j.,
tiempo medio de respuesta (MTTR), tasa de falsas alarmas, % de incidentes
resueltos, disponibilidad del sistema, cumplimiento de protocolos y % de riesgos en
nivel aceptable. El programa de auditorias, revisiones y lecciones aprendidas
mantiene la eficaciade los controles y ladocumentacion actualizada.

El resultado es un modelo repetible y auditable que optimiza larelacion entre coste de
seguridad y pérdidas evitadas, aportando una base comun para decisiones de
inversion, priorizacion de controles y evaluacion de eficaciaalo largo del ciclo de vida del
sistema.

Adoptar este marco como estandar corporativo para proyectos de Seguridad
Electrénica, con:

Criteriosderiesgo yumbrales aprobados por direccion.

Aplicacion dual de metodologias (p. ej., Mosler + cuantitativa) en analisis
relevantes.

Plandetratamiento conresponsables, presupuesto, hitos y KPIs.

Programa de mejora continua (auditorias, revisiones post-incidente y gestion de
cambios).

Memoria técnica que documente capacidades, cumplimiento y la adaptacion a
riesgos emergentes.
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