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Introduccion
Concienciando a la industria

Enla Industria de la Seguridad en Espaiia y como asociacion decana, AES siempre
ha desarrollado un papel vital. Representamos a nuestro pais tanto en los Comités
Nacionales y Europeos donde se crean las normas como en las dos principales
asociaciones europeas como son Eurosafe y Euralarm. Todo ello es posible gracias
a la dedicacién y conocimiento de nuestros expertos pertenecientes a las
diferentes Areas de Trabajo que disponemos. La informacién es poder y por
supuesto vital para la competitividad de nuestras empresas asociadas. El
compromiso social es parte de nuestro ADN y para ello creamos continuamente
guias, recomendaciones y publicaciones desde donde transmitimos nuestro
conocimiento. En nombre de toda la Junta Directiva de AES esperamos que
disfrutes de este trabajo que con tanto carifio hemos realizado.

Ifiigo Ugalde Blanco—Presidente de AES.

Después de muchos meses de trabajo y dedicacion, el pasado 27 de junio quedo
registrada AES FUNDACION en el Registro Nacional de Fundaciones. Uno de los
objetivos establecidos para la Fundacion es la difusion de los documentos
elaborados por las areas de trabajo de AES.

Es por ello que todas las publicaciones de nuestras areas de trabajo (ya tenemos
incorporadas la guia de seguridad en el turismoy alojamiento turistico y tres guias
de PCl), asi como la Newsletter y el Boletin, han empezado a aparecer con el color
naranja distintivo de la Fundacion, y en el caso de Newsletter y Boletin, con una
nueva numeracién de segunda época.

Todo ello forma parte del desarrollo #UniversoAES y #Haciendolndustria. Espero
que esta nueva publicacion que os traemos hoy sirva de ayuda y siga
contribuyendo con nuestra propuesta de valor “dinamizando la seguridad
ciudadana”

Antonio Escamilla Recio—Presidente de AES FUNDACION.




Introduccion

Concienciando alaindustria

El drea de trabajo de ciberseguridad de la Asociacion Espariola de empresas de Seguridad (AES)
lleva afios trabajando para concienciar a sus asociados sobre la necesidad de mejorar la
ciberseguridad tanto de sus sistemas de informacion y comunicaciones (utilizados en su propia
gestion empresarial o para la prestacion de servicios a clientes), , asi como de los sistemas que
disefian, fabrican,implantany mantienen.

Este compromiso con la ciberseguridad forma parte de la responsabilidad de AES para con la
seguridad delasociedad, como declaralaasociacion en sumanifiesto 2020-2022.

“Una de las necesidades mds bdsicas de la sociedad actual es la proteccion
frente alas amenazas, en cualquiera de las formas en las que se produzcan. Sin
las medidas de proteccion adecuadas, los ciudadanos que conforman la
sociedad afrontanriesgos.”

El fruto del trabajo del area de ciberseguridad de AES se ha plasmado en varios documentos que
pueden descargarse desde la pagina web de la asociacion, https://www.aessequridad.es/, el
ultimo de ellos publicado a finales del 2023 y titulado “Guia de adecuacién al Esquema Nacional
de Seguridad”. Este documento puso de manifiesto la necesidad de ampliar la difusion de los
trabajos del areade ciberseguridad con el objeto de divulgary concienciar,no solo alos asociados
de AES, sino también a nuestros clientes y proveedores sobre la importancia y la necesidad de
contemplarla ciberseguridad en cualquier actividad, tanto empresarial como personal.
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ASOCIACION ESPANOLA
EMPRESAS DE SEGURIDAD
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paradigma de la seguridad
Area de Trabajo Ciberseguridad

Dinamizando
la Industria de
la Seguridad

Por ello, para ampliar la difusién de las
actividades de divulgaciony concienciacidn,
durante este afio 2024, hemos realizado
cuatro Webinar y publicado en los boletines
y en las newsletter de la asociaciéon una
serie de articulos con foco en el
cumplimiento del Esquema Nacional de
Seguridad (ENS). Todos estos contenidos se
hanrecopilado enlapresente publicacion.

Ademas, el area de trabajo de
ciberseguridad no solo ha estado
trabajando en la divulgacion y
concienciacion del ENS, también ha creado,
dentro del propio area de trabajo, un grupo
de trabajo de Inteligencia Artificial y
Proteccion de Datos, que se ha centrado en
el analisis y la respuesta a los retos que

La Ciberseguridad como parte del nuevo

Respuesta a ciberincidentes
ETAPA 3: axonomia de ciberincidentes

rencion

Compromiso de cuenta con
privilegios
Compromiso de cuenta sin
privilegios
Compromiso de
aplicaciones

Disponibilidad
Vulnerabilidades

Intento de acceso con I
vulneracién de credencales |

supone para la industria de la seguridad la
publicacién, por parte de la Agencia
Espaiiola de Proteccidn de Datos, de la “Guia
sobre tratamientos de control de presencia
mediante sistemas biométricos”

Durante el proximo afio seguiremos
ampliando las actividades de divulgacion y
concienciaciéon en ciberseguridad,
aumentando su difusion utilizando todos
los canales y formatos que puedan estar a
nuestro alcance. Ademas, trabajaremos en
el desarrollo de guias sectoriales
especificas que complementen las guias
que han elaborado otras areas de trabajo de
AES, y que ayuden al cumplimiento de la
regulaciéon actual y a la adecuacion a lo
establecido porlasdirectivas NIS2y CER.

Servicios con acceso
potendial no deseado




Decalogo de medidas de seguridad

contempladas por el ENS

ElReal Decreto311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de
Seguridad, establece que el ENS esta
constituido por los principios basicos y
requisitos minimos necesarios para una
proteccion adecuada de la informacion
tratada y los servicios prestados por las
entidades de su ambito de aplicacidn, con
objeto de asegurar el acceso, la
confidencialidad, la integridad, la
trazabilidad, la autenticidad, la
disponibilidad y la conservacion de los
datos, la informacion y los servicios
utilizados por medios electronicos que
gestionen en el ejercicio de sus
competencias.

El ambito de aplicacion citado real decreto
contempla a los sistemas de informacion de
las entidades del sector privado, cuando
presten servicios o provean soluciones a
entidades del sector publico, extendiendo
esté ambito de aplicacién a la cadena de
suministro de dichas entidades privadas.

La Asociacion Espaiiola de empresas de
Seguridad (AES) en su manifiesto 2020-

&

2022 declaraba su compromiso con la
seguridad delasociedad.

“Una de las necesidades mds
bdsicas de la sociedad actual es
la proteccion frente a las
amenazas, en cualquiera de las
formas en las que se produzcan.
Sin las medidas de proteccion
adecuadas, los ciudadanos que
conforman la sociedad afrontan
riesgos.”

AES teniendo en cuenta su compromiso con
la seguridad de la sociedad y con el de
aportar valor a sus asociados, y teniendo en
cuenta que la mayoria de ellos son
proveedores de soluciones y servicios a la
administracion publica o forman parte de la
cadenade suministro de dichas solucionesy
servicios, y por lo tanto se encuentran
dentro del ambito de aplicacion del ENS,
continuando con su labor de concienciacion
en elambito de laseguridad deinformacion,
propone las siguientes acciones que
ayudaran a cumplir con los requisitos que
establece el ENS.




Decalogo de medidas de seguridad

contempladas por el ENS

Disponer de una politica de seguridad de la informacién que defina los objetivos,
responsabilidades, rolesy funciones relacionados conlaseguridad de lainformacion.

Identificar y clasificar los activos de informacion segun su nivel de criticidad y sensibilidad,
valorando el impacto en cada una de las dimensiones de la seguridad: disponibilidad,
autenticidad, integridad, confidencialidad y trazabilidad.

Realizar un analisis de riesgos, identificando las amenazas, vulnerabilidades y activos a
proteger, y evaluando elimpacto potencial de losincidentes de seguridad.

\

Implementar controles de acceso fisico y logico para proteger los activos de informacion de
accesos no autorizados oindebidos.

A

Realizar copias de seguridad periddicas de la informacién y almacenarlas en lugares seguros y
accesibles, parafacilitar larestauracion de lainformacion en caso de pérdida o dafio.

A

Adoptar medidas de prevencion, deteccion, respuesta y recuperacion ante los incidentes de
seguridad, estableciendo planes de contingenciay continuidad de negocio.

A

Mantener actualizados los sistemas operativos, las aplicaciones y los dispositivos de seguridad,
aplicando los parches de seguridad y las actualizaciones necesarias para evitar las
vulnerabilidades conocidas.

\

Utilizar mecanismos de cifrado, firma electrénica y certificacién digital para garantizar la
confidencialidad, integridad y autenticidad de la informacion, asi como el no repudio de las
transacciones electroénicas.

\

Sensibilizar y formar al personal sobre la importancia de la seguridad de la informacion y las
buenas practicas a seguir, fomentando la creacion de una cultura de seguridad en toda la
organizacion.

3

Implantar procedimientos deregistrary gestion de los incidentes de seguridad de lainformacion,
que permitanresolver einformar de lasincidencias de formarapiday efectiva. /

Ricardo Cafiizares Sales







PILAR - CCN CERT

¢Qué es PILAR?

La aplicacion CHINCHON para analisis de riesgos podria considerarse como la precursora de
PILAR.

PILAR es un conjunto de herramientas EAR (Entorno de Analisis de Riesgos) cuya funcion es el
analisis y la gestion de riesgos de un sistema de informacidn siguiendo la metodologia Magerit
(Metodologia de Analisis y Gestion de Riesgos de los sistemas de informacion) y esta
desarrollada y financiada principalmente por el CCN. Sufre actualizaciones periddicas y existen
diversas variantes (Version integra, Pilar Basic, pPilar —Versién Reducida, RMat —Personalizada).
Permite la gestidn de riesgos en cinco dimensiones: confidencialidad, integridad, disponibilidad,
autenticidady trazabilidad (accountability).

PILAR esta dirigia a todas aquellas organizaciones/organismos que cuentan con infraestructuras
de TICy que tienen la necesidad de gestionar de forma eficiente sus activos, realizando Analisis
delmpactoy Continuidad de las Operaciones, tanto de manera cuantitativa como cualitativa.

Es de uso libre para todas las AAPP y de pago para la empresa privada, aunque su coste es
bastante reducido para las capacidades que tiene y en comparacion con otras herramientas
similares del mercado. A partir de 1.500 euros licencia/afio. Es autoinstalable, traducida a 8
idiomas, dispone de un mddulo especifico para el cumplimiento del ENS, verificacion delRGPD y
seintegra con otras herramientas del CCN—CERT como INES—AR.

Los requisitos son contar con un ordenador personal cuyo SO sea MAC, Linux o Windows y
maquina virtual java 2 (lenguaje de programacion java), opcionalmente se puede usar un
repositorio de tipobase de datos conaccesoaSQL.

Los objetivos perseguidos por la herramienta Pilar son realizar el analisis de riesgos segun la
metodologia Magerit e ISO/IEC 27005 para el disefio del plan de mejora de la seguridad. Una vez
conocidos los riesgos, se pueden determinar una serie de salvaguardas y estimar el riesgo
residual. El tratamiento del riesgo es un proceso continuo y recurrente en el que el sistema de
proteccion se va mejorando regularmente para afrontar nuevos riesgos y aumentar la confianza
que el sistema merece paralosresponsablesy los usuarios.

Los resultados que se obtienen con el uso de Sus ventajas principales se centran en
laherramientason: conocer los Riesgos a fin de poder tratarlos,
conocer el grado de cumplimiento de
diferentes perfiles de seguridad: 1ISO 27002,
#+ Riesgo potencial y residual. proteccion de datos de caracter personal
(RGPD), ENS, etc., e implementar la
metodologia Magerit eISO/IEC27005.

% Impacto potencial y residual.

%+ Mapa de riesgos.

# Plan de mejora de a seguridad. En definitiva, PILAR interesa a todos aquellos

£+ Monitorizacion continua del que trabajan con informacién mecanizada y
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EL ENS: un marco de referencia para

seguridad de la informacion

EL ENS (Esquema Nacional de Seguridad) actualmente en vigor fue aprobado por el Real Decreto
311/2022 vy es una evolucion del anterior Esquema Nacional de Seguridad que fue promulgado en su
dia por el Real Decreto 3/2010, durante los 12 afios que transcurrieron desde la aprobacion del primer
ENS hasta la promulgacion del actual, se han producido grandes cambios en el entorno, tanto en el
externo como en el interno, en el que desarrollan sus actividades las Administraciones Publicas y las
empresas que les prestan servicios de muy diferente indole. Entre esos cambios en el entorno podemos
citar la nueva legislacion nacional y europea que ha entrado en vigor durante estos y afos, la
transformacion digital de la sociedad y en un nimero mayor de las ciberamenazas a las que estan
expuestos nuestros sistemas de informacion y comunicaciones, que se ha puesto de manifiesto con un
notableincremento de los ciberataques, tanto en volumeny frecuencia como ensofisticacion.

¢Quéesel ENS?

ELENS es un marco comun para la seguridad de lainformacién, un conjunto de normas y principios que
establecen los requisitos minimos de seguridad que deben cumplir los sistemas de informacién y
comunicaciones de las Administraciones Publicas y de las entidades privadas que les prestan servicios.

ELENS tiene como objetivo final garantizar el acceso, la conservacion, la confidencialidad, laintegridad,
la trazabilidad, la autenticidad y la disponibilidad de la informacidn, de las entidades bajo su ambito de
aplicacion, asi como el adecuado funcionamiento de los servicios prestados por dichas entidades.

Para ello el ENS establece unos principios basicos y unos requisitos minimos, que son imprescindibles
paraalcanzar suobjetivo final. Los principios basicos son:

Seguridad como procesointegral.
Gestidndelaseguridad basadaenlosriesgos.
Prevencion, deteccion, respuestay conservacion.
Existenciadelineas de defensa.

Vigilancia continua.

Reevaluacién periddica.

O <

Diferenciacion de responsabilidades.

¢Por qué esimportante el ENS paralas empresas?

El ENS ademas de ser una obligacion legal para las empresas que prestan servicios a las
Administraciones Publicas, tal como establece el articulo 3 del Real Decreto 311/2022 supone ademas
una oportunidad de crecimiento y de diferenciacidn en el mercado, ya que es una herramienta que les
ayuda a mejorar su seguridad de la informacion y a adaptarse a las exigencias de la transformacion
digitaldel mercado.

Hay que recordar, la obligacion que tienen las Administraciones Publicas de incluir en los pliegos de
prescripciones administrativas o técnicas de las licitaciones que publiquen y en sus correspondientes
contratos, todos aquellos requisitos necesarios para asegurar la conformidad con el ENS de los
sistemas deinformacidn en los que se sustenten los servicios objeto delalicitacion.



ENS: un marco de referencia para la

seguridad de la informacion

La mejor forma que tienen de cumplir los requisitos establecidos al respecto, las empresas privadas
que quieran acudir a las licitaciones publicas es contar con las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS, que garanticen la conformidad con el ENS de los sistemas de
informacién y comunicaciones que van a utilizar para la prestacion de los servicios incluidos en la
licitacidn, teniendo en cuenta que esta obligacién también se extiende asu cadena enla medida que sea
necesarioy de acuerdo con los resultados del correspondiente analisis de riesgos. Todo ello sin olvidar
que cada vez mas en muchas licitaciones publicas es un requisito excluyente contar con una
Declaracion o una Certificacion de Conformidad con el ENS de acorde con la categoria de seguridad de
los sistemas que se establece en el pliego de condiciones.

{Quéventajas aportael ENS alasempresas?

Disponer de una Certificacion de Conformidad con el ENS aporta a las empresas una serie de ventajas
competitivas y beneficios, la primera es que le permite acceder a licitaciones del sector publico alas que
no podria acceder si no dispone de ella. Ya solo con esta ventaja competitiva, poder acceder a
licitaciones del sector publico, se justifica el esfuerzo de obtener un Certificacion de Conformidad, pero
es que ademas se consigue:

Una mejora de la competitividad: no solo permite a la empresa a acceder a mas oportunidades
denegocioenelsectorpublico, sino también en el sector privado, tanto como un elementodela
cadena de suministro de la administracion publica, como al demostrar su compromiso con la
seguridad delainformacién.

Una mejora de la reputacién: disponer de un Certificacion de Conformidad con el ENS, muestra
almercadoy atodas las partes interesadas el compromiso de laempresa con laseguridaddela
Informacion.

Una mejora de la cultura de seguridad: al implantar el ENS en una empresa se consigue una
mayor concienciacion y sensibilizacion sobre la importancia de la seguridad de la informacion
entre sus trabajadores, creando un entorno de trabajo mas seguroy protegido.

Una mejora de la seguridad de los sistemas de informaciéon y comunicaciones de la empresa: al
implantar elLENS en una empresa se establecen un conjunto de medidas de seguridad técnicasy
organizativas que cubren todos los aspectos clave de la seguridad, logrando una mejor
proteccion de los sistemas, de lainformaciony de los datos de la empresa, reduciendo el riesgo
de sufrir ciberataquesy fraudes.

En resumen, disponer de un Certificado de Conformidad con el ENS permite a una empresa ser mucho
mas competitivay prestar servicios mucho mas resistentes y resilientes a los ciberataques.

Ricardo Cafiizares Sales

Jorge Noguerales Bautista




Configuraciones

Regulaciones como la CRA, la nueva NIS2 o el hecho de prestar servicios a las administraciones
publicas estan promoviendo la cultura de la ciberseguridad dentro de las organizaciones. La
adopcion de estandares como 1S027001, ISA/IEC62443 o el ENS estan obligando a las
organizaciones adesarrollary adoptar unapolitica de seguridad dentro de la organizacién.

Las politicas proporcionan el marco general de seguridad, establecen las directrices y
responsabilidades, mientras que los procedimientos operativos se encargan de la ejecucién
practica de esas politicas. Uno de los procedimientos basicos que hay que desarrollar es el de
securizacionde los sistemas dentro de la organizacion.

Definimos la securizaciéon como la implementaciéon de medidas de seguridad que protejan al
sistema de potenciales ataques y vulnerabilidades. Al securizar los sistemas las organizaciones
estanreduciendo el riesgo de accesos no autorizados, filtraciones de datos u otros incidentes de
seguridad.
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Existen una serie de estrategias generales para la securizacion de los sistemas entre las que se
pueden citar: gestién de parches, configuraciéon segura, control de accesos, supervision y
registro, encriptacion y repuesta a los incidentes. Nos centraremos en este articulo en la
configuracion segurade los dispositivos.



Configuraciones seguras

Existen diferentes componentes que tenemos que tener en cuenta para configurar de manera segura
undispositivo.

Inventariodeactivos

Lo que no se conoce no se puede proteger. Mantener actualizado el inventario de los dispositivos que
estan en el sistema y disponer no solo del nimero de los dispositivos sino también su configuracién,
versiones de hardware, firmware o software, posicidn fisicay conexiones ldgicas con otros dispositivos.
El inventario es un elemento vivo que hay que ir actualizando de manera periodica con nuevos
dispositivos o conlos cambios que se hayan producido en los elementos ya existentes.

Gestiondelosserviciosylospuertos

Deshabilitar los servicios y los puertos que no sean necesarios. Habilitar inicamente los servicios que
sevayan a usar y utilizar siempre las versiones seguras de los servicios. La idea es reducir la superficie
de ataquey limitar potenciales puntos de entrada de los atacantes. Se reduce el riesgo de accesos no
autorizados.

Contrasenas

Cambiar las contrasefas por defecto y requerir el uso de contrasefias fuertes con un nimero suficiente
y variado de caracteres o, dependiendo del dispositivo, requerir el cambio regular de las contrasefias o
mejor aun el uso de autenticacion multifactor. Sereduce el riesgo de accesos no autorizados.

Gestiondelascuentasdeusuario

Crear varias cuentas en funcion de los requisitos de cada rol y asegurarse de implementar contraseias
distintas. Seguir siempre el principio de minimo privilegio y permitir a los usuarios solo los permisos
necesarios para realizar su funcidon y ninguno mas. De esta manera reducimos el riesgo de accesos no
autorizados, limitamos elimpacto de las amenazas internas y mantenemos la confidencialidad.

Gestiondefirmware/software

Mantenerse informado de los ultimos parches de seguridad de los fabricantes disponibles para los
dispositivos y mantener todos los dispositivos actualizados a la ultima versién disponible. Aunque no
todas las organizaciones son iguales y debe existir un procedimiento de parcheo donde se recojan
cuales son los pasos para aplicar el parcheo en los diferentes dispositivos, los riesgos del parcheo,
necesidad de unbanco de pruebas, responsables, ...

Como hemos visto la configuracion segura juega un papel importante en fortalecer la postura de
seguridad de los sistemas, mitigando riesgos y mejorando la resiliencia frente a las ciber amenazas. Al
implementar de manera eficiente las practicas de configuracion segura las organizaciones pueden
crear entornos seguros que protegen datos sensibles, mantienen la continuidad de la operacién y
cumplen conlos requerimientos regulatorios.

Juan Manuel Herrera




El Cifrado de las Comuni

en el Esquema Nacional

El Esquema Nacional de Seguridad (ENS) es
un conjunto de principios y requisitos
disefiado para garantizar la seguridad de la
informacion gestionada por las
administraciones publicas espafiolas y sus
entidades colaboradoras. Aunque cada vez
mas entidades privadas estan adoptando el
ENS al tener que relacionarse con las
administraciones publicas. El ENS fue
establecido en el RD 3/2010 con el objetivo
de crear confianza en el uso de medios
electronicos. Un componente esencial de
este esquema es el cifrado de las
comunicaciones y los datos, cuya finalidad
es proteger la confidencialidad e integridad
delainformacion.

Cifradodelas Comunicaciones

Para asegurar la confidencialidad de las
comunicaciones, el ENS establece el uso de
protocolos de cifrado robustos. Entre ellos,
destacan HTTPS y SSL/TLS, que garantizan
que los datos intercambiados entre los
sistemas estén protegidos contra
interceptaciones no autorizadas. Estas

tecnologias son esenciales para prevenir
que la informacion sensible sea accesible a
personas no autorizadas durante su
transmisian.

Ademas, el uso de redes privadas virtuales
(VPN) es recomendado para proteger las
comunicaciones en redes inseguras. Las
VPN cifran y autentifican los datos
transmitidos, asegurando asi su integridad
y confidencialidad. Otra medida importante
es el uso de protocolos de cifrado para el
correo electrénico, como S/MIME
(Secure/Multipurpose Internet Mail
Extensions) o PGP (Pretty Good Privacy).
Estos protocolos aseguran que los correos
electrénicos sean confidenciales y no hayan
sido alterados durante su transmision.

Cifradodelos Datos

EL ENS también hace hincapié en el cifrado
de los datos en reposo. La informacion
almacenada debe ser cifrada para
protegerla contra accesos no autorizados,
lo cual incluye bases de datos, sistemas de
archivos y copias de seguridad. Es crucial
utilizar algoritmos y claves adecuados para
garantizar la seguridad a largo plazo. Entre
los algoritmos recomendados se encuentra
el Advanced Encryption Standard (AES) con
longitudes de clave de 128 bits o mas,
dependiendo del nivel de sensibilidad de los
datos.

La gestion de claves criptograficas es otro
aspecto fundamental. La seguridad del
cifrado depende en gran medida de una
gestion adecuada de las claves, que incluye
su generacion, almacenamiento,
distribucion y destruccion segura. El uso de
madulos de seguridad de hardware (HSM)
es recomendado para la proteccion de las
claves criptograficas.
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Requisitos del ENS en Relacion al
Cifrado

El ENS establece distintos niveles de
seguridad (basico, medio y alto) y define
requisitos especificos para cada uno en
relacion al cifrado de datos vy
comunicaciones:

L Nivel Basico: Requiere implementar
mecanismos de cifrado en
comunicaciones sensibles y cifrar la
informacion confidencialalmacenada.

L Nivel Medio: Obliga al uso de cifrado en
todas las comunicaciones de
informacion sensible y en bases de
datosy ficheros que contengan datos de
caracter personal o informacién
confidencial.

L) Nivel Alto: Exige cifrado avanzado en
todas las comunicaciones y datos
criticos, utilizando algoritmos de
cifrado robustos y gestionando las
claves mediante HSM.

Paraampliar el conocimiento del propio ENS
se puede recurrir al propio RD 3/2010, o a
las opciones mas amigables como el ENS
Navegable, asi como las numerosas guias
CCN-STIC de las series 800 y 400 que el
Centro Criptologico Nacional ha
desarrollado para ayudar a cumplir con los
requisitos del ENS.

Juan Manuel Herrera




IA: videovigilancia y normativa

La IA ha venido para revolucionar el campo de la seguridad, y muy especialmente la
videovigilancia. Ofrece mejoras significativas en la capacidad de detectar y predecir situaciones y
comportamientos. Pero entrafia otros retos y peligros, como el uso indebido y el riesgo en
ciberseguridad.

{QuéeslalA?

Lainteligencia artificial (IA) es una tecnologia que permite a las maquinas simular la inteligencia
humanay resolver problemas. Puede realizar tareas que normalmente requeririan intervencién
humana.

La IA se basa en algoritmos, reglas matematicas que guian el proceso de aprendizaje de la
magquina, y en datos, la informacion que la maquina utiliza para entrenar y mejorar sus
algoritmos.

En el campo de la informatica, la IA abarca el aprendizaje automatico y el aprendizaje profundo,
que desarrollan algoritmos basados en procesos de toma de decisiones similares al cerebro
humano, con aplicaciones en todos los campos tecnolégicos, siendo uno de ellos la
videovigilancia.

¢Como puedeayudarlalAagestionarlavideovigilancia enlas empresas?

La inteligencia artificial esta revolucionando el campo de la seguridad, ya que brinda nuevas
herramientas y capacidades para la proteccion, vigilancia y prevencion. Esta tecnologia esta
siendo aplicada en diversas areas, como la prediccién de amenazas, el reconocimiento facial o la
monitorizacion en tiempo real, para mejorar la seguridad de manera exponencial en diferentes
entornos.

Especialmente lalAse utilizaen lavigilanciay prevencion de delitos. Por ejemplo, en sistemas de
videovigilancia, los algoritmos de aprendizaje automatico pueden identificar comportamientos
sospechosos, como personas merodeando en areas restringidas o acciones violentas, o también
situaciones anémalas en gestion del trafico o en un proceso fabril automatizado. Esto permite
autoridadesy usuarios tomar medidas rapidas y prevenir posibles consecuencias.

A nivel tecnologico, los sensores de video mas avanzados incorporan IA para permitir a los
usuarios comprender mejor su entorno, analizar lo que esta ocurriendo en cada momento y
responder de manera proactiva. Y, en ultima instancia, asistir para predecir situaciones
imprevistas o futuras.

Las compaiiias que utilizan el poder de lalA en sus procesos dan un salto cualitativo enormeenel
conocimiento, laprevencién de delitos yriesgos, y en general enla efectividad de sunegocio.

¢QuéimplicacionestienelalA aplicadaalavideovigilancia?

LalA presenta uno de los mayores retos para la seguridad de los sistemas, dada la velocidad con
la que evoluciona esta tecnologia y los multiples usos que surgen cada dia, que no siempre son
debidamente supervisadosy autorizados por los agentes reguladores.

El mayor beneficio de la A en la videovigilancia es la deteccion rapida y precisa y la reduccion de
falsos positivos



: videovigilancia y normativa

De manera simplificada, el reto de la IA en videovigilancia es doble: el que se deriva de sus usos o
aplicaciones, como la gestién de masas o el reconocimiento facial, que tienen enormes ventajas,
pero deben serratificados a nivel normativo en cuanto a limites para los derechos de los usuarios
y la ciudadania en general, y las brechas de seguridad que continuamente se generan en los
sistemasdondeseaplicalalA.

¢Cual es el marco normativoregulador?

Aunque existen distintas normativas aplicables,
nos centraremos en la mas novedosa y de
inminente aplicacion, el Reglamento de Inteligencia
Artificial (RIA) de la Unidn Europea que se acaba de
publicar en el Diario Oficial de laUnién Europeael 12
dejulioy entrard en vigor el 1 de agosto de 2024,y
que eslaprimeraleyintegralsobrelAdel mundo.

Este marco regulador propone que los sistemas de
IA que puedan utilizarse en distintas aplicaciones se
analiceny clasifiquen seguin el riesgo que supongan
para los usuarios. Los distintos niveles de peligro
implicaran una mayor o menor regulacion. Se
establecen cuatro niveles: riesgo inaceptable,
riesgo alto, riesgo limitado y riesgo minimo.

Laprioridad del Parlamento es garantizar que los sistemas de |A utilizados en la UE sean seguros,
transparentes, trazables, no discriminatorios y respetuosos con el medio ambiente. Los
sistemas de IA deben ser supervisados por personas, en lugar de por la automatizacion, para
evitarresultados perjudiciales.

El Parlamento también quiere establecer una definicion uniforme y tecnolégicamente neutra de
lalAquepuedaaplicarse afuturos sistemasdelA.

¢Quédebenteneren cuentalas empresas en cuanto alautilizacion de tecnologia conIA?

Las compaiiiasinstaladoras de soluciones de videovigilancia asistidas por IA tendran una ventaja
competitivaal ofrecerasus clientes la deteccion mas rapiday precisay la capacidad predictivaen
sus procesos de proteccion y seguridad, si bien deberan observar la nueva regulacion europea
implementada en los paises, seguin el nivel deriesgo que la IA suponga parala actividad concreta.

Laura Alcazar Moratilla




Analisis de Riesgos Ciber en los Sistemas

Electronicos de Seguridad

Realizar unanalisis de riesgos es algo imprescindible ala hora de disefiar un Plan de Seguridad. Conocer
los riesgos y sus consecuencias permite a las organizaciones optimizar las inversiones en Seguridad e
implantar un conjunto de medidas de seguridad que les ayuden a alcanzar sus objetivos de negocio,
para lo que es necesario garantizar la continuidad de sus operaciones y proteger sus procesos y sus
activos, tanto tangibles como intangibles, lo que es imprescindible para la generacién de valor por
parte de cualquier organizacion.

Los activos y procesos de cualquier organizacion estan expuestos a amenazas, ademas de tener
vulnerabilidades que influyen tanto en la probabilidad de la materializacion de laamenaza, comoenla
degradaciondelactivoy porlo tanto enlamagnitud delimpacto. El valor delriesgo al que esta expuesto
un activo o proceso productivo es funcién de la probabilidad de materializacion de la amenaza y del
impacto de esta.

Cuando implantamos una medida de seguridad, una salvaguarda, esta actia reduciendo la
probabilidad de materializacion de laamenaza y/o minimizando la magnitud elimpacto.
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Este marco conceptual se aplica a la mayoria de las metodologias de analisis de riesgos habitualmente
utilizadas, como pueden ser Mosler, Cuantitativo Mixto y Magerit.




de Riesgos Ciber en los Sistemas

Electronicos de Seguridad

Alrealizar el analisis de riesgos, y elaborar un Plan de Seguridad habremos dado respuesta a las cuatro
preguntas clave:

v ¢Quédebemosproteger?

v ¢Dondelodebemosproteger?
v ¢Comolodebemosproteger?
¥ ¢Cuandolodebemosproteger?

De estas cuatro respuestas, con total seguridad, va a surgir la necesidad de instalar Sistemas
Electronicos de Seguridad. Estamos hablando de sistemas de deteccion de intrusion, de sistemas de
controldeacceso, de sistemas de video vigilancia, etc.

Implantar un Sistema Electrdnico de Seguridad en una instalacion implica que estamos incorporando
elementos y activos que no se encontraban en la instalacion en el momento de realizar el AA.RR. en el
que se basa el Plan de Seguridad, por lo tanto, se requiere volver a analizar los riesgos teniendo en
cuenta estos nuevos activos.

Estos nuevos activos que hemos incorporado a la
instalacion hoy dia no son dispositivos aislados, son
equipos que estan conectados, que utilizan redes de
comunicaciones, tanto de la propia instalacion, como de
los proveedores de comunicaciones, como de los

fabricantesy proveedores de servicios de seguridad. .l;.l [ G-
La casuistica y tipologia de la conectividad de los "\
dispositivos de Seguridad Electronica puede ser muy ,,;

variada, y debe analizarse de formaindividualizada para

cada instalacion. Nos podemos encontrar con redes .\
internas especificas para seguridad, redes internas (
compartidas por otros servicios, o redes mixtas.
También se encuentran implantaciones de sistemas en
la nube, implantaciones completas en local,
implantaciones individuales por instalacion,
implantaciones que controlan multiples instalaciones,
modelos mixtos, etc.

Estamos hablando de que cuando implantamos

Sistemas Electronicos de Seguridad instalando elementos que necesitan que analicemos su nivel de
ciberseguridad, estos componentes estan sujetos a ciberamenazas, pueden ser objeto de un ataque, o
si son comprometidos pueden utilizarse como un medio para para realizar un ciberataque a otros
sistemas uotras organizaciones.

Para conocer el riesgo derivado de la materializacion de una ciberamenaza sobre un Sistema
Electronico de Seguridad concreto es necesario analizar en profundidad su disefio e implementacion, y
conocer las caracteristicas de todos los elementosimplicados.




Analisis de Riesgos Ciber e

Electronicos de Seguridad

El objeto de este articulo no es analizar un caso concreto de forma detallada, sino poner de manifiesto
la necesidad de realizar un analisis de riesgos que contemple la exposicién a las ciberamenazas que
supone la instalacion de Sistemas Electronicos de Seguridad. Los escenarios de riesgos a los que
tenemos que hacer frente son multiples. A continuacion, se exponen algunos de estos que hay que
teneren cuenta.

Sistema de ControldeAcceso

Sistema de Control de Acceso, tanto para personal propio como para visitantes, que utiliza tarjetas
identificativas, que utiliza la red interna corporativa y los datos del personal propio estdn
sincronizados con la base de datos corporativa de RRHH.

En este caso hay que aplicar los mismos criterios de ciberseguridad que se apliquen en la
organizacion al resto de sistemas de gestion de esta, si se compromete el Sistema de Control de
Accesos, el atacante podria llegar a tener acceso a la base de datos corporativa de RRHH y a otros
sistemas dela organizacion, sin olvidar la posible fuga de datos de cardcter personal.

Sistemadevideovigilancia

Sistema de videovigilancia, instalado sobre una red interna especifica para seguridad, sin conexion
alaredde gestion de la instalacion, con las cdmaras conectadas a una nube publica, la gestion de la
videovigilanciaserealizasobre lanube publicay las cdmaras incorporan capacidad de andlisis.

En este caso, el riesgo para los restantes sistemas informadticos de la instalacion no es relevante.
Nos encontramos ante dos posibles escenarios de riesgos, el primero con un impacto interno sobre
la seguridad de la propia instalacion, que un atacante comprometa el sistema de videovigilancia y
lo deje inoperativo con un ataque de denegacion de servicios o tome el control del sistema y
manipule lainformacién que nos estd proporcionando.

El segundo escenario es que el atacante tome el control de sistema de videovigilancia y utilice las
capacidades de proceso de las cdmaras para realizar un ataque a un tercero, ya que estas camaras
cuentan con capacidad de andlisis y por lo tanto de proceso.




Analisis de Riesgos Ciber en los Sistemas

Electronicos de Seguridad

Alahoradeanalizar los riesgos derivados de las ciberamenazas a las que estan expuestos los Sistemas
Electronicos de Seguridad, es fundamental analizar el mayor nimero de escenarios posibles, para ello
debemos ser sistematicos y utilizar una metodologia de analisis de escenarios.
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Como estamos viendo la ciberseguridad de los Sistemas Electronicos de Seguridad no es algo trivial, es
necesario prestarle la atencién adecuada y realizar un analisis de los riesgos derivados de las
ciberamenazas a los que estan expuestos y adoptar las medidas de seguridad necesarias. Sin olvidar
los requisitos de la regulacion presente y futura, no podemos dejar de tener en cuenta lo que supone el
Esquema Nacional de Seguridad y las Directivas NIS2 y CER a la hora de disefiar, implantar y operar los
Sistemas Electronicos de Seguridad.

Como resumen, tenemos que hacer foco en la seguridad por disefio y en la formacion y concienciacion
delpersonal.

Ricardo Caiiizares Sales







CER, esas grandes desconocidas

No cabe ninguna duda de que el ciber crimen es actualmente una de las mayores amenazas para
nuestra sociedad. Se considera ya a la altura del trafico de armas y del narcotrafico, pero quizas,
por su enorme difusion es la amenaza que sentimos mas préxima como personas y en cada
organizacion.

Seguramente por ello, las autoridades no descansan promulgando leyes y regulaciones para
elevar el nivel de proteccion de los ciudadanos y de las empresas y entidades que prestan
servicios en nuestra sociedad. Eso ha generado una cascada de nuevas normas, actualizacion de
las ya existentes y nuevos marcos regulatorios que pretenden implantar requisitos de diverso
nivel de exigencia para que la proteccidn contra la amenaza cibernética no sea de caracter
opcionalsino de obligado cumplimiento.

En esa linea de actuacion la Unién Europea, a través de su
Parlamento y Comision Europea, esta desplegando toda
una estrategia de Ciber Resiliencia que se va concretando
en diferentes directivas y reglamentos. Dos de esas
directivas son la directiva NIS 2 y la directiva CER. Se trata
de directivas enfocadas en aumentar el nivel de proteccién
de las entidades criticas y otras entidades de importancia
en nuestra sociedad. Ciertamente el marco regulatorio
europeo disponia ya de elementos aplicables en estos
ambitos, laprimeraversionde NISde 2016, yladirectivade
proteccion de entidades criticas de 2008. No obstante, a la
vista del escasoy desigual cumplimiento en los estados de
la Union, la Comision Europea ha decidido avanzar con
nuevos elementos regulatorios de obligado cumplimiento,
mas exigentes, incorporando sanciones, y que afectan a
una mayor parte de los operadores econémicos de nuestra
sociedad.

NIS 2 y CER fueron aprobadas entre finales de 2022 e inicios de 2023. Asi pues, el plazo para su
trasposicion a los diferentes marcos legales de cada estado miembro esta practicamente
cumplido. No obstante, en Espafia aiin no se ha producido la pertinente trasposicion, que tendra
por fuerza que producirse sin mayor dilacion. La ausencia de trasposicion o una aprobacion
urgente que trasponga la directiva tal cual se encuentra redactada traeria como resultado una
norma incompleta, sin establecer un érgano de gobernanza con capacidad de control y sin
determinar un régimen sancionador, no respetando asi el contenido de la directiva aprobada por
el érgano legislativo europeo.

Esta demora en la trasposicion de las normas es quizas la responsable de ciertainconscienciay
confusion entre los responsables de las empresas y profesionales en cuanto a los requisitos y
obligaciones que estas nuevas normasintroducen.

Cabria empezar por enfatizar que el cumplimiento de los requisitos que establecen estas
directivas es, ademas de conveniente en lo que concierne a la conformidad con las leyes una vez
transpuestas las directivas al marco juridico espafiol, una muy buena practica para elevar las
medidas de proteccién de las entidades afectadas y mantenerse alerta frente a esa amenaza
crecientede ciberataques.




NIS 2 y CER, esas grandes desc

La directiva NIS 2 se ocupa de las medidas de proteccion frente a las amenazas cibernéticas y la
directiva CER se centra en un amplio concepto de proteccidn integral que, complementado conla
directiva NIS 2 conduce a garantizar la continuidad de las operaciones de las entidades
denominadas criticas. Conviene observar que mientras la directiva CER continta dirigida hacia
esas entidades criticas, la directiva NIS 2 es mas ambiciosa y amplia su ambito de aplicacion mas
alla de esas entidades (ahora definidas como esenciales) incidiendo en esta nueva version en un
mayor nimero de empresas y organismos denominados “importantes” Eso, para hacernos una
idea, extiende el ambito de impacto de esta directiva respecto a la anterior situacion, donde
contabamos con unos pocos cientos de operadores criticos, hasta un escenario de varias decenas
de miles de empresas y entidades que se veran afectadas por la nueva regulacion. Y lo relevante
es que seran esas mismas entidades quienes tendran que auto evaluarse para determinar si el
cumplimiento delanormaes aplicableasu caso enparticular.

Por lo tanto, convendria, aun cuando la trasposicion no esta efectuada, que todas las entidades
comenzasen a conocer los criterios de calificacion que establece la directiva para saber si
finalmente se veran afectadas de formadirecta.

Enelcasodelossistemas de seguridad fisica, existe cierta tendenciaa pensar que se sitian fuera
de la aplicacion de los requisitos y obligaciones que aplican a los sistemas informaticos. A ello
contribuye que lanormaserefiere siempre asistemas de informaciény datos sensibles o criticos,
pero no hace mencion expresa a los sistemas de seguridad fisica. Se trata de unailusion que hay
que evitar. No hay duda de que los actuales sistemas de seguridad fisica, toda vez que se trata de
sistemas basados en redes de informaciéon que gestionan imagenes personales, datos
personales, credenciales, etc., forman parte de las infraestructuras de tecnologias de la
informacion (TI) y por lo tanto se ven igualmente afectados por las mismas regulaciones de
aplicacion que esos sistemas deinformacion.

Si observamos a las entidades financieras, se encuentran
actualmente en un proceso de adecuacion a su propia
directiva, Digital Operational Resilience Act (DORA), en
este caso de caracter reglamentario, esto es, de aplicacion
directa, sin necesidad de trasposicién, en definitiva, una
ley europea. Esta ley, que busca igualmente elevar la
proteccion frente a las ciber amenazas en el ambito
financiero seria el equivalente NIS 2 para ese tipo de
entidades. De manera analoga, y a la espera de la
trasposicion al Ordenamiento Juridico espaiiol, las
principales entidades criticas (en esta NIS 2 esenciales)
que son ya conscientes de su afectacion directa, han
efectuado o estan efectuando auditorias para analizar el
estado de sus sistemas y las medidas necesarias para el
cumplimiento de la norma. Para ayudar en esta labor, el

Centro Criptoldogico Nacional (CCN) ha elaborado
diferentes perfiles de cumplimiento especifico para las
categorias establecidas en NIS 2. Estos perfiles, se apoyan en perfiles ya establecidos por el CCN
paraelEsquemaNacional de Seguridad (ENS).



CER, esas grandes desconocidas

En el cumplimiento de estas obligaciones, estas entidades deberan poner el maximo celo en la
proteccion de la cadena de suministro, como exige la propia norma. Eso significa que muy pronto
la exigencia de cumplimiento y de medidas especificas de proteccion se extendera hacia sus
proveedores, en un efecto domindé que ya hemos visto en accién en relacion con los
requerimientos del ENS y que claramente es un objetivo de los legisladores para provocar la
difusion de la conciencia de protecciéon y contar con la colaboracion de cada una de las entidades
enlasupervision del cumplimiento de los requisitos.

Asipues, sialguien podia pensar que mientras que no
exista unregulador establecido por latrasposicion de
la directiva y consecuentemente un organismo que
arbitre el régimen sancionador, el cumplimiento no
seranecesario, puede encontrarse enun error puesto
que es muy posible que sus clientes le reclamen la
documentacion que acredite sus medidas de
proteccion en base a su propia evaluacién de la
cadena de suministro.

En definitiva, las directivas NIS 2 y CER, junto con
otras ya envigor y algunas mas que se incorporaran,
constituiran nuestra realidad en materia de
ciberseguridad y protecciéon de entidades criticas.
Puede que en este momento no estemos muy
familiarizados con ellas, pero es seguro que en el
ambito de los sistemas y servicios de seguridad fisica formaran una parte sustancial de las
normativas aplicables. Cuanto antes nos adentremos en los detalles de estas normas antes
estaremos en situaciéon de cumplir con ellas, y lo mas importante, estaremos en el camino de
garantizar la explotacion de los sistemas y servicios de seguridad con la debida proteccion frente
alas grandes amenazas cibernéticas.

Alberto Alonso

Alberto Trigo




Control de acceso basado en
privilegio

(Principle of Least Privilege,

Entender el principio de minimo privilegio es fundamental, ya que los administradores deben encontrar
un equilibrio entre la facilidad y la seguridad, protegiendo el acceso sin causar fricciones a los usuarios.
Si el acceso es demasiado restrictivo, los empleados no podran hacer su trabajo. Si es demasiado laxo,
seabrelapuertaalosataques.

{Qué es el minimo privilegio?

El minimo privilegio es la practica de restringir la creacion de cuentas y los niveles de permiso a solo los
recursos que unusuario requiere pararealizar unaactividad autorizada.

Los términos acceso minimo de usuario y cuentas de usuario con menos privilegios se aplican a los
seres humanos que utilizan un ordenador o un servicio de red. Pero la gestidn del acceso con minimos
privilegios también se aplica a las maquinas, incluyendo aplicaciones, procesos, sistemas y
dispositivos conectados.

Elprincipio del modelo de minimo privilegio (también llamado principio de minimo privilegio o principio
de minima autoridad) esta ampliamente considerado como una de las mejores practicas en seguridad
de lainformacion. Y es un paso fundamental para proteger el acceso privilegiado a los datos y activos
criticos.

¢Por qué esimportante?

El principio del minimo privilegio ofrece muchas
ventajas, ya que consigue un equilibrio entre la
facilidad de uso y la aplicacion de las
protecciones de seguridad. Una politica de este
tipo salvaguarda los datos y sistemas criticos
condensando la superficie de ataque, limitando
el alcance de los ataques, mejorando el
rendimiento operativo, simplificando la auditoria
y el cumplimiento, y reduciendo el impacto de los
errores humanos.

El principio del minimo privilegio ayuda a las
organizaciones a cumplir con la triada de la CIA:
confidencialidad, integridad y disponibilidad,
centrandose en elsegundo concepto del trio.

Los usuarios con demasiados privilegios ya sean
humanos o maquinas, aumentan la posibilidad
de que se produzcan incidentes dentro de una
organizacién y el alcance de los dafios a los
sistemas criticos en caso de que se produzca una
infraccion. Sin las protecciones adecuadas, los vectores de amenazas privilegiadas mas comunes,
incluidos los cibercriminales/actores maliciosos/adversarios digitales, el malware y las personas con
informacion privilegiada, pueden hacer un mal uso, explotar o dafiar activamente los sistemas
altamente sensibles. Incluso los usuarios bien intencionados pueden causar dafios. Cerca del 50% de
las violaciones de datos por parte de personas coninformacion privilegiada no sonintencionadas (2022
- Huawei Whitepaper “Amenazas de seguridad en entornos de Nube*“)
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st Privilege, PoLP)

¢Cuales sonlas ventajas del minimo privilegio?

Minimizalasuperficiedeataque

Limitar los privilegios condensa la superficie de ataque general de tu organizacion,
disminuyendo las vias que un actor malicioso, o no, podria utilizar para explotar credenciales
privilegiadas para acceder a datos y credenciales sensibles o llevar a cabo un ataque. Una
amplia superficie de ataque (muchas vias de entrada) es dificil de defender. Al limitar los
privilegios de superusuario y de administrador, se facilita la prevencion, detecciény defensa de
actividades peligrosas.

Reducelapropagaciondel malware

Cuando a los usuarios se les concede demasiado
acceso, el malware puede aprovechar los privilegios
elevados para moverse lateralmente por la red,
lanzando potencialmente un ataque contra otros
ordenadores conectados en red. Puedes limitar la
propagacion del malware conteniéndolo en la pequeiia
seccion en la que entra por primera vez en tu red.
Ademas, la gestidon de puntos finales con privilegios
minimos frena la capacidad de los usuarios de instalar
aplicaciones no autorizadas, reduciendo alin mas las
posibilidades de propagacion.

Mejora elrendimiento operativo

El principio de minimos privilegios, cuando se aplica correctamente, mejora la productividad
del personal, refuerza la estabilidad del sistema y mejora la tolerancia a los fallos. Reduce el
tiempo de inactividad del sistema que, de otro modo, podria producirse como resultado de una
infraccion, lapropagacion de malware o problemas deincompatibilidad entre aplicaciones.

Facilitalapreparacion paralas auditorias

Ademas de cumplir con unrequisito comin de cumplimiento, PoLP ayudaalas organizaciones a
prepararse para pasar una auditoria estableciendo y manteniendo las politicas internas de la
empresay proporcionando una pista de auditoria de la actividad privilegiadaenlared.

Protege contrael elemento humano

Ya sea por error, malicia o negligencia, los usuarios pueden causar un gran dafio a una
organizacién cuando no se les controla. PoLP limita el poder de las personas internas que
deciden hacer dafo. El sabotaje de los empleados incluye la colocacion de codigos maliciosos,
el cambio de contrasefias administrativas y el mal manejo de los datos. Pero incluso los
usuarios bien intencionados pueden escribir mal un comando o borrar accidentalmente
informacion crucial. El modelo de control de acceso de minimo privilegio reduce el dafio
potencial allimitar elalcance de laaccion.




Control de acceso basado en el mini
privilegio

(Principle of Least Privilege, PoLP)

Desafios paralaSeguridad del Controlde Acceso

El exceso de usuarios puede provocar problemas, como una mayor superficie de ataque, un
rendimiento operativo deficiente y dificultades de cumplimiento. ;Por qué las organizaciones no logran
implementary mantener el acceso con menos privilegios?

El concepto de la gestion de acceso con minimos privilegios es sencillo, su aplicacion puede ser dificil.
Hay factores que van desde las expectativas de los empleados hasta la complejidad de los entornos
informaticos que pueden obstaculizar el PoLP enlapractica.

Retos:

Frustracion de los empleados

Cuando los intentos de restringir el acceso causan friccion, la frustracién entre los usuarios y los
administradores aumentara. Esto es especialmente cierto en los entornos DevOps (desarrollo de
aplicaciones en menos tiempo y la rapida publicacién de funciones de software nuevas o
revisadas o productos para los clientes), en los que la atencion se centra en la velocidad y la
automatizacion. Los administradores de las organizaciones pueden elegir el camino de la menor
resistencia en lugar de enfrentarse a una oleada de dolores de cabeza administrativos. Mientras
que los de organizaciones mas pequefias, donde los miembros del equipo son conocidos y de
confianza, pueden creer que son inmunes a las amenazas. En estos casos hay que pensar en la
seguridad desde laviabilidad del proyecto, desde el disefio y por defecto.

Proliferacion de lanube

La escalay lo efimero de la computacion nativa en la nube también puede causar problemas con
el exceso de aprovisionamiento, el uso compartido de cuentas y la falta de segmentacion.
Muchos usuarios esperan que los servicios en la nube apliquen la seguridad integrada. Y aunque
las herramientas basadas en la nube son una mejora respecto a las soluciones manuales para
asegurar las cuentas privilegiadas, la implementacion de PoLP requiere en tltima instancia una
estrategia, nosimplemente un producto.

Faltade granularidad

Los sistemas operativos no aplican el principio de minimo privilegio por defecto. La mayoria de
los sistemas no tienen la granularidad necesaria de privilegios y permisos para aplicar este
principio con precision.

Credenciales por defecto

Los sistemas operativos vienen con condiciones de software por defecto que enfatizan las
caracteristicas, las funciones y la facilidad de uso, a expensas de la seguridad (libro blanco del
Instituto SANS). Mas alla de las condiciones por defecto del sistema operativo, las credenciales
integradas en las herramientas y aplicaciones de CI/CD, asi como los errores de configuracidn,
pueden proporcionar un acceso excesivamente privilegiado alas cuentas de lamaquina.

Los pequefios desafios pueden convertirse en grandes problemas. Una mala higiene de las
contraseiias, el acceso de terceros/proveedoresy las credenciales por defecto faciles de adivinar,
por ejemplo, pueden dejar las cuentas privilegiadas sin ver y sin gestionar. Por lo tanto, no basta
con establecer politicas de minimos privilegios como parte de tu estrategia de gestion de
accesos. Las cuentas también deben ser descubiertasy gestionadas cuidadosamente.




A medida que las organizaciones trabajan para fortalecer sus defensas, implementar el principio de
privilegio minimo deberia ser una maxima prioridad. Al restringir el acceso de los usuarios Unicamente
alosrecursosy datos necesarios pararealizar un trabajo, los riesgos se reducen significativamente.

Adoptar un enfoque de “Confianza cero”y verificar cada solicitud como siviniera de unared que no es de
confianza es ladireccion adecuada. El principio de privilegio minimo es una mejor practica fundamental
que todos los programas de ciberseguridad deberian adoptar para generar resiliencia y reducir las
vulnerabilidades. Hacer cumplir estrictamente los controles de acceso y auditarlos continuamente es lo
mas responsabley prudente.

Jorge Noguerales Bautista




Politica de Seguridad
(estrategia de seguridad del ENS)

PYMES

Hay nuevos requisitos del mercado de gran importancia en la actualidad como los requisitos
necesarios para poder adatarse a las nuevas regulaciones y requerimientos del mercado de la
Seguridad Privada vy su relacién con la Seguridad Publica definidos en el : Esquema de
Seguridad Nacional - ENS que AES quiere enfocar en esta NEWSLETTER especificamente para
PYMES, en los que AES puede ser de gran ayuda a este tipo de empresas, de manera que puedan
adaptarse a las normativas que se estan elaborando desde el CCN, y poder competir en este
segmento tan importante y evolutivo del mercado de la seguridad, con el cumplimiento
necesario para concursos Publicos , que seran en un futuro inmediato aplicables también para
granpartedelaSeguridad Privada.

A continuacién resumimos las recomendaciones de AES para las PYMES de la industria, que
faciliten el cumplimiento del nivel basico del ENS como primer paso hacia la “autodeclaracion
delENS”

Este seria un paso necesario para aquellas PYMES que trabajen de manera esporadica para la
Seguridad Publica —Concursos Publicos de Centros de ensefianza —Centros de Salud etc.- como
parte de los requisitos obligatorios para la cadena de suministro de los clientes finales que
conecten a Sistemas de Seguridad & Centrales Receptoras de Alarma en Espafia, con atencion de
las fuerzasy cuerpos de Seguridad del estado.

Ademas, sera el primer paso para futuras regulaciones previstas dentro de la normativa NIS, con
una aplicacion mas amplia que incluye al sector privado, y que claramente tiende a un mercado
de Seguridad Global con una normativa mas exigente, a la que las PYMES deben de adaptarse
parapoder competir enigualdad de condiciones.

Adicionalmente, esimportantisimo considerar que esta certificacion seria un gran paso adelante
para el cumplimiento de los requerimientos y guias que esta publicando el CCN en diversos
documentos ya publicados que mencionamos a continuacién para el cumplimiento de la
DirectivaNIS.

Esta directiva NIS, en un futuro inmediato afectara no solamente a la Seguridad Publica sino
tambiéna gran parte de la Seguridad Privada, tendiendo a la globalizacién de lanormativa como
comentaba , en las que el cumplimiento del ENS en muchos casos garantizaria el
cumplimiento del NIS y en cualquier caso seria de gran ayuda para completar su cumplimento
en casos especificos que sean necesarios, en los que la CCN recomienda los pasos a seguir para
complementarlos en sus Guias y simuladores que recomendamos a continuacion para su
cumplimiento:

Obligatoriedad de cumplimiento del ENS para trabajar con Seguridad Publica—Nivel Basico:

Permite una posible autodeclaracion que habilita a la PYMES para el cumplimiento del primer
nivel —previa a la certificacion necesaria en casos mas avanzados- que seran tratados en el
futuro.



Politica de Seguridad
gia de seguridad del ENS) enfocado a

PYMES

Paraelaborar ladeclaracion de aplicabilidad se recomienda utilizar:
BP/14 Declaracion de aplicabilidad—Buenas Practicas CCN-CERT

https://www.ccn-cert.cni.es/es/informes/informes-de-buenas-practicas-bp/3830-ccn-cert-
bp-14-declaracion-de-aplicacibilidad-ens/file;

Simulador de declaracién de aplicabilidad CCN-CERT

https://www.ccn-cert.cni.es/informes/informes-ccn-certpublicos/6945-ccn-cert-bp-14-
declaracion-de-aplicabilidad-ensanexos/file.html;

En AES hemos configurado una Guia de ayuda para las PYMES, y queremos ayudar no solamente
anuestras PYMES asociadas, sino también animar a aquellas PYMES que no estan asociadas a
considerar su incorporacion a nuestra asociacion, en la que facilitaremos la adaptacion a una
serie de normas —que estan avanzando y evolucionando muy rapidamente —de acuerdo con la
Normativayapublicadaporen CCN, que describimos a continuacion.

GUIADEADECUACIONAL ESQUEMANACIONALDE SEGURIDAD-AES:
https://aessequridad.es/documentacion/GuiaAdecuacionENS_v3_web.pdf;

El objeto de esta guia es ayudar a las empresas asociadas a AES a analizar las medidas de
seguridad de las que disponen sus sistemas de informacion y determinar si cumplen los
requisitos que establece el ENS para disponer de una Declaracién de Conformidad de categoria
Basica

Desde AES os animamos a que las PYMES de nuestra asociacion den este primer paso, que sin
duda va a ser necesario para el cumplimiento de la normativa ya vigente a nivel nacional, y que
todo parece indicar que sera de amplia aplicacion en el Seguridad Privada a través de la
normativa NIS enun futuro cercano, tendiendo a la Globalizacion de la seguridad

Desde mi punto de vista, estos requisitos de Certificacion estan avanzando mas rapidamente en
los ultimos afos, y requiere un esfuerzo de adaptacion. especialmente paralas PYMES que no
tienenlos recursos de las grandes empresas, si quieren sobrevivir en este mercado, cadavez mas
acostumbrado a “Filtrar los candidatos” a los concursos tanto de Seguridad Publica como
Seguridad Privada.

Desde AES queremos animar a todas las PYMES a considerar este esfuerzo de adaptacidonalas
normas de manera decidida, estamos a vuestra disposicion para tomar este importante paso
adelante.

Pedro de Ibarrondo.
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