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FUNDACION segunda época

Hacia un nuevo modelo espaiol de seguridad privada como capacidad
estratégica de Estado

Bases para una politica publica de resiliencia integral en infraestructuras criticas

La evolucion del entorno estratégico europeo, la proliferacion de amenazas hibridas y la
creciente dependencia de infraestructuras interconectadas estan alterando
profundamente los fundamentos clasicos de la seguridad. La separacién historica entre
seguridad fisica, ciberseguridad y gestién de emergencias resulta insuficiente frente a
adversarios capaces de operar simultaneamente sobre activos digitales, infraestructuras
fisicas, cadenas logisticas, sistemas industriales y percepcion publica.

En este contexto, la seguridad privada espafola se encuentra ante una oportunidad
estratégica: seguir evolucionando desde un modelo centrado principalmente en la
vigilanciay la proteccién convencional, hacia un modelo de seguridad integral orientado a
laresiliencia, plenamente integrado en la arquitectura nacional y europea de seguridad.

La transposicion y aplicacion de la Directiva NIS2 y de la Directiva CER obliga a los
Estados miembros a reforzar las capacidades de prevencion, proteccion, respuesta y
recuperacion de las infraestructuras criticas. Este nuevo marco regulatorio abre la puerta
a redefinir el papel de la seguridad privada como un multiplicador de capacidad del
Estado, particularmente en la proteccién de infraestructuras estratégicas y servicios
esenciales.

Para ello se propone una politica publica articulada para transformar estructuralmente el
modelo espaiol de seguridad privada, integrandolo en una estrategia de resiliencia
nacional y europea.
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INTRODUCCION: ELAGOTAMIENTO DEL PARADIGMA TRADICIONAL

Durante décadas, el modelo espafol de seguridad privada ha estado vinculado
principalmente a funciones de vigilancia, control de accesos, proteccion patrimonial y
apoyo operativo a instalaciones publicas y privadas.

Aunque este modelo ha contribuido a la estabilidad operativa de numerosos sectores,
presenta limitaciones estructurales frente al nuevo escenario de amenazas como:

* Ataques hibridos que combinan intrusion fisicay digital;
» Sabotaje sobre sistemas industriales;

e Campanfas de desinformacién coordinadas;

* Amenazas internas (insider threat);

e Interrupciones de cadenas criticas de suministro;

* Automatizacion del crimen organizado;

e Usodual detecnologias emergentes.

La naturaleza de estas amenazas exige abandonar una vision reactiva basada
exclusivamente en presencia fisica para adoptar un modelo basado en la: anticipacion,
inteligencia, gestion integral y dinamica del riesgo, interoperabilidad institucional y la
resiliencia operativa.

La seguridad deja de consistir unicamente en impedir una intrusién y pasa a garantizar la
continuidad de funciones esenciales.

EL CONTEXTO EUROPEO: LARESILIENCIACOMO NUEVADOCTRINA

La Unién Europea ha redefinido la proteccion de servicios esenciales mediante dos
instrumentos normativos complementarios:

—Directiva NIS2, que establece obligaciones reforzadas en:

* Gestiondelriesgo;

* Gobernanzade seguridad;

e Notificacion de incidentes;

e Continuidad operativa;

e Seguridad de la cadena de suministro.

Afecta a sectores criticos como: energia, transporte, salud, agua, banca, infraestructuras
digitales, administracion publica.

— Directiva CER, que amplia el enfoque hacia la resiliencia fisica y organizativa de
entidades criticas, obligando a los Estados a:

¢ |dentificar entidades criticas;

e Evaluaramenazas;

* Exigirplanes de resiliencia;

e Desarrollar mecanismos de supervision;
* Fortalecerla cooperacion publico-privada.
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La interaccion entre ambas directivas consolida un nuevo paradigma europeo y la
seguridad de las infraestructuras criticas y estratégicas debe abordarse de formaintegral,
fisica, digital, humanay organizativa.

LA SEGURIDAD PRIVADA COMO ACTIVO ESTRATEGICO NACIONAL

“NIS?

Network & Information
Systems Directive

Espafa dispone de uno de los mejores y mayores ecosistemas de seguridad privada de
Europa, compuesto por miles de profesionales, directores de seguridad, operadores
tecnoldgicos y empresas especializadas de servicios y tecnologias.

Sin embargo, su potencial estratégico aun no ha sido plenamente integrado en el sistema
de seguridad nacional.

La nueva politica publica debe reconocer a la seguridad privada como una capacidad
estructural complementaria del Estado y esto implica redefinir su funcion desde
proveedor de servicios hacia:

—Operador de resilienciay proteccion avanzada

Con capacidades para: deteccion temprana, proteccion preventiva, gestion de incidentes,
continuidad operativa, inteligencia de riesgos y amenazas, coordinacion institucional.

PROPUESTA DE REFORMA ESTRUCTURAL DEL MODELO ESPANOL

Reforma normativa

Se propone una actualizacién integral de la Ley 5/2014 para incorporar una nueva
dimensidn estratégica. Incorporaciones recomendadas:

Nueva categoria regulatoria

Operador de Seguridad Critica. Entidad acreditada para operar en sectores estratégicos
como: energia, telecomunicaciones, salud, transporte, agua, industria de defensa,
centros de datos, infraestructuras logisticas criticas.

Obligaciones especificas:

Organizacién y gobernanza. Establecimiento de: planes de gestién integral del riesgo,
protocolos de escalado de incidentes, interoperabilidad con organismos publicos,
auditorias periddicas de resiliencia, certificacion tecnolégica y operativa.
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TECHNOLDGY

NUEVO MODELO OPERATIVO INTEGRADO

Seguridad fisica inteligente

Las infraestructuras criticas deben evolucionar hacia sistemas avanzados basados en:

* Videovigilancia con analitica basadaen IA;

e Control biométrico de accesos;

* Sensores perimetrales inteligentes;

* Deteccién auténoma de intrusién y circulacion;
* Sistemas anti-UAS (anti-drones).

Integracién con ciberseguridad

Toda seguridad fisica debera conectarse con capacidades de ciberdefensa:

e SOC corporativos;

¢ Plataformas SIEM;

* Inteligencia de amenazas;
e Deteccion OT/ICS;

* Correlaciéon de eventos.

Especialmente relevante en sistemas industriales como: redes eléctricas, plantas
quimicas, instalaciones portuarias, hospitales, infraestructuras ferroviarias y
aeroportuarias.

Centros de integracion operativa

Se propone la creacién de Centros Integrados de Seguridad y Resiliencia, con funciones
de:

e Monitorizacion 24/7;

* Correlacion de incidentes fisicos y digitales;
e Coordinacion multisectorial;

e Analisis predictivo;

e Escaladoinstitucional.
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TRANSFORMACION DEL CAPITALHUMANO

El personal de seguridad tradicional debe evolucionar hacia un nuevo perfil:
—Especialista en Seguridad Integral. Competencias requeridas:

Técnicas: fundamentos de ciberseguridad, proteccién de sistemas industriales,
analisis de video inteligente, uso de plataformas de mando y control.

Operativas: respuesta ante incidentes complejos, gestion de crisis, evacuacion,
contencidn tactica.

Estratégicas: cumplimiento regulatorio, analisis de riesgos, reporting institucional,
continuidad operativa.

Sistema nacional de certificacion. Se propone crear una acreditacion oficial en tres
niveles:

. Director de Seguridad Global de Infraestructura Critica
. Supervisor de Resiliencia
. Director de Seguridad Estratégica

En colaboracion con: INCIBE, Centro Criptolégico Nacional, Universidades, Centros de
formacion de Seguridad.

GOBERNANZAY COOPERACION INSTITUCIONAL

Se propone la creaciéon de un:

Consejo Nacional de Seguridad Privada Estratégica. Dependiente del Sistema de
Seguridad Nacional y con participacion de: Ministerio del Interior, Ministerio de Defensa,
Ministerio para la Transformacién Digital, operadores criticos, sector empresarial,
industria tecnoldgica, academia.

Sus funciones incluirian:

e Evaluacion estratégica de amenazas;
¢ Definicion de estandares;

* Ejercicios nacionales;

* Cooperacion europea;

e Seguimiento de indicadores.
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HOJADE RUTADE IMPLEMENTACION

Fasel(2026-2028): Adaptacionregulatoria

Objetivos: reforma normativa, identificacion de capacidades, pilotos sectoriales, disefio
de certificaciones.

Fasell (2028-2031): Transformacién operativa

Objetivos: digitalizacion, integracion fisico-ciber, despliegue de centros integrados,
formacion masiva.

Faselll (2031-2035): Consolidacion europea

Objetivos: interoperabilidad internacional, ejercicios multinacionales, intercambio de
inteligencia, homologacién de estandares. Con participacion de la ENISA.

CONCLUSION

La seguridad privada espafiola se encuentra ante una transformacién histérica.

El nuevo entorno estratégico y global espera definitivamente un modelo basado en la
evolucion hacia una capacidad nacional de: inteligencia, anticipacién, resiliencia e
integracion tecnolégica y operativa.

La aplicacion coordinada de la Directiva NIS2 y la Directiva CER ofrece a Espafna una
oportunidad para construir un sistema en el que la seguridad privada no sea un actor
periférico, sino una pieza estructural de la soberania, la continuidad de servicios
esenciales y la proteccion de las infraestructuras criticas y estratégicas.

La cuestion ya no es si la seguridad privada debe evolucionar y transformarse. La
cuestion estratégica es si Espana esta dispuesta a convertirla en una auténtica capacidad
de Estado.

Manuel Sanchez Gémez-Merelo
Vocal de la Junta Directiva de AES
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