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FUNDACION segunda época

v AES newsletter

ZERO TRUST: IMPLANTACION PRACTICA

ElFinde la confianzaimplicita

Enunentorno donde la convergencia entre laseguridad fisicay la l6gica es cadavez mas
profunda, elmodelo tradicional de defensa perimetral—onocido coloquialmente como
"castilloy foso"—ha dejado de ser funcional.

Durante décadas, la estrategia de ciberseguridad se basé en una premisa sencilla:
construir un muro robusto (firewall) alrededor de la organizacién para mantener a los
"malos" fuera, y confiar ciegamente en cualquiera que estuviera dentro. Sin embargo,
en la era de la nube, el trabajo hibrido y la hiperconectividad loT, el perimetro fisico ha
desaparecido.

Hoy en dia, una cdmara de CCTV no es solo un dispositivo de captaciéon de imagen; es un
ordenador con sistema operativo Linux conectado aunared IP.Un control de accesos no
es solo un relé que abre una puerta; es un punto final de datos conectado a bases de
datos centrales.

El modelo antiguo asume que todo lo que estd "dentro” de la red es seguro. La realidad
nos demuestra lo contrario: lasamenazas pueden provenir de credenciales robadasa un
empleado, de un dispositivo de mantenimiento infectado o de un proveedor externo
conaccesoremoto.

Por ello, proteger la integridad de nuestras operaciones requiere un cambio de
paradigma radical haciaelmodelo Zero Trust (Confianza Cero).

Este documento no trata sobre adoptar una "palabra de moda" tecnolégica, sino sobre
implementar una hoja de ruta practica y urgente. Se trata de asumir que la brecha de
seguridad puede ocurrir y disefar nuestros sistemas para que, incluso en ese escenario,
lainformacion criticay la continuidad delservicio permanezcan blindadas.

En lassiguientes paginas, desglosaremos cémo pasar de la teoria ala accién, eliminando
la confianza ciegayreemplazandola por unaverificacion continuay explicita.
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¢{PorquéZero Trust ahora?

El principio fundacional de este modelo es tan simple como contundente:
"Nunca confiar, siempre verificar".

Sin embargo, su aplicacién va mucho mas alld de un eslogan. En el modelo
tradicional, unavez que un usuario o dispositivo cruzaba el cortafuegos (firewall)
y entraba en la red corporativa, se le concedia una "confianza implicita" total.
Podia moverse, explorar y conectar con servidores criticos sin volver a ser
cuestionado. Hoy, esa confianza es nuestra mayor vulnerabilidad.

Zero Trust introduce un realismo necesario en nuestra estrategia de defensa:
asume que labrechayahaocurrido o ocurrirdinevitablemente.

No es una vision pesimista, sino pragmatica. Los ciberdelincuentes actuales no
necesitan derribar el muro exterior; a menudo entran "loguedndose" con
credenciales robadas mediante phishing.

Por tanto, el objetivo estratégico cambia. Ya no se trata solo de evitar la entrada
atoda costa, sino de minimizar elimpacto unavezdentro.Zero Trust se centraen
detener el movimiento lateral: si un atacante compromete la cdmara de la
recepcion, la arquitectura de red debe garantizar que le sea matematicamente
imposible saltar desde ahi al servidor de facturaciéon o a la base de datos de
abonadosdelaCRA.
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Hoja de Ruta: Implantacion en 5 Pasos Practicos

Implementar una arquitectura Zero Trust puede parecer una tarea titanica, pero
no requiere "tirary reemplazar" toda la infraestructura de la noche a la manana.
Esunviaje gradual,iterativoy estratégico.

1.ldentidad: La nueva frontera de seguridad

En un mundo sin perimetro fisico, la identidad del usuario se convierte en el
nuevo firewall. Si no podemos confiar en la red, debemos confiar en la identidad
verificada. El robo de credenciales sigue siendo el método de intrusién nimero
uno.

o El Principio: "Verificar explicitamente". No basta con un usuario y
contrasena; el sistema debe dudar por defecto.

e Accion Inmediata: Implementar Autenticacion Multifactor (MFA) de
forma obligatoria y sin excepciones. Esto es critico para administradores
de sistemas, directivosy, muy especialmente, paralos operadores de CRA
que gestionan accesos remotos ainstalaciones de clientes.

e LaPractica:

o Eliminar las cuentas genéricas o compartidas. Cada interaccion
debesertrazable auna personafisica.

o Aplicar el principio de "Minimo Privilegio" (PoLP): Un técnico de
mantenimiento de video no necesita acceso a los servidores de
facturaciéon, y un administrativo no debe tener permisos de
escrituraen laconfiguracién de los Firewalls.

2.Inventarioy Salud de Dispositivos (Device Trust)

No se puede proteger lo que nose ve.La "Sombra loT" (Shadow loT) es un riesgo
masivo en nuestro sector: camaras, sensores y grabadores conectados sin
control centralizado.

o ElPrincipio:Undispositivo desconocido es un dispositivo hostil.

o Accion Inmediata: Mapear todos los activos conectados a la red
mediante escaneos automatizados. En nuestro sector, esto va mas alld de
portatiles y moviles; incluye cada camara IP, panel de intrusiéon, NVR y
controlde accesos.
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o LaPractica:
o Implementarun Controlde Acceso alaRed (NAC).

o Asegurar que ningun dispositivo se conecte a la red corporativa si
no cumple con una "postura de seguridad" minima: parches de
sistema operativo al dia, antivirus activoy firmware actualizado.

3.Micro-segmentacionde laRed

Este es el cortafuegos moderno. Si un atacante logra entrar (porque un usuario
hizo clic en un enlace de phishing), la micro-segmentacién evita que pueda
moverse libremente porlared ("movimiento lateral").

o ELl Principio: Dividir la red en compartimentos estancos, como un
submarino. Siseinundaunaseccion, elbarconose hunde.

e Accion Inmediata: Separar drasticamente la red IT (oficina, gestién,
correo) de la red OT (operativa de seguridad, recepcion de alarmas,
videovigilancia).

e LaPractica:

o Utilizar VLANs y Firewalls de Nueva Generacién para crear zonas
de confianzacero.

o Regla de Oro: Una camara IP comprometida en una instalacién
remota o en la propia sede no debe tener nunca "linea de vista"
(conexion directa) hacia el servidor de base de datos de clientes o
el ERP. El trafico entre zonas debe estar denegado por defecto y
solo permitido explicitamente.

4.Controlde Aplicacionesy Cargas de Trabajo

Los antivirus tradicionales basados en firmas ya no son suficientes para detener
elmalware moderno o los ataquessin archivos.

o ElPrincipio:Solose ejecutalo que esta explicitamente autorizado.

o Accion Inmediata: Auditar qué aplicaciones se estan ejecutando en los
sistemas criticos (Servidores de CRA, receptores).

e LaPractica:

o Pasardeunmodelode"ListaNegra" (bloquearlo malo)auna"Lista
Blanca" (Allow-listing).

o Bloquear la ejecucién de herramientas de administracién
peligrosas como PowerShell, macros de Office o scripts
desconocidos en los puntos finales de usuario.

5.Automatizaciony Orquestacion de Respuesta

Los ataques ocurren a la velocidad de la maquina; la defensa manual humana es
demasiado lenta.

o ElPrincipio: Automatizar larespuestaante anomalias.

o Accion Inmediata: Integrar herramientas (SIEM/SOAR) que no solo
alerten, sino que actuen.

o LaPractica:
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o Configurar reglas de comportamiento anémalo. Ejemplo: Si un
usuario intenta acceder a la base de datos de clientes desde una
ubicacién geografica inusual (ej. otro pais) a las 3:00 a.m., el
sistema no debe "avisar aladministrador"; debe bloquear la cuenta
automdaticamenteyrevocar sus tokens de acceso entiempo real.

ElRetodel"Legacy": Gestion de la Deuda Tecnolégica

Somos conscientes de la realidad del sector. Muchas empresas operan con
sistemas heredados (Legacy) que no soportan protocolos modernos de
seguridad niagentes de software actuales.

¢Como aplicamos Zero Trust aqui?

Para estos sistemas que no pueden ser parcheados o actualizados, la estrategia
no es la confianza, sino el aislamiento total.

o ColoqueestosactivosenunaVLAN estancay aislada.

e El acceso a estos sistemas debe realizarse estrictamente a través de un
proxy seguro, nuncade formadirecta desde lared de usuarios.

o Esto "envuelve" el sistema antiguo en una capa de seguridad moderna,
protegiéndolo de amenazas externas sin necesidad de modificar su
softwareinterno.

Conclusion: La Seguridad como Activo de Negocio

Adoptar Zero Trust es mucho mas que una actualizacién técnica; es la mejor
defensa proactiva contra el Ransomware, el espionaje industrial y el robo de
propiedadintelectual.

En un mercado donde la confianza es la moneda de cambio, demostrar a sus
clientes que su infraestructura de seguridad sigue los estandares mas rigurosos
no es solo una medida de proteccion, es una ventaja competitiva. No se trata de
comprar una herramienta magica, sino de adoptar una mentalidad operativa
resiliente: proteger la reputacién de su empresay garantizar la tranquilidad de
sus clientes ante un panorama de amenazas en constante evolucién.
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