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\" FUNDACION segunda época

Claves y sintesis del anteproyecto de Ley de Proteccion y Resiliencia de
Entidades Criticas

El objetivo principal del anteproyecto es crear un sistema integral para la identificacion, evaluacién y
proteccion de las entidades criticas.

Con el Anteproyecto de Transposicion de la Directiva CER (UE) 2022/2557- se pretende reforzar
la resiliencia de entidades criticas ante amenazas, derogando parcialmente la Ley 8/2011 y el RD
704/2011. Asi, la nueva Ley de Proteccion y Resiliencia de Entidades Criticas tendra un nuevo
enfoque basado en la resiliencia (prevencién, proteccion y recuperacién) ante incidentes que
afecten a servicios esenciales.

A continuacién, hacemos un analisis de este anteproyecto de Ley que se compone de cinco
capitulos que regulan desde definiciones y planificaciébn hasta supervisiébn y sanciones, con
medidas como planes de resiliencia, notificacion de incidentes y certificacion, asi como implementar
protocolos y medidas preventivas para garantizar la seguridad y continuidad del funcionamiento.

También se definen las Instituciones responsables a nivel nacional, asi como mecanismos de
colaboracién entre Comunidades Autbnomas, gobiernos y entidades criticas. Asimismo, el proyecto
de ley promueve la colaboracion entre entidades publicas y privadas, reconociendo que la
proteccién de infraestructuras criticas requiere un esfuerzo conjunto y coordinado y la participacion
activa de ambas partes.

El gobierno espafol ha aprobado en el Consejo de Ministros del dia 27 de mayo de 2025 el
Anteproyecto Proteccion y Resiliencia de Entidades Criticas, que traspone la Directiva CER
(2022/2557), acordando la tramitacion urgente del anteproyecto para reducir a la mitad los plazos
parainformes ministeriales y de organismos consultivos.

Una vez aprobado de manera definitiva se derogara parcialmente la Ley 8/2011 y el Real Decreto
704/201.

La Constitucion Espariola reconoce los derechos fundamentales y libertades publicas, que los
poderes publicos deben garantizar. En el desarrollo de las medidas de protecciéon que resulten
adecuadas para garantizar estos derechos, se encuentran aquellas que permitan el funcionamiento
efectivo de las entidades criticas, de forma que puedan prestar adecuadamente los servicios
esenciales que demanda la ciudadania.

No obstante, la evaluacion realizada en 2019 de la Directiva 2008/114/CE del Consejo, de 8 de
diciembre de 2008, puso de manifiesto que, debido al caracter cada vez mas interconectado y
transfronterizo de las operaciones que utilizan infraestructuras criticas, las medidas de protecciéon
relativas inicamente a activos individuales no bastan para evitar que se produzcan perturbaciones.



N° 7 junio 2025

Por tanto, resultaba necesario modificar el enfoque para garantizar que se tuvieran mejor
en cuenta los riesgos, se mejorase la definicion y la coherencia de las funciones y las
obligaciones de las entidades criticas que presten servicios esenciales para el
funcionamiento del mercado interior de la Union Europea, y se adaptasen sus normas a
fin de aumentar la resiliencia de las entidades criticas de forma que éstas pudieran
reforzar su capacidad de prevencién, proteccidon, respuesta, resistencia, mitigacion,
absorcion, adaptacion y recuperacion ante incidentes que afecten a la prestacion de
servicios esenciales.

Con ese objetivo se aprobo la Directiva (UE) 2022/2557 del Parlamento Europeo y del
Consejo, de 14 de diciembre de 2022, relativa a la resiliencia de las entidades criticas y
por la que se deroga la Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008,
que, con efectos de 18 de octubre de 2024, es aplicable dentro del ambito de la Union.

La resiliencia, entendida como la
capacidad de las entidades para la
prevenciéon, la proteccion, la
respuesta, la resistencia, la
mitigacion, la absorcion, la
adaptacion y la recuperacion de sus
funciones en casos de incidente,
resulta una cualidad para cuya
consecucion es necesario, en primer
lugar, contar con una Estrategia
Nacional en la que se establezcan los
objetivos para la mejora de la resiliencia de las entidades criticas, asi como la adopcion de
un enfoque basado en el riesgo, que se centre en las entidades mas pertinentes para el
desempefio de funciones sociales o actividades econdmicas vitales, cuyos resultados
hagan posible tanto la identificacién de las entidades que deban ser consideradas
criticas, como el impulso de las actuaciones orientadas a la implementacion de las
medidas adecuadas para ayudar a éstas a alcanzar sus objetivos de resiliencia frente a
los riesgos pertinentes.

Esta ley consta de cuarenta y un articulos, estructurados en cinco capitulos, asi como de
ocho disposiciones adicionales, una transitoria, una derogatoria y siete finales.

CAPITULO I Disposiciones generales

En este capitulo se regula el objeto y el ambito de aplicacion objetivo y subjetivo, ademas
de establecer las definiciones que esta ley utiliza. También especifica los aspectos que
quedan fuera de su ambito de su aplicacion.

CAPITULO Il Marco nacional para la resiliencia de las entidades criticas

En este capitulo se establece el marco nacional para la resiliencia de las entidades
criticas, en el que se define el entorno legal para la planificacion y evaluacién de la
protecciény resiliencia de las entidades criticas de manera que se garanticen los mayores
estandares en las medidas, medios técnicos y organizativos de proteccion.
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Se determinan los instrumentos y planes para la proteccién y resiliencia de las entidades criticas,
significando:

» Estrategia Nacional de Proteccion y Resiliencia de las Entidades Criticas
* Evaluacion Nacional de Amenazas y Riesgos
* Evaluacion de riesgos por parte de las entidades criticas.
» Sistemade planificacién parala proteccion y resiliencia de las entidades criticas
* Plande Resiliencia.
Indicaigualmente, otras medidas de proteccién y resiliencia de aplicacion como:
e Comprobacién de idoneidad de personas
* Notificacion de incidentes por las entidades criticas

* Esquema nacional de certificacion en materia de resiliencia de entidades criticas y normas
de estandarizacion.

Determina procedimientos de identificacién y catalogo nacional de entidades criticas y estratégicas
atener en cuenta como:

e |dentificacion de las entidades criticas

» Efecto perturbador significativo

CAPITULO Il Marco institucional para la proteccion y resiliencia de las entidades
criticas

En este capitulo se regula el marco institucional para la proteccion y resiliencia de las entidades
criticas, en el que se detallan las instituciones y 6rganos a través de los cuales se asumen las
distintas responsabilidades en la aplicacion del marco normativo para la proteccién y resiliencia de
aquellas.

* Designandose las instituciones intervinientes en el marco de laley como:

* Autoridad nacional competente

* Punto de contacto unico.

* Puntos de contacto especializados

» Comision Nacional para la Proteccion y Resiliencia de las Entidades Criticas.

* Grupo de Trabajo Interdepartamental para la Proteccion y Resiliencia de las Entidades
Criticas

* Delegadosy Delegadas del Gobierno
e Comunidades Auténomas.
* Actuaciones de colaboracion y cooperacion con las entidades criticas

e Cooperacion entre Estados miembros de la Unién Europea

CAPITULO IV Entidades criticas de especial importancia europea

En este capitulo se abordan las entidades criticas de especial importancia europea, entendidas
como aquellas organizaciones identificadas como criticas que, ademas, prestan los mismos o
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similares servicios esenciales a o en seis 0 mas Estados miembros de la Unién Europea.
Se establecen los objetivos siguientes:
* Designacion de entidades criticas de especial importancia europea

¢ Misiones de asesoramiento

CAPITULO V Supervision y régimen sancionador

En este capitulo, relativo al régimen sancionador, se regula el ejercicio de competencias de
supervision para evaluar el cumplimiento de las obligaciones establecidas en estaley.

Se determinan las actividades de supervision de las entidades criticas, referidas a:
* Actividades de supervision de las entidades criticas.
Conindicacién de reglas generales en:
e Sujetos responsables
* Competencia sancionadora
» Criterios de graduacioén de las sanciones.
Se establece una Clasificacion de infracciones y sanciones:
* Infracciones muy graves
* Infracciones graves.
* Infracciones leves.
* Prescripcion de las infracciones
* Prescripcion de las sanciones.
Con determinacion del procedimiento sancionadory:
* Régimenjuridico
e Concurrencia de infracciones
e Subordinacion del procedimiento administrativo sancionador respecto al penal
* Medidas provisionales
e Caducidad del procedimiento
Finalmente, se establecen disposiciones adicionales respecto a:
* Noincremento de gasto publico.
* Medios de transmisién
* Proteccion de datos de caracter personal
» Entidades criticas del sector bancario y de las infraestructuras digitales
* |Informesy comprobaciones para acreditaciones y antecedentes (INCOA)
e Obligaciones de comunicacion
* Instalacion de sistemas de reconocimiento biométrico
* |nstalacion de sistemas antidrones de deteccion

* Coordinaciéon con mecanismos estratégicos de capacidad industrial nacional
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Completa el texto del Anteproyecto de la Ley de Proteccién y Resiliencia de Entidades Criticas un
anexo con indicaciéon de los Sectores, Subsectores, Organismos responsables y categorias de
Entidades Criticas.

Manuel Sanchez Gémez-Merelo
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